




 
 افتتاحية العدد

  ������������������������������������������������������������������������������������–––�	
������������������א��
	�������א��
	�������א��
	�������א��
	�������א��
	�������א��
	�������א��
	�������א��
	�������א��
	�������א��
	�������א��
	�������א��
 

   

   الفكر المفتوحالفكر المفتوحالفكر المفتوح
 
  

   

��$#�"ن� �����د�����ل�و�����������������و����$#�"ن� �����د�����ل�و�����������������و����$#�"ن� �����د�����ل�و�����������������و��   ■■■
�%& � ���
'� ��+*(���ز 
+س��� �(-ن #�.�� ،��01����%& � ���
'� ��+*(���ز 
+س��� �(-ن #�.�� ،��01����%& � ���
'� ��+*(���ز 
+س��� �(-ن #�.�� ،��01���
�و*���5*د��23+�4 ،� 6
�"ول���2א�7���' �و*���5*د��23+�4א����9*� �ن�8+ ،� 6
�"ول���2א�7���' �و*���5*د��23+�4א����9*� �ن�8+ ،� 6
�"ول���2א�7���' א����9*� �ن�8+

FFF�9+�;3א� �א3>�د* �א3;�+�9"7+ �א3>�د* �א3;�+�9"7+ �א3>�د* +7"� E� E� E�*���9א��>)*� ���
'� �א?�& �*(<�א����9*�8+ ���
'� �א?�& �*(<�א����9*�8+ ���
'� �א?�& +8
�5@-7� ���م B0��א� B� 7-@�5و� ���م B0��א� B� 7-@�5و� ���م B0��א� B� 5&و
�� �C4D�� E&5
�� �C4D�� E&5
�� �C4D�� E����F4"و� �7� B0��א�F4"و� �7� B0��א�F4"و� �7� B0��א

6���"� GH+�� �و'&א��� ���+د �"� IJ0و�� 6��K� �ً
��6+א@���"� GH+�� �و'&א��� ���+د �"� IJ0و�� 6��K� �ً
��6+א@���"� GH+�� �و'&א��� ���+د �"� IJ0و�� 6��K� �ً
��K�K�K+א@�
�%.8��NO�%.8��NO�%.8��NOFFFP&Q�Rل�א��)SאP&Q�Rل�א��)SאP&Q�Rل�א��)Sא�E�E�E����@و��N��@ن�"�TU����@و��N��@ن�"�TU����@و��N��@ن�"�TUKKK���

����0'� �0��� V�א� �
��*�5��و �
���'S� ����� W)��������0'� �0��� V�א� �
��*�5��و �
���'S� ����� W)��������0'� �0��� V�א� �
��*�5��و �
���'S� ����� W)����
�X�)� �ً9W�Yא�X�)� �ً9W�Yא�X�)� �ً9W�YאFFF*�<3א� �9+�;��א3>�* �9+�;��א3>�* �9+�;�� E� E� E��8*د�<��2���Zد*��8]ن��<��2���Zد*��8]ن��<��2���Zن�[

�א��&7 G�*�53א� 2��\N�)� ،Wً�)� �9+�;��א��&7 G�*�53א� 2��\N�)� ،Wً�)� �9+�;��א��&7 G�*�53א� 2��\N�)� ،Wً�)� �9+�;��]����و �و��^ ���]����و �و��^ ���]����و �و��^ ��
�_+4� �وא�9 `&9� �א3>�*�� ���&;�$� 2�� &�a�� Z4+_�و� �وא�9 `&9� �א3>�*�� ���&;�$� 2�� &�a�� Z4+_�و� �وא�9 `&9� �א3>�*�� ���&;�$� 2�� &�a�� Zو
�B�)�8א"� 2��� Z� �8&�+��� b0'� �+א��� 2�� �Sن ،��cא�B�)�8א"� 2��� Z� �8&�+��� b0'� �+א��� 2�� �Sن ،��cא�B�)�8א"� 2��� Z� �8&�+��� b0'� �+א��� 2�� �Sن ،��cא
��d[و� �א3;�+�9، �א3>�د* &�)� &5@� �و� B����e� ������d[و� �א3;�+�9، �א3>�د* &�)� &5@� �و� B����e� ������d[و� �א3;�+�9، �א3>�د* &�)� &5@� �و� B����e� ����
� ����ل �"ن �fS� �"و ،��<g5�א� B�Hא&h"� ���R�X�)� ����ل �"ن �fS� �"و ،��<g5�א� B�Hא&h"� ���R�X�)� ����ل �"ن �fS� �"و ،��<g5�א� B�Hא&h"� ���R�X�)�W�W�W

����E�fKKKאW)�*+�3ن،�وذ�T8אW'�*+�3ن�E�fאW)�*+�3ن،�وذ�T8אW'�*+�3ن�E�fאW)�*+�3ن،�وذ�T8אW'�*+�3ن
"����I���kא���+�&�א����"����I���kא���+�&�א����"����I���k�����2א���+�&�א��l0g���7� ���7��2+�&�א�.א^،�l0g���7� ���7��2+�&�א�.א^،�l0g���7� ���7+�&�א�.א^،

�Sن� ،�m"و� B'"� �n0<���fS� �Y�Rא� �n0<3وא� �@Sن�אS� ،�m"و� B'"� �n0<���fS� �Y�Rא� �n0<3وא� �@Sن�אS� ،�m"و� B'"� �n0<���fS� �Y�Rא� �n0<3وא� �@Sא
���@&א%����
���@&א%�א���+�&�א8�I���k+�א�*���7�E����و(�&،��7���
���@&א%�א���+�&�א8�I���k+�א�*���7�E����و(�&،��7���
א���+�&�א8�I���k+�א�*���7�E����و(�&،��7
*�@�����[��e&7�6@+ و�������I7&��א��
3�'�oא��+م�*�@�����[��e&7�6@+ و�������I7&��א��
3�'�oא��+م�*�@�����[��e&7�6@+ و�������I7&��א��
3�'�oא��+م�KKK���

%�p� qer3א� 2�� �s)� t�
�)�����%�p� qer3א� 2�� �s)� t�
�)�����%�p� qer3א� 2�� �s)� t�
�)������I���� �O� 2u��I���� �O� 2u��I���� �O� 2u�
�*�v[�o������6@"�b4�
و w)�T9�Y�6@x��،�و@�IC"و��
���6@"�b4�����v[�o*�و w)�T9�Y�6@x��،�و@�IC"و��
���6@"�b4�����v[�o*�و w)�T9�Y�6@x��،�و@�IC"و��
%\h�2�،�7��،�7��،�7�����א3>�د*�א3;�+��9و"ن������م���WًY"�67 �ن��h�2\%א3>�د*�א3;�+��9و"ن������م���WًY"�67 �ن��h�2\%א3>�د*�א3;�+��9و"ن������م���WًY"�67 �ن�

�7
+د�� ���0	م �"ن �א3;�+�9 ���0>�د* � ��g�Cم 6�fد�وא+
�7� ���0	م �"ن �א3;�+�9 ���0>�د* � ��g�Cم 6�fد�وא+
�7� ���0	م �"ن �א3;�+�9 ���0>�د* � ��g�Cم 6�fوא
T0v��� &ض��و"ن���،.�"��� �I��א��>���و"ن��&�T0v��� &ض��و"ن���،.�"��� �I��א��>���و"ن��&�T0v��� &ض��و"ن���،.�"��� �I��א��>���و"ن��&�KKK���
z&���{7�2���[�|�K���^�)&<��א� ���{7�2������z&و�~4{�8.%��[�|�K���^�)&<��א� ���{7�2������z&و�~4{�8.%��[�|�K���^�)&<��א� ،�،�،������و�~4{�8.%
�و�� 6���� ��+0�O�B8�9"� 2w����T@�fS7[�א&f� �و��(�� 6���� ��+0�O�B8�9"� 2w����T@�fS7[�א&f� �و��(�� 6���� ��+0�O�B8�9"� 2w����T@�fS7[�א&f� ��)
��+א#7،� �D4א�#����7�C+ن �&��� �"ن ���و ،��7� �g���،#7א+�� �D4א�#����7�C+ن �&��� �"ن ���و ،��7� �g���،#7א+�� �D4א�#����7�C+ن �&��� �"ن ���و ،��7� �g��

����x��B�@x KKK.ون �x��B�@x.ون �x��B�@x.ون
��
�7.א��1 I��&@� �و"ن �
���� I'+�א� +�
�� �"ن b
�"� B�)������
�7.א��1 I��&@� �و"ن �
���� I'+�א� +�
�� �"ن b
�"� B�)������
�7.א��1 I��&@� �و"ن �
���� I'+�א� +�
�� �"ن b
�"� B�)����

�o�I�
�����T���9א�������������.ل���T���9א�������������.ل���T���9א�������������.ل�دوא�
�دوא�
�دوא�
�و@��B0"ن�א3>�د*��TU"ن��
��o�Iو@��B0"ن�א3>�د*��TU"ن��
��o�Iو@��B0"ن�א3>�د*��TU"ن��

  
���

�E����وא�E����وא�E����وא�@S�2א��l0g��وא�@S�2א��l0g��وא�@S�2א��l0g��وאKKK���
��q�����0>�د*�������������g�C���� �����
�0'�T��f����0>�د*�����و]ن� ���ن����8.א����8+�א�+א��q��g�C���� �����
�0'�T��f����0>�د*�����و]ن� ���ن����8.א����8+�א�+א��q��g�C���� �����
�0'�T��fو]ن� ���ن����8.א����8+�א�+א��

��oد�+���f�2�����6و������B���0)�%����
0;h"�&������T���fא3;�+����9،�(���-ن�������وא��oد�+���f�2�����6و������B���0)�%����
0;h"�&������T���fא3;�+����9،�(���-ن�������وא��oد�+���f�2�����6و������B���0)�%����
0;h"�&������T���fא3;�+����9،�(���-ن�������وא
������B��0��א�P��� 	)�،�
����א'�z�C���9��8+�א��T��f��8.א�א�+א�،�
C����
����א�،�(	 ����Pא���������B��0+א'�z�C���9��8+�א��T��f��8.א�א�+א�،�
C����
����א�،�(	 ����Pא���������B��0+א'�z�C���9��8+�א��T��f��8.א�א�+א�،�
C�����+א

���F�WF�WF�W�B��� �2@�5&%،�و*��4+�
��א����&��b0��Y�Bא��'�6��0و�����B0��4+ل���@�5&%،�و*��4+�
��א����&��b0��Y�Bא��'�6��0و�����B0��4+ل���@�5&%،�و*��4+�
��א����&��b0��Y�Bא��'�6��0و�����B0��4+ل����B��� �2����B��� �2���
�������������ذ �&%�0�Y+א^��������ذ �&%�0�Y+א^��������ذ �&%�0�Y+א^����،�و،�و،�وEEE'���0"���6א����07م���2@��*���+م�א�������������'���0"���6א����07م���2@��*���+م�א�������������'���0"���6א����07م���2@��*���+م�א����

�����b��������V�����א�������WN�ل�א������'S�2"ن�"������9א������6�����0'�6�W����4و���6'�6�����0������2"ن�"������9אS'������ل�א��������WNא����������b��������Vא�W����4و���6'�6�����0������2"ن�"������9אS'������ل�א��������WNא����������b��������Vא�W����4و��א
%��7�2��67�G;�
���ً�0'�6�+����7�b�9ن��C@��%��7�2��67�G;�
���ً�0'�6�+����7�b�9ن��C@��%��7�2��67�G;�
���ً�0'�6�+����7�b�9ن��C@��KKK 

  

٢ 



 
  ..أخبار لينكس

   

  

  

  

  

� �
� �
� �


	�����ن�����������

����א���
��������������������!�و&%�
ج����٦٤��!�و�٣٢א	
'(��)
�����*���+��٤�,-.
!�
� . 

89���
����*�א	7%
��6-��،�و	�03��4ل���������1�������*�������א	%0ز����������:;
�=>��*�ز���
>	
 : א09@?�א	%

ubuntu.com/products/whatisubuntu/gobuntu  
 
 

 

 � �
� �
� �
��������

�0��%����A��B���א	�A��B����
��6
و;��0ز�����
��A���،��
��C,

����*�א79

6
و;��
A�
	>�-��،�و���:
�
6
א;א�,(�+�����

:�	%0ز���
,� . 

D���������0ز���;
��6�
��+D�:
���

�א	%0ز����
��א�-���6������ gobuntu 


������0ز���ًF
F���-�G9א ubuntu ول���Hא(%��!�א�8���9א�I	א�:JAK	א
?@0��L-�3��M�)��������0N�:O7	 www.distrowatch.com 


�D���������������S>�����:�א�R�������א��������D�،������+�Q9،��+����0م���������א	%0ز��A��T������
������������Rא�Uد
���G��W���+&�I���	א�;
�0Q;و����
�)�Zא	���Yא��Xא0%79(�����א3���9

 : אH;����و�<

 . �����K^-��א	Yא�H�X[�\�ض��
ن( •

• _�
G�Q%��WDو�`��
1
��Xو�N�+�������و��Y	א��Fد;א����) . 

• :
�
�1
��Xو1����و�Y	0ز�?�א�����)�M&�*��Fbًc��d;
, ( 

• `-���`��1�e
�1
��Xو�0Q����و�Y	א�f�&����).  

 

 إصدارة مفتوحة المصدر من أوبونتو


� ا�
	ا�� –آ�� ��  
 

  الإعلان عن إصدارات جديدة
 

���
A��B�3م�������6
א;א�8��1ول���0��%���א9(������+�����

:����*��0ز�������
��6
;������0��%�����7D<�א	�א���?����*���،�,
:JAK	%0ز����א	א openSUSE ��S@�	א���&�I	٣}١٠وא�K���k�!�l�I	����0وא���
��*�א	%^�-Jא�����ز��

���M�%<9א�mQ�Fل�
�6
א;:�KDE �*�� GNOME ���>�7D א3�71nא������C-��!�-Gcن��
����+�
� GNOME �א	�

�����
�G%<��*���Jc�<	א�M��Q%� KDE �����S<4%�	�8א�����e
����MG��� YaST ��������������%0ز	א�oز����H��3א��א	�
<��G% QT . �����o:;א
6nא�-�&�f��;
-%pZא�_�<=� CD ��ص�
p GNOME و� CD ��ص�
p 

KDE *�����1�����r�
+D YaST ����G%<������ GNOME �:JAK�	א GTK �_	���ق���و
K��	�*�<=�
�����SA�
��G�Q%و��SA�
��,

ق�������א	%0ز���������b����Kא	�f%��C-Gא03��Rل���������1����و�W��Dא(%-Kن����
��<�t��
ًT����


א�%Fمא�-�+�� YMP ?@0��	�`,0%	א�SA�<=�u-)W� �
 http://software.opensuse.org/search�� �

������S�w�،�Xא����ون���*�
�����
����u4G	אم�وא
�%�F
�1
��X	-+�0م�������و�Y	א�S�Fא��������+� YaST �א�S%���m73�%9א	

SA�
G�Q%���<�و�X�
1Y	א�!-Gcو����A9ل�א
��t� . 

�AK��	א�*����?��F

:����*��0ز���������71�`و�oא	%���
,������1��;
��6���Mandriva��S@���	و���<��،�٢٠٠٨و&�����א
�ً
+�
�F������!1
���-�1�D����0ز� Mandrake . �������W�-1Hא�
�A�<&�8و�����
A%	0A�����������K%�-��8א	

A�@0ل��bp�*�������>��D����Sא89�
��*�����א	<=
!1O1nא����� www.mandriva.com . 

�����1��;
��6��AK��	א�א�����*�����K����*�
��c	א�oو Ubuntu &�I��	وא�:
���
&١٠�K��]0��%}�����٧א	���@�Sא�
������M�%<9א�mQ�F���cא���J-�^%	א�*���Jc�<	א���������
د����� GNOME 2.20 א	���Hא�>�wbc	א�M�%<9א�mQ�Fو

�����;03��S%��]�	وא�-z

م����+{�
������Sא|
6-��و)tD�Zن�א	���B
K	م��*��ن�����א
{�
��ن���W+4%א	���
�����������1���������
ًT�����������
��X	�����p��*����u��4Gא��7�9
��א	��������r�I����0د�������0��N;�א	����ض�א	���
د[�،�&0��%[�א	

���J��\و�
��A�;

�،�א09א@��?�א	���I{��!�ز�A�-^K����Kض���%����������0?�����
�~0��%[�א��9D��
��D���-1
<�(�
���
&�
�
D
���nش�و������0?�אb��D�?��`	0A��Fو����������<��
��A%-Gcو��K��
ًT�����������
��Sא	����
�������-1
<�(�����������
�א	>%


�{!� NTFS א	+�ص��*�01ع���:�B
G��D
�( AppArmor ����،����
�Rא�*���
��8��	�������و���
��א	
������������
��A�@0��:;
�>�Sز�����<=��

�وא�Jc��9،�و89���
����*�א���0��9���
�
��
��<�دو�������
A@
K�����������!��1O1nא 

www.ubuntu.com 
 

  تجميد فيدورا
� �

������������ א	�JAK:�د��p!�א	

Fedora 8 ����������)��
���6
و;�א	%.�-��
�وذ	���_��
������

�
����A��������-G����������1��b����w؛�
�!��1
���0��4�
�������א	��A�;0א�
����א	%.���W�������-Gא������<������א	

�*�����?�
�אHو'��
�o�!���1א	���
��
������A%���S������w��Q�������\���A������B

�������������������
1-���������������א	c	א�o�١٣�

	�o���cא	�א���?���c	א�S��w�Y�%G�F

�*�������������0����������%�����
�،�א�����������
���������	
������0
�א	�����3
و;��ن���

��*�
��c	�0א����������א	����<�	�
Y�D01�*�];
�. �א� �


و;א�����-Dوع��Kن��������������������
%����<���K����0������0��%7وع���

���������������B�`�����������
��;
א3���������9
����
�����G����	
��Y��%��و��
�
���;
���G@�;
G%pZوא��;
�����א	%.
1}�����
م����o��������8)�]د��
א�%������

�
�
�;K 

٣ 



 
 بدائل مفتوحة المصدر

 

من أهم الأسئلة التـي يـسألها المتحولـون حـديثاً إلـى ليـنكس مـا البـدائل عـن برامجـي التـي كنـت اسـتخدمها فـي                             �

  :ويندوز؟ في الجدول التالي محاولة لعرض أهم البدائل مفتوحة المصدر عن البرامج التجارية 

  موقعه على الإنترنت  وظيفة البرنامج  درـــــــــلمصوح اـــــــــــه مفتـــبديل  اريــــــــــج التجــــــــــــــــــالبرنام

 MS Office   OpenOffice.org  ������ ا��
� ���
  http://ar.openoffice.org 

  
Kpdf for KDE http://kpdf.kde.org 

 
Acrobat Reader 

  
Xpdf for X 

 ��pdfرئ ����ت 
http://www.foolabs.com/xpdf 

 MS Publisher   Scribus  ���� 
�� ����
�  http://www.scribus.net 

 
MS NetMeeting  

  

Ekiga 
(GnomeMeeting) 

����ت �� ��إدارة ا
!"�  

http://www.gnomemeeting.org 

 
MS FrontPage   Nvu  ت���� #��$%

&�
  ا'��
http://www.nvu.com 

ة
بي
كت
 م
ج
ام
بر

  

 
MS Access   Kexi  !وإدارة �)ا� #��$%

  ا*�����ت
http://www.kexi-project.org 

  http://gambas.sourceforge.net 

 
Visual Basic 

HBasic  

Gambas  
& 

HBasic  

�/� ��.� ا*��-,�  

http://hbasic.sourceforge.net 

ة
ج
رم
ب

   .net 
  

Mono &�� دوت �.�� �/�
�  http://www.mono-project.com 

 
PhotoShop 

  
The GIMP #���$%ر1# و ����
�  http://www.gimp.org 

Adobe Illustrator 
 

inkscape �2/�� #1ر ����
� http://www.inkscape.org 

م
مي
صا
وت
م 
س
ر

   3D Studio MAX  Blender "�د��454 ا3 #��$% http://www.blender.org 

 
Micromedia Flash 

  
Flash for Linux إ�!اد ����ت 57ش  http://f4l.sourceforge.net 

 
http://www.mplayerhq.hu 

 
Windows Media 

Player 
 

MPlayer  
&  

VLC  

��.5ت و89�1 
 ��"!دة

http://www.videolan.org/vlc 

 
Windows Movie 

Maker  
Avidemux (:!��*ت ا���� 
:
�% freshmeat.net/projects/avidemux 

دة
د
تع
 م
ط
ائ
س
 و
ج
ام
بر

  
 

Nero 
 

K3b �:اص *��ر
 http://k3b.plainblack.com ��1= أ�

 MS IE   FireFox &�
 http://www.mozilla.com  ��$�< إ��

 
MS Outlook   Thunderbird و��

:! إ*��� ?���  http://www.mozilla.com 

 

MSN  
Messenger  

&  
Yahoo  Messenger 

 

 

Kopete 
& 

Pidgin (Gaim)   

 ��
ا1? 7)ري دا�%
 *�$)ت وا*��!:)

http://kopete.kde.org 

 
mIRC 

 
KVIrc  �4د��� ����
�

������ 
http://www.kvirc.net 

ت
رن
نت
لإ
ت ا
وا
أد
 و
ج
ام
بر

 eMule 
 

aMule  ��� دل ����ت��%

اءCD*ا  

http://www.amule.org 

ة
شف
أر

  

WinZip  
& 

WinRAR  
Ark 8.Eو ��Fأر ����
� http://www.kde.org 

  :لبدائل يمكن زيارة الموقع التاليولمعرفة المزيد من ا
http://linux-ar.org/table.html  
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 :أبرز التوزيعات 
 :::: Redhatريدهات 
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متى بدأ اهتمامك في مجال لينكس 
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 أنك صاحب أول توزيعة عربية بما

كيف تكونت عندك فأخبرنا 

 الأسباب التي فكرة تطوير؟ وما هي

  دعتك لها؟
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يلاحظ أن توزيعة عربكس توقفت 

 بعد ثاني إصدار لها فما هي الأسباب؟
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ما تقييمك للأعمال العربية الحالية 

ل تطوير لينكس؟ ومتى في مجا

  ناضجة ومستمرة؟-  برأيك -ستصبح 
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هل من كلمة أخيرة تود أن نختتم 

 بها هذا اللقاء؟
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 الأوامرسطر  

   محمد أمين–بقلم      
  

  أمثلة  الوظيفة  الأمر

man   للأمرالمساعدة المرجعيةعرض صفحة   
$ man man 
$ man pwd 

uname عرض معلومات حول النظام  $ uname -a 

whoami عرض اسم المستخدم  $ whoami 

who 
عرض جميع المستخدمين المرتبطين حاليا بالنظام مع وقت 

  و مكان ارتبطهم
$ who 

id 
و المجموعة التي ) uid(عرض رقم تعريف المستخدم 

  ينتمي إليها
$ id 
$ id amine 

date عرض أو تغيير التاريخ الحالي  
$ date 
$ date 10241730 

 17:30الساعة و  أكتوبر24هذه الأخيرة تجعل التاريخ هو 

echo 
 $echo Linux vs Window $  عرض سطر

Linux vs Window$ 

cat  عرض الملف  $ cat myFile 

tac عرض الملف عكسيا  $ tac myFile 

more   عرض الملف صفحة فصفحة  $ more myFile 

less 
عرض الملف صفحة فصفحة مع إمكانية الصعود في 

  الصفحات
$ less myFile 

head عرض أوائل أسطر الملف  $ head myFile 

tail عرض أواخر أسطر الملف  $ head myFile 

cp 
  لف ثانينسخ ملف إلى م

  نسخ ملف داخل مجلد
  نسخ ملف داخل مجلد تحت اسم آخر

$ cp myFile1 myFile2 
$ cp myFile myDir 
$ cp myFile1 myDir/myFile2 

mv 
���� آ� ��ء ����� ���
ت ��
 ا�����ات( إعادة تسمية ملف أو مجلد� ��(  

  نقل ملف داخل مجلد
  نقل ملف داخل مجلد مع إعادة التسمية

$ mv myFile1 myFile2 
$ mv myFile1 myDir 
$ mv myFile1 myDir/myFile2 

rm حذف ملف  $ rm myFile 

touch إنشاء ملف جديد أو تعديل تاريخ ملف موجود  $ touch newFile 

pwd عرض مسار مجلد العمل الحالي  $ pwd 

ls عرض قائمة بمحتوى المجلد الحالي أو مجلد آخر يتم تحديده  
$ ls 
$ ls -l 
$ ls -l /etc 

cd التنقل في مجلدات النظام  $ cd /usr/local 

mkdir إنشاء مجلد جديد  $ mkdit myDir 

rmdir  فارغ فقط(حذف مجلد(  $ rmdir myDir 

rm -r حذف مجلد بكامل محتواه  $ rm -r myDir 

wc 
 wc /etc/passwd $  )لمات والأحرفالكعدد الأسطر و(عرض إحصائيات ملف 

$ wc -l /etc/passwd 
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 الأوامرسطر  

  أمثلة  الوظيفة  الأمر

grep عرض الأسطر التي تحوي عبارة معينة  $ grep cpu /proc/cpuinfo 

diff مقارنة ملفين سطر بسطر  $ diff myFile1 myFile2 

diff3 مقارنة ثلاثة ملفات سطر بسطر  $ diff myFile1 myFile2 myFile3 

file عرض نوعية ملف  $ file image.jpg 

tar لمستنداتتجميع ضغط و فك الضغط عن ا  
$ tar zcvf myHome.tar.gz /home/amine 
$ tar zxvf myHome.tar.gz 

find البحث عن ملفات انطلاقا من مجلد معين  $ find /home/amine -regex .*.jpg 

  

chown تغيير ممتلك و المجموعة المالكة لملف  
$ chown amine myFile 
$ chown amine.perma myFile 

chgrp موعة المالكة لملفتغيير المج  $ chgrp perma myFile 

df عرض المساحة المشغولة من أجزاء القرص  
$ df -h 

hلعرض المساحات بأنسب طريقة   

du عرض المساحة التي يشغلها مجلد على القرص  $ du -h -s /home/amine 

fdisk مدير جدول أجزاء القرص الصلب  $ fdisk -l 

mount طة من نظام الملفات جزء من قرص في نقتركيب  
$ mount /dev/fd0 /media/floppy 
$ mount /dev/hda1 /mnt/windows 

umount  جزء في نظام الملفاتتركيبإلغاء   
$ umount /dev/fd0 
$ umount /media/floppy 

mkfs تهيئة أجزاء القرص  $ mkfs /dev/hda3 

fsck مراقبة و إصلاح جزء من القرص  $ fsck /dev/hda3 

ps  الأعمالعرض معلومات حول) process (الحالية  $ ps aux  

pstree إظهار جميع الأعمال بشكل شجري  $ pstree 

lspci  عرض كل الأجهزةPCI $ lspci 

lsusb  عرض كل الأجهزةUSB $ lsusb 

shutdown  إطفاء أو إعادة تشغيل الجهاز)-r (حالا أو في وقت معين.  

$ shutdown 
$ shutdown -r 
$ shutdown 23:59 
$ shutdown +5         (  ( دقائقخمسأي بعد 

ifconfig عرض و إدارة واجهات الشبكة  $ ifconfig 

ssh برنامج للاتصال عن بعد بطريقة مشفرة  $ ssh 192.168.0.254 
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  ترقية النواة 
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� RA�S2אDrivers�.Tא�Sא�� �و RאC�>א�� &-� �و
�� �BugsKא�01�

 أين توجد النواة ؟

Lusr/srcL 

  لماذا علي أن أحدث النواة ؟

�U�8��V>#�W�
-F�X���W 

� J���-&�א�<�Cא�Rא��8� �
� Jد�"%�� ��N�[א�RA�S2א���\C*� 

� Jذא�
� �U
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�א_�Uز� ��\� Q#� �8� �א`-"�7د� L��a� �J#
 �G�&�� Kא����b�J_�Q8א�%"�د

 لي أن أحدث النواة ؟هل يجب ع
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 بما تنصحني قبل العملية ؟
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���c��"6א� k�� � �*�Dم �Fو �Fو �"� �و �lא��
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 هل هذا يعني أني سوف افقد ملفاتي ؟
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 كيف تتم عملية التحديث ؟

�$%
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/usr/src/ 
  لماذا أقوم بنسخ الملف ؟
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 ماذا بعد ذلك ؟
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/usr/src/ 
�א�D��م� ����a� Rאدא&�Oא� e��� Q@&%"�� �אtن

�@C8M �L�o �،א�ولW 
make menuconfig 
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  علي طوق–إعداد 
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 ���QJ% Wد�Fو�("�D*w�J���Pم�    

Kconfig 
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{�م�א�"%&@�G\�RA|7}�א�w�2و�אC4ج�&%  

�Wא�C8אtن��o��o7א� �
make bzImage 
������������&z@&��RאCz7@ز�ود�א�z�@�8د��)�3~ �!J\�6ل��K

�*tא�QJ% �G\W 
make modules 
make modules_install 

Q@�c�!\و�o4M"-�C8א�وא�no� 

��א_�Uز�C-�e���&J"%@א�oو�� 

 �8ذא� %&�ذ��L؟

��kאo��w�2א�
	��0&�אA\Oع� �G\ 
cp /arch/i386/boot/bzImage /boot/bzImage-new 
 
cp System.map /boot/System.map-new 

  

��zzi6A8�W����&zz�0�K�!zz�Fو��zzU@C��Czz8א�وא�nozz�
����!zz�Jو����zz*אدא&�
�!�&zz��jozzא��&zz@&_א�Qzz�Vא��

��)�C8א�وא�،C8א�وא�noU �G\�Lذ��&% W�� �
cd /boot 
rm System.map 
ln -s System.map-new System.map 

  

 ماذا بعد ؟

���w�8א�
��Rא��n���J��joو���)�3~ �G\W 

Lboot/bzImage-new 

 �C@&8�KאA\Oع
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http://tldp.org/HOWTO/LILO.html 
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gnu.org/software/grub/manual/html_node� �

� �
� �

� �
� �
� �
� �
� �
 

 ١٣ 



 


	�–إ��اد 	��

� ا� ا�   

  بيئة البرمجة جامباس
  


م�א�������  �  ���
������������������
������،�������א�����
�ل�وא#"�! אم��&�'�����

�*()א� +,�-� 
����� 
'�0
/�.و"� 10� ����
�2
3�45��6
��� �4�,��1 :�9��א��78�;� 
��<
�وא�� / ��10 �א=>�2
�א'?�و0.����@������0�"=

2
���Aא� �א��، �א��78 B< و��=�5�,�� .'��و� ���:

� �,0
��0� �/./�5�� �C��IDE�
D/E� 
�./�5�� F�

�
��G�س�
40
I���,�K� �
�
�� = KAא� L��G0و� ��
7� 40
س
I� �0.وع

�N�O.�GPL� /�P,<وع�.�Aא�א?��.�Q���.Gא���
Benoît Minisini� 
م<�1999���R=
5�/.�Sو/���

T
�ل�א��>�9<�5�Aא��()��10אK� �

� �
� �

  المميزات

ز���� ���� �V�6
��W��X
�و��� 
�����40
س���
I�


��Wא��3�45
�2و�?*.���
�Y�Z�B�Eא� �
�� Jم������
���
����0�"=�2
3�45��6
���K� �
�� J]� ^0� �0
�א>__�א���_________�  
�
�_________�א��2א��4____�`(

MySQL , PostgreSQL ,SQLite.   
�� J�����������10�.)*E�aW�b�45א����c.��K� �
�� J��,�� 2
3�45�� 6
��Wو�E� 
�d�eא� ^0� �0
�

��,fא�����4אK� �
�� J�2
3�45����
�*�CGIg/�,��K� �
�� Jد
��iא���jkj�l
��E�6
��W�K� �

   تركيب جامباس

� � �א���ز/�� P,<� 40
س
I� g�*.��  ���/mא��
�g,ni� �0Y>�10� .)*o�� .'���� ��'� 
��,<� ����
.*?�"� p0
�.�� qo*� 
�4�*.�� B�/و� 2
�א���ز/�

� �ز/����P,<� 
�4�*.�� 
��E������2
�א���ز/� �و���3
���
�א� �� K��r
s��0אYtא��/Y����B]�����"����
� ��,�
�10�� �ز/���� P,<� 
�4�*.�� 
���E�����و�����3

���
�����Kא���ز/�
�2א� ���"����B]���0Ytא��/Y����
r
sא___�,�
�وذ�����p______.א0__��دع�א�10�����0____4____��� �

  ��W /�אiوא0.���"5.�א�G���.0i?��?א�  
sudo apt-get install gambas2� �
�= KA�10א� 
�4�*.�� 
م<������1�;� �1��
�א�,��� ^]�0� 10� q= KAא� �א���د ���v��

���
�Wو���G?�אiوא0.�א�� �
tar xzvf gambas-x.xx.tar.gz 
cd gambas-x.xx 
./configure # or ./configure –
disable-db-component 
make 

�G���Bj !��Aא��GK��.0iא�א?��?=?wم�אW� �
make install 

� �

  :الخطوات الأولى

� �א��78 �Eن �ذ*.ن 

"�! אم*���
�א��() g,5�/� �و# ��40
س�"
I� ،�.*?�"
�אiول �7
�8�� 5�א2O� ` <� ،�
0� �*

��4
ع>,�����W��
��Wא�� �
�� J���:
40
س��10[
I���y�E و�،�א�Eg�*א�
?gambas2�?�.0وאi5.�א"�`?'
���K� �
�� J���� .��و/� 40
س
I� ����� {�"�
0�|
�א~�{new project'�،���Bj'< د��،��

��
�Kא�� �
�� J� ،��'QT graphical application'�< د

�Bj}�~א��
��Kא�� �
�� J��<�0.و���'�^D�"�q?א��=
�Aد�א >�

��Kא��
��א~�{�Bj،�אiول �
� J� �OدE�B"#א� �אiول 
��A.و>�D/Eو�

�אن�א�A.وع��<��،�Bj}�~אb'א�0�K� �
�� J� �א���م ���,�� `?'
�� ��� 2.�Q� ،��Wذא


�3,nEK� �
�� Jא�������>
�0��0
0E�.���"m�10א��
O��7
�.��B��Kم����3�"���kولiאK� �
� J� ,7����3/E� &�"�=
��א���'Forms'�

� �,Oو� א���3/E� `?'
��'FMain'� و���،
�7
�Kא��
'?`�א�.:������8� �

� Jא������ �>
�0� �� �אiدوא2 `?'
�� �< د
���;� P,<� `.�
�Fא�� K�}�~WF6�T� �Wذא

`.�
Q�1��E� �
�� Jد >��� g/�
'?`�'Forms'א��4�� 10�

�Kאiدوא2 �
� J�����:.א�� `?'
�א�� �� ��~� �و �ز= �< د

�7
�8�K� �
� Jא"�! م��F4=Yא��N:
KOض�.���K� �
� J�.3�E.3��ًضא.���� =Yא��P,<دوج�Y0������

��{___א��G���B��"�S� �<��D?،�א���Nא��78 �

  p0
��و[
����G?�א�8��=Yא��P,<�K�� �
� �

 
  

� Jא��5.�א���78א����OدE���
W� �
� �� �� �� �

PUBLIC SUBPUBLIC SUBPUBLIC SUBPUBLIC SUB Button_Click 

 

    PRINT PRINT PRINT PRINT "Hello World. It is now" ; Now 

 

ENDENDENDEND    
� �

� J�}�~א� �ز= P,<��Gא���?��� ��:
�א�3 ��
��G���B����K?�א�8�
F5p0אE�P,<iو�ز=� �

� J�`?'
����� .���"� p0
�א�8� ?�G���  �<�
� p0
�א�?�qא�mא�8� =Yא�� @��و�� 
����r�

�
�]��'
~���,Oد�� א���و*�
���א�� א~�{��،
�`?'
�� �� �א���د �&���� @.�� P�>� =Yא�� P,<

'console'�mא�� �� �ن��"��G"E��>
�0�
�Kא���� �

� �

  الخلاصة


م���� 
�� �,0
��0� ��<� �C��� 4
سc
���"� 10� .)*E� =
�O�8���������� א������

������ P,<� �א��78 �� 9: �4�,�� K�8���
40
س�������,����;�E�1ن�� =س���אA.א<��
I

���/��
�א�3 ;��'���Qbasic �����10�#א�(
�א���78 B,و��� �א��.ض�א���,��� qدo��{�"


D/E���,א���K� �
� �

  مساهمة

�L��GAא� = KA
�� 9���Aא� 10� ^��wא� �< �
����./���0�g א�S?��2א�,�������
�Aلא
�*Wو�

� �א���� �C��� g/.��IDEم� !��Aא� 1������
�Kא��
د�10�qא�����>,�S?��Pא�,�� �

  :وابطر

�� J^]� �Wאri,��,���א0
net.sourceforge.gambas://http� �

�� J� ��.��
�� �א�,�� ����0 א2 ^]�0F�(n
����0EW� �

ar?/help/org.gambasdoc://http� �
�� J�= KAא��>��G0�2
3�45�W� �

net.gambasforge.www://http� �
  

 برمجة

 ١٥ 



 
  ..حلول

  اللغـة العربية بأنظمة لينكس

� � ���אً� ���م 
ع�
�� 
�� �א���ل ���א �� ������
�א���� ��
�� � !"� ��� ��&�%$#אً� �ً'
()� *

�+���,� �-.��א /$0���1+.2"� �+2+%� 
�و� 45
�10
6*7��
א�-�9،�و%�א�%+2+*��.�1א��,�15א

�*:��;�,� *+, .��א *7���א <��0� �א��9�2 =2(��
, .��א *>?��א �د�> *+2+%� AB�45�+���,� *+

��45Kد�>�6
�10א��7*�,�15وא�-��9�+�و%+2+* �
� �

١�Kم�E���,�*F7���Wد�>�א �
�*2(,� 
ل)���א 
�(Hل�� *+�I.��א J��� �و"�>

�Wא��M�Nم�א�K�L,��5,*�א�� � �
su  

�O��� 0 6xorg.conf���P�*,��5,�Q R�S��

� *+�����א 
א:��Fא�وא� ���א  0��� UN�
�W�Eא��M�Nم �

gedit /etc/Xıı/xorg.conf  
Fم
�+��/��M�N�E�� �

�Pو� �
kwrite /etc/Xıı/xorg.conf  

FW�+%�/��M�N�E�� �
�Pو� �

mousepad /etc/Xıı/xorg.conf  
F4+:�4%B�/��M�N�E� �

�AB�U��X�<YW� �
Section "InputDevice"  
    Identifier     "Keyboard0"  
    Driver         "keyboard"  
    Option         "CoreKeyboard"  

� �

��+�B�O+Z"و�W� �
“Option         "XkbLayout" "us,ar"  
Option         "XKbOptions" 
"grp:alt_shift_toggle 

��[�*7���Y>�]>�,_��د�Qא��^7+�1و��[��Pن�א
*+, .��`��ABא
6K� �

� �
� �

٢�K9�22=�א��(�b�*F7���Wد�>�א �
;د(�ل�د�>�א��7*�א�. ,+*��AB��)2=�א���9�2

�

א�9�!c�42אX�dS�X�*2(,ل�
)���+�eא
�O���10�."و�K�Lم�א�M�Nא�W� �

 /etc/profile  
�f��/�وذ����W,_��:*�א�N! �א �

  

� אiن����P"^�1+7אL-�ز�و��[��Pن���)2=��
*+, .��Kא���9�2����0�P�,�f0>�א��7*�א �

٣K�*>?��,�*F7���Wد�>�א �
� kS!��*�0 !�
���lmא��א 17^�� n���
� #-^���. وmplayer�oא 
�� �I%� 
�و�

17^0��.,� �,� �Pو'/ �XPو� ،� p+(��א d+>�
��*:��Bwin32 codecK 

��S�5�� /�� *>?��א �� *��M�Nא�� *S�5وא�
fribidiא�ول��Kن�א;'�אPم�
�.��
���I%و�،�
�  ��Nא�stable�<E.�� ���M�N"� W���وא

�Kא;'�א� ��P� ،*+, .��א <��0� q� 
ز9�.0��א
�f���� *+, .��א <��+:� /X�$���א�+S$"� Ur

�s��Xt,� 10�.���א uא �_,� 
م�X� f��ذ و,.�
mplayer� ��]�,� *>?��א 1I.ذن�و��_,�

�`+S$"� *�0 v� o .0� q� 
�و� ،A�."� wא
qًوP� �-�+I��,� �0
م� *S�5א���*�'
��א 
�

*+�����Wא �
www.inux-ar.org/oss/fribidi.tar.gz 

� ���,�l7Z�
م�,�f2א�X�<YW� �
tar -zxvf fribidi.tar.gz 

cوא�*+����
�Qא!W� �
cd fribidi 

� �

�<YW� �
./configure 

�f��W,.��ذ �
make 

�K�Lم�א�M�N��,ل�
)���YW>�א �
su 

�WوP(#אً� �
make install 
�و,�/� *�xyא� U+% "� 
�� �אiن ��+-�Xא

��s��X ,�9אدא��B�10�."mplayerK�� �
�א��M�Nم� �و,)2* ��#���ل�,� U�%P� אiن

Wد�.��Wא �
gedit ~/.mplayer/config 

 

  

�א �I%و�f�5z� �א���ل ���א �,�א0* �� ���2"
�9��gedit�f0א���Sאل��I�%�{�FFF.��W|,�K� �

�<[� �א;��אدא9 O���f0��� =�20� �Pن �و,.� <Y
�*+�����W,_��:*�א��! �א �

� �
� �

� �
� �

�n�$א��l)אل��Sא���f�5z�lM���*SN��و,�
 )}�/, ��l)�W|,K� �

� �א��אدא9 1I�� 
�� �-+�XP� �mplayerوאiن
QK
(��Pنوא ~S"� J�XدP�mplayer�=S'P� �[�
�<��0*>?��Kא �

�`�� ���א �א����Nא9 =�:� Aא� �SN���,� ��P
�و��0وز� `:
���50 و� *IEXP� 
�(Hل�� �-�,��%

� s��X ,� �,����Mאم =(X|:� ��x+�?,وkatoob�
��S+(�"�
5zد,+�ن��*IEXP�/��M�N��2-�،�و��

��M���,Wאم�א��  �
apt-get install katoob 

� �
� �
� �
� �
� �
� �
� �

��� 
א: "� &��� 
�� <��P� q7*�و+(,� *�xyא� J
rpm��
��s��Xt�
ل����nא(yא�
5z�
5�و

�x0�, ��d[
�H)Wل�� �
org.arabeyes.www://http� �
� �

�Qن�]��و:�`���"��0>���د
%Pن�P�n��P��ً���)
��Q�+2�Kو�-�*،�وPن�"5
ن�v �0*�א�^ ��وא:+* �

� �
� �

  

 


 	���-آ�� ��
   ا�
 

 ١٦ 



 الأمن في لينكس 

� ��    محمد بن عبداالله الحجيلي– إعداد* �

�א����،���� �	�
�و��� �������� ���� ���
��و� ����� ����� ��������א���� �א!� � و�#"�	�
��0/���.-�م���+وع����،�()��	��ن��&%ً��
��و� �ً1��2�� ���� 34� �5� ��� ���+وع 6#7� � 8	
�،�2�1��א!���9�2א!"����1א!�:��� ;��	+=>�א�


������A+و7@�5��?�2<�7#�6و�8���ن����نBא�
�Cز��/�E�����و���?�	�����Gن�;���C(��+وس�5

�I�����J�7�K� �אً/� �#�#5� ��
�� ?�L;���ن��1 �و
�@M8	��Nع��Oو��Cق�/��زQא���5K 

�@�Mא��K�@���1�6#7����	� ��ن ��+	� ����و5
�L;��:���א��Tن�و���Sن��1��S���N:�	�G��)

��@	�
�+ق�������@�#7�I�U���K 

����Cز��/�L;��م��1������5��
אV;�S����WTא��

�	@�Q�Bאق����+�X	ن�����Y�،س���1�95���
��UW�KאقQ�B؟�א���<<�א�\�]�W�^V�> 

�S�� _`�/Tא� ��:��ن �אB;� �م ��Nن �;Vא �/T���
��#a�b�c��M���N+�9א��)�	��אTو�����dوא���5

���#/��S��K 

�>+e)� ،�a��`�)� ����ن S7� ��;� \�f�� g������
��k����אدم�%�`_�����iא��d+א��M5وא����ل�א�

� ،�l8א�� �א�����و � ��� ��#`م�����ن�	��ن��5 ��
��ن� ،� �و�8`و�� �� m� ��
�����دم��/�2א ����

� d�
���� ^�� ?�n2�5� ،� o�	�"�� �1��� ،� _2:)
� p�qو� d�
�א�rWא �	)�م�? S�� ��N:����� g
:)� ،

�������pVא���K�2��B`�@�و7#�6/��ز�Cא��
���Wن���Sא����ل��s��N�،�t�+b�S7و(@�

� ��Mא��� Kز���uא�l�:	� ،� ��7� L#�	:W� ��� و;Vא
 Kא��������Sא����ل�=�iא!�+وع

��	vא��)�ط�א�S7�x�8	�yא��z��{�\�f:WW 

���5}=k��(�+~bא!"����1و�V)��!8+(��א�� 

����dو����f�Bج���Sج����fو���������kK 

���(�+bق�}=k�t�+b�S7�d2�Mא��iptables�
� 9��� ��IPو �א����ل S�� l8��xkو��� Cز��/�

�C7#�6/��ز����8������K 

����� ����a+א�� d�8ز���#�� ��	r+ق ��ن وW:�1ول
RedHat � ،Debian � ،Slackware�

� �8�� K� �	�e���א2��Tوذ�@ ���� �r��Mא��
� ����	#)�a���وk={��5א� _2���� � 8	� �و/��#8

 �S7K	�e���א���Xم�

�Bًو��W�"!א�V)��!���5و��8+(��א}=k��(�+b��1و�
����dو����f�Bج���Sج����f������k�K�����א�8

�א�r+ق� S�� ����א�8 38�� �א!"���1 V)��!א� S�
� ��#��Uز �=�iא��+�7 ��#���ل K�K� �א	��ل �N

uز��~~~�~~~~א�~~~~��S��+~~~~~~~"ل���}~~~~N�،�V~~~~����`~~1�� �
� �

� �packet�� ��Y+ج �U��� �	��ن �א��uز Sxk�
�l8��7אن��IP�l8��V"و���Port���
��� N�

�7� V"و��� �دm� ���7אن S�� �~~~~~~Y+ج �aא��?
�� �a��7א� � #N� �1� 
�rق�?� S O� و����

�l8�K� �
�7����	)�م����������
��ذא��V;�38א�؟�;Vא����38
r�~~~~~��<#~5�~~~~8��9~~~~�lwww.linux-ar.org� �

�<#r	�g
:)�}ً��IP��د�א!+	V����Mא�א!��95א� �
�� ����;�pV;وDNS)�م����א��ص��@�1�� �

� LWBא� �;Vא ���]��xk�IP�V�"�	� L��� � L��
�،�<#rא�������}ً���	��;�A��Tא�pV;���1ن�

��~~�����~~�ن���Sא� +�Mא��Sq��،�951"��א!�א
� �)+8�� �8�IP��q� �ً�/��� @M#b� �W���ن

�V"�!ول�وא�����443و���8080و�80אTא�،��K��

� �א!�95 ��Nن ��1ل��1HTTPل K� i�Tوא�
�S���95�!ن�א�NHTTPS� K��Sج��+��<#rא�

�� 0��
�א��ص��@�،�IP/��ز�Cو;Vא����38
Oن������
�)�V"�!ص�א�������~rא���S ~~~ق�� �

� �
� �
� �
� �
� �
� �
� �
� �
� �
�و;�pV	�r��L+�)����7אa����65500و��1024

��
iא���S��L5+א�א�V;�V�:�����
1����ن�א�&
� K+א�� �;Vא S�� ��M�� L51024�xk�65500�K�

�V�;Kא����LאB	��ل� �
حسناً كيف يمكنني معرفة المنافذ 

   ؟ وإغلاقهاالمفتوحة 

��� �)+8�������� +��� �א!"���1 V)��!א� �;
��5}=k8+(����و��Sو���،������+���@�VN��

�و��א ����� �/��f� ^Vא��� ^V�����/��f�
��pV;�6#7��WאzWT#��א./������0xkج���@� �

��������"��	�d�����L��;���)�م�/��ز^���)
�_`�/Tא�+�T؟�א�� �

�;��;�pVא�����d؟���� �
���7� �#8"��d����א� pV;� �	��ن ��ن ����1ج �;

��א���e���؟��7kد_ �
�;Vא� ،� �و�> ��دمN� � 8�� �/��ز }ً��� V�:��

�d������38��Yapache , mysqlن�	��ن�א�
�Y������� 8	�K��~N�� 8��+ز�����/DNSאV;�� �

� �� ����� � 8	� ����א� pV;� �	��ن ��ن 38�� K���2�� ��
0�د����	+�����S/��ز��Cن��S��g
��@
���;����5

�م�(�K 

 8��W+(��א!��(�Vא!"�������1ن����T+�א�����

netstat -tuna� 
���1�W 

t8+ض���B�N�	و+�d�TCP� 

u�dB�N�	8+ض��+و��UDP� 

n8+ض���IP�^�52م���[�����)�م����Tא�xkA����K� 

a����א��d�	2�Mא���N8+ض�����	Bلא��و�א�������
�9O�6#7א��listening�d�M#rא��+X��	�^���K� �

d��1}�� <#r��� �و���� ��"�� +��� 2���� C��;�
� �א���2 �و;� 2Vuא� �م�����8+ض��@�pא! ��1�

�d2�Mא��o�"��5م��^Vא�����
�^�א�V^��5م��Yא�LWא�&
� pV;� ��e�������א� Y�� L52وID� ��� ��Kא��ص

�N ��و ��(r
� @���� d2א��א�� �"1� ������
� �	)�ل Y� �
�	� Y� �אً��� �;���	� S��@
�� ��و��7) ،�K

�V;�6#7�Bً����V�:��Wא���S/��ز^ �
� �
� �
� �
� �
� �
� �
� �
� �

+�Tא�d�/+s�6#7�_+X
��(#���W� �
�Sن�����	�d�/+�6
{���1ن�א!��� ��� ���_� 7��


�ع�א�&و	��Nل��lM��^Vول�وא�Tא����8د�א��;�����
����TCP , UDP�K��L52������;א����8د�א�+א��9و

�}ً���،�d2�Mא��L52ز�و��uא�אV;ز���u�6#7א����^vא
� ����� ��ن ��ssh���� ^vא� 6#7� � 8	�

192.168.1.64�d2�M8 ��7#�22�6وא�����	��vوא�
�G#�s�d2���6#7�Sو������^vא�I"
Y80�[�،����

� ����sendmailא� d2�Mא�� 6#7� � 8	���)�25�K�
	��38ن�;�pVא�����	8 ��7#���10.0.0.0��6ن��

���Kא!�/�د_��6#7א��uز���NIPא�~� �

  : ملاحظة 
����ن� ��و5 ��M?� d+N� S�� +�N�� C��;� ����ن �5

�S�� +�N��C��;IP�d+�#��� Y��(�+rא�� pV;�6 �	
alias�Y��pV;�Kא����� ��א�~��f�@�#7�<��IP�

#7�� 8	�^V9א�� U#���1ن�������Wو��������K���א� �
Tא�d�/+�
�8د�!�p+��+��+א����8د����������1�

����א����Iא���8אن�א�e+�>�א��pV��������^Vא�
�K�uא�אV;א���~~���1ن���������~~~~���xkل�~~~~��ز�5� �

 

 ١٧ 



 الأمن في لينكس 

ssh� �א���8אن ��{ل S�� ���٦٧}١}١٦٨}��١٩٢�
 ���K^�א��T	����httpل���9و�VN@�א�

��ً}�������א� pVא�����������i�Tא����8د�א
� � � 8	� �אvن �;� �;LISTEN��/��� �
�� ��و

 �ESTABLISHED�Kא	��ل�����1����

�d�	2�Mא�� ��)� �א��uز �;Vא ��ن tMW� � �¡#¢
 Wא��������"���1

Y٦٨}٥١٢}٢٥}١١٣}٣٧}٨٠}�٢٢� [�d����א� �8�
� ���� � ��٢٥�a��
� �N� �א¦�و����Tن �א!��م

cron����&���� �א���Xم ��zل�� xk� �W+	
�S#)�� 8	�����א� pV;�S�	�Jن��)��
א.��Qو

� �aא����� ��	� ،�6#7� � �8	� d����א� �8�
� �����+��� d����NFS�����א� 6#7� � �8	�

portmap�d�M8 ���6#7א�	��א��١١١א�V�;و�،��K 

��# 8�� �	)�م �و�� d����א� pV;� �)+8�� �(�+b
8��<#rن����K�C��"���5�،�_Aא�&_�وא�)+א��� �

�G#!�6#7א� 9#§r	Letc/services8+ض�����1�
����� �א���	8 ��#7�� �����21@�א��d2�Mوא�

�~#�FTP�22و��~#��SSH�23و��~#��TELNETو��
25� ~#��SMPT� ��80و ~#��HTTP� ��و;�Vא Kאذא�

�g)+7א�����وא��d2�Mא�V^�	8 ��7#���و���@�
©���� ��# 7� ��;��� >+8	� J�~�� @�#8)� �M

www.google.com� K������א� LWא� <�Nא
� ��# 7� S7� ��"�� ª+?� 6#7� ��]��� (�Vא�،
�2��Bא�pV;��N���re��م��(��Sא!)�ل���K� �

� �

�S7� �a�(#	� ����� � 8�� d����א� S�� ���א�8
� ���� �א���Xم ��e�	ssh� �و���sendmail�Sو

� ���� ����samba� ��http���Aو�� 9�� � 8	�
� ����א� pV;��8uو���eא����V�"���� L5�� 8	

��	vא�W� �
�� X
Tوא� �و�Wز^ d�;��2� d�8ز����� �M�����

�� �����Mא��W� �
chkconfig service_name on�� �

� ��1service_name��א�� ����א� LWא� �;�
�d�����Aא���e���،�و;�pVא�����7����#8"	���+	

2��4�;���gfא!W� �
 /etc/init.d/  

� �

����4��;�pVא�����gf�dא��+��N}W�KW� �
 /etc/rc.d 
�L����V�"��#�����5� �א!#�Gوא/�#8 ��1}��i=�

�}ً���،���eא����A�����7�_V�"�	W� �
chmod +x rc.httpd  

���eא����A���9��� 8����	��T��8אuW� �
chmod -x rc.httpd  

���	��T��8אu����eא����A���9��� 8��W� �
�C��"���5����#7����M!א�� X
Tن�وא��د��K� �

���Wא����
 �sysv-rc-conf�Kאم��+

وאvن�و5��7+(b�g+�)���8+(��א!��(�Vא!"����1
�S7� �b���� ���� d2�Mא�� �;Vא �א={ق @���
�t#e��}ً���،���7و���«��t�+bא={ق�א�����א!

� d٢٥א�&و���������א� �א={ق S�� ����
sendmail����
���;��א���L#8
���
T�@وذ��

���� �אذא ،�d2�Mא�� 
"�Vא!�»و���V;�S7א��b����
��	vא�W 

Letc/init.d/sendmail stop� 

7��אvن���Tא� V�"�	+�netstat -tuna��Q��
�d2�Mن�א���@�"��٢٥�� a�(א��S O�I����Kذא�k

�g�N���N���א�# 8����8 pV��)�م�	ن�����+	�
 <��	�e���2א/�9א�")+_�א����)���7kد_

�ً�
���Wאم�����Wאiptablesز���uא���� ���K 

�M5� A�?� �Nع���O��� �אن xא� p�
�א ��ن <1�
iptables�xא� �و��0ج �אً/� �(8�� ����Oع

�3
א����S��iא�)+אA_�وא��Mr��t،�وV;�6#7א�(�
����� �א��2 S�� �� ��� �!� �()� �W:	8+ض ��;

���S��l8א����ل�IPא={ق�����l8��d2و����9
��������xز��و�א����ل�א��uא�xאK�� �

� ���iptables�Lא�~ ��א�)�א7 S�� �7� %� �;�
��"WTא�x�6#7אTא�S����(�Mr	�K�C��;��/��

�אول�����/�_�7filter , NAT , mangle�K�
�ول�uא�S7���;����}Nن����Wfilter��
�N�

���;��/��q�^Vאض�و;��א�Q)Bول�א�uא��;�K� �
� �ولuאfilter�\}�� 6#7� �ً�OאQ)א� ^��0�
� �W}Wchains�  , �INPUTو;�

OUTPUT, FORWARD�K� �
INPUT¡�Y� �א��xو;� ��5دم �;� ��� ����
��Kא��uز� �

OUTPUT��2د�e�� ��� ���� ¡�Y� و;�
��Kא��uز �

FORWARDز���uא�S��������Yو;��א�`م�א
�+���d+N�xא�d+N�S��Y� �

�+�Tم�א���Wא���א������8��W+ض�א�)�א7 �
/sbin/iptables -L  

�+�Tم�א���Wא!�/�د_�א�����N�oא�)�א7!�W� �
/sbin/iptables -F  

�א! ����V;�V�:���^��9א�+
� ��
���"Qض�� ��ل�،
�d2�Mא��xل��5دم�א��	22א���
��6�8{�،�����+
�

������xא����ل�א��1��^��S�ssh�K��tMW�� 
��#�#����o©��INPUT�Kא
����9�����8��Wא� �

� �

  : ملاحظة 
iptables�� #�)� >+1Tא� ����� 1��س�
INPUT� � 8�� g����input�S�� ��})�

�� ��K+א��N��(�+b�_�7���א�)�א7

/sbin/iptables -A INPUT -p tcp –dport 22 -j DROP  

A�GO��38	��Y���
�+/��X1}��6אن�א�)�7�_�א���
xوTא� _��א�)�7 �"W�� �}�6�8א���	���W�>�Xن ،�

�o �	��+�T�9وא�-�xوTא�_�
�gא�)�7�Nאذא���
�
� ،� �א!�9 L���)��1�S�� ��M	� ��א�)�א7 _A5+א� �אن

�xوTא� _��א�)�7 g(Mr
�א �(�ذא ،� �"WTא�xא� 6#7Bא
��5�M�4;��א��L��W�Y 

_� ��Wא����)��	�38א�)�7

GO���#�#��_�א�xא���/�_�7�5�INPUTو;���ن��
�و���ن�����Uא�tcp�x^�א	��ل��6#7א�&و	��Nل�

�d2�M٢٢��8א����L��W��K 

 
�אذא 9��� d2د��IP�Cز��/� xא� �א����ل S�� l8��

��#�����V"
���#�����W 
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