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 إٌبسٞ :  رؼش٠ف اٌغذاس

عّٗ وّب رشبء ٘ٛ رشو١جخ ِٓ الأعٙضح ٚاٌجشاِظ  Firewallاٌغذاس إٌبسٞ اٚ عذاس اٌؾّب٠خ اٚ 
اٌزٟ رٛفش ٔظبَ آِٓ ، رُغزخذَ ػبدحً ٌّٕغ اٌٛطٛي غ١ش اٌّظشػ ثٗ ِٓ اٌخبسط ئٌٝ شجىخ 

 ارظبي داخ١ٍخ أٚ ئٔزشأذ. 

ٙضح اٌىّج١ٛرش اٌخبسع١خ ثٛاعطخ ٠ّٕغ عذاس اٌؾّب٠خ الارظبي اٌّجبشش ث١ٓ شجىخ الارظبي ٚأع
رٛع١ٗ الارظبي ػجش ٍِمُ ٚو١ً خبسط شجىخ الارظبي . ٠مشس اٌٍّمُ اٌٛو١ً ف١ّب ئرا وبْ ِشٚس 

 ٍِف ِب ػجش شجىخ الارظبي إِٓبً. ٠ذػٝ عذاس اٌؾّب٠خ أ٠ؼبً ػجبسح اٌؾذ ا٢ِٓ. 

ىخ الارظبي ٚاٌؼبٌُ ٘ٛ ٔظبَ الأِبْ اٌزٞ ٠ؼًّ وؾذ ٚلبئٟ ث١ٓ شج Firewallئْ اٌغذاس إٌبسٞ 

٘ٛ ثشٔبِظ  Internet Connection Firewall - ICFاٌخبسعٟ . ئْ عذاس ؽّب٠خ ارظبي ئٔزشٔذ 
ٌزؼ١١ٓ ل١ٛد ػٍٝ ٔٛػ١خ اٌّؼٍِٛبد اٌّزجبدٌخ ث١ٓ اٌشجىخ إٌّض١ٌخ أٚ اٌّىزج١خ اٌظغ١شح 

 ٚئٔزشٔذ. 

أْ ٠ؾّٟ اٌىّج١ٛرش اٌّفشد اٌّزظً ثأزشٔذ . ئرا وبْ ٌذ٠ه وّج١ٛرش ِفشد ِزظً  ٠ICFّىٓ ٌـ 

ثؾّب٠خ  ICF، أٚ ِٛدَ اٌطٍت اٌٙبرفٟ ، ٠مَٛ  DSLثأزشٔذ ثٛاعطخ ِٛدَ اٌى١جً ، أٚ ِٛدَ 
 ارظبٌه ثبلإٔزشٔذ . 

 ( : ICFو١ف١خ ػًّ عذاس ؽّب٠خ ارظبي ئٔزشٔذ )

د اٌزٟ رؼجش ِغبسٖ ٠ٚخزجش ػٕٛاْ اٌٛعٙخ ٚاٌّظذس ٠شالت عذاس اٌؾّب٠خ وبفخ أٚعٗ الارظبلا
ٌىً سعبٌخ ٠ؼبٌغٙب. ٌّٕغ ؽشوخ اٌّشٚس غ١ش اٌّطٍٛثخ ِٓ اٌطشف اٌؼبَ ٌلارظبي ِٓ دخٛي 

. فٟ ICFثغذٚي ٌىبفخ الارظبلاد اٌزٟ رُ ئعشاؤ٘ب ِٓ وّج١ٛرش  ICFاٌطشف اٌخبص، ٠ؾزفظ 
، ICSطخ ثبٌىّج١ٛرش. ػٕذ اعزخذاِٗ ِغ ؽشوخ اٌّشٚس اٌخب ICFؽبٌخ اٌىّج١ٛرش اٌّفشد، ٠ززجغ 

ٚاٌخبطخ ثأعٙضح وّج١ٛرش شجىخ  ICF/ICSوبًِ ؽشوخ اٌّشٚس اٌخبطخ ثىّج١ٛرش  ٠ICFززجغ 

الارظبي اٌخبطخ. رزُ ِمبسٔخ ؽشوخ اٌّشٚس اٌٛاسدح ِٓ ئٔزشٔذ ِغ الإدخبلاد فٟ اٌغذٚي. ٠ٚزُ 
ج١ٛرش اٌّٛعٛدح ػٍٝ شجىخ اٌغّبػ ٌؾشوخ ِشٚس ئٔزشٔذ اٌٛاسدح ثبٌٛطٛي ئٌٝ أعٙضح اٌىّ

الارظبي ػٕذ ٚعٛد ئدخبي ِطبثك فٟ اٌغذٚي اٌزٞ ٠ظٙش ثذء رجبدي الارظبي ِٓ ػّٓ 
 اٌىّج١ٛرش أٚ شجىخ الارظبي اٌخبطخ. 
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، وأزشٔذ ِضلاً، ِٓ لجً عذاس ٠ICFزُ ئعمبؽ الارظبلاد إٌبرغخ ِٓ ِظذس خبسط وّج١ٛرش 

اٌخذِبد ٌٍغّبػ ثبٌّشٚس. ٚػٛػبً ػٓ ئسعبي اٌؾّب٠خ ئلا ئرا رُ ئٔشبء ئدخبي فٟ اٌزج٠ٛت 
ثظّذ ثزغبً٘ الارظبلاد غ١ش اٌّطٍٛثخ، ِغ ئ٠مبف  ICFئػلاِبد ؽٛي إٌشبؽ، ٠مَٛ 

اٌّؾبٚلاد اٌشبئؼخ ٌٍمشطٕخ ِضً ِغؼ إٌّفز. ئر أٔٗ ٠ّىٓ ئسعبي ٘زا إٌٛع ِٓ الإػلاِبد 
ثأشبء  ICFأْ ٠مَٛ  ثشىً ِزىشس ِّب ٠إدٞ ئٌٝ رؼط١ٍه ػٓ اٌؼًّ. ػٛػبً ػٓ رٌه، ٠ّىٓ

 عغً أِبْ ٌؼشع إٌشبؽ اٌّززجغ ِٓ لجً عذاس اٌؾّب٠خ. 

٠ّىٓ رى٠ٛٓ اٌخذِبد ٌٍغّبػ ثاػبدح رٛع١ٗ ؽشوخ اٌّشٚس غ١ش اٌّطٍٛثخ ِٓ ئٔزشٔذ ِٓ لجً 

ئٌٝ شجىخ الارظبي اٌخبطخ. ػٍٝ عج١ً اٌّضبي، ئرا وٕذ رغزؼ١ف خذِخ ٍِمُ  ICFوّج١ٛرش 
، فغ١زُ ئػبدح رٛع١ٗ ؽشوخ ِشٚس ICFػٍٝ وّج١ٛرش  HTTPذِخ ، ٚلّذ ثزّى١ٓ اٌخ٠ٚHTTPت 

HTTP  غ١ش اٌّطٍٛثخ ِٓ لجً وّج١ٛرشICF  ئٌٝ ٍِمُ ٠ٚتHTTP رىْٛ ِغّٛػخ ِؼٍِٛبد .

ٌٍغّبػ ثاػبدح رٛع١ٗ ؽشوخ ِشٚس  ICFاٌؼًّ ٚاٌّؼشٚفخ ثزؼش٠ف اٌخذِخ ِطٍٛثخ ِٓ لجً 
ي اٌخبطخ. ٌّض٠ذ ِٓ اٌّؼٍِٛبد ؽٛي ئٔزشٔذ غ١ش اٌّطٍٛثخ ئٌٝ ٍِمُ ٠ٚت ػٍٝ شجىخ الارظب

 اٌخذِبد، ساعغ ئػبفخ رؼش٠ف اٌخذِخ، ٚ ٔظشح ػبِخ ؽٛي رؼش٠فبد اٌخذِبد. 

 ِبرا ٔغزٕزظ ِٓ اٌغطٛس اػلاٖ ؟ : 

اٌغبصاً ؟ !! ... لا .. ١ٌظ ثأٌغبص ثمذس ِبٟ٘ ١ِىب١ٔى١خ ثشِغ١خ ػٍٝ وً ِزظً ثبلأزشٔذ اٌزؼشف 

اٌغذساْ إٌبس٠خ اٌّزذاٌٚٗ وبٌضْٚ الاسَ ٚاٌى١ٍٓ ٚاٌجلان ػً اعغٙب ِٚجبدئٙب ، ثجغبؽخ رٛفش 
ا٠ظ د٠فٕذس ٚاٌٍٛن داْٚ ٚغ١ش٘ب ؽّب٠خ ِفشدح اٞ رىْٛ فٟ ِغٍّٙب عذاسا ٔبس٠ب خبطب 

ثبٌّغزخذَ اٌؼبدٞ اٌزٞ ٠غزخذَ وّج١ٛرش شخظٟ ٚؽ١ذ ، ٌٚىٕٙب لارؾّٟ اٌشجىبد عٛاء 

٠ذ ِٓ إٌبط سوت شجىخ ِٕض١ٌخ فٟ ث١زٗ إٌّض١ٌخ اٚ اٌخبطخ ثبلأػّبي ، ثظ١غخ اخشٜ ٌٛ أْ ص
ِىٛٔٗ ِٓ خّغخ اعٙضح فغ١زؼ١ٓ ػ١ٍٗ ئعزخذاَ ٔظبِب خبطب ٌؾّب٠خ اٌشجىخ صُ رؾ١ًّ 

عذاس ٔبس٠ب ِفشدا ٌؾّب٠خ وً عٙبص ػٍٝ ؽذٖ ٚفٛق رٌه ػ١ٍٗ اػبدح ر١ٙئخ وً عذاسٔبسٞ ػٍٝ 
اٌغذساْ إٌبس٠خ رٛلف  ؽذح ؽزٝ ٠زُ ٔغبػ ارظبي الأعٙضح ثجؼؼٙب ػجش اٌشجىخ اٌذاخ١ٍٗ ، لأْ

 رٛاطً الأعٙضح ِبٌُ ٠زُ ر١ٙئزٙب ٌزٌه. 

فٟ ؽش٠مخ رؼبٍِٗ ِغ اٌشجىبد ، ؽ١ش ٠مذَ  XPرخزٍف ؽش٠مخ اٌغذاس إٌبسٞ اٌخبص ثب٠ٌٕٛذٚص 

ؽّب٠خ ِضدٚعخ اٌمٛح ٌلأعٙضح اٌشخظ١خ اٌّشرجطخ ثبٌشجىخ ٌٍٚشجىخ رارٙب وّب ٘ٛ ِششٚػ 
اٌفشد٠خ ثؼؼٙب ثجؼغ ػجش اٌشجىخ اٌذاخ١ٍخ ِٓ عبٔت ، اػلاٖ ، دْٚ اٌزؼشع لإرظبي الأعٙضح 

 ٚئرظبي اٌشجىخ اٌذاخ١ٍخ ثبلأٔزشٔذ ِٓ عبٔت أخش. 

 :  Stealthاٌزخفٟ 

ٌّؼشفخ ِظطٍؼ اٌزخفٟ فٟ الإٔزشٔذ ػ١ٍٕب أْ ٔزؼشف ػٍٝ ١ِىب١ٔى١خ اٌّطبسدح ٚاٌظ١ذ 

Chasing  &Hunting خ ، ؽ١ش ٠مَٛ اٌّخزشق ثأسعبي سعبٌخ ئعزؼلا١ِخ ِشعؼ١PING  ػجش

 openثبلأعٙضح راد إٌّبفز اٌّفزٛؽخ  IPsرطج١مبد الإخزشاق ١ٌزغٕٝ ٌٗ رؾذ٠ذ اسلبَ الأ٠جٟ 
ports  ْٚ٘زح دلاٌخ ٚاػؾخ ػٍٝ اْ اطؾبثٙب لا٠ؾٍّْٛ ثٙب عذسأبً ٔبس٠خ اٚ أُٙ ِؾ١ٍّٓ ٌغذسا

لذ رُ صساػزٙب ثأعٙضرُٙ ثطش٠مخ  Trojansٔبس٠خ ئلا اْ ٍِفبد رغغغخ ِٓ ٔٛع اؽظٕخ ؽشٚادح 
اٚ أخشٜ ٚلذ رّىٕذ ِٓ فزؼ ثؼغ إٌّبفز ٌٍغضاح . فٟ ٘زح اٌؼغبٌخ ٔغززظ اِش٠ٓ ، الأٚي اْ 

، وزٌه رغٍك إٌّبفز اٌزٟ  PINGاٌغذساْ إٌبس٠خ رمَٛ ثٛػغ وزً طٍذح فٟ ٚعخ سعبئً اٌـ 

&  Chasingاٌظ١ذ رجؾش ػٓ صغشارٙب رٍىُ اٌشعبئً اٌّشعؼ١خ خلاي ػ١ٍّخ اٌّطبسدح ٚ
Hunting . 

ٚ٘زح اٌىٍّخ الإٔغ١ٍض٠خ اشزٙشد  Stealth٘ٛ ػبًِ اٌزخفٟ  XPِب١ّ٠ض عذاس اٌؾّب٠خ ث٠ٕٛذٚص 

اٌزٟ أزغزٙب اِش٠ىب ٚاٌزٟ لا٠غزط١غ اٌشاداس اْ ٠زظ١ذ٘ب .  F18ثأعُ اٌطبئشح اٌشجؼ ِٓ ٔٛع 

ثشٚف١ش١ٕبي ٚلذ ٚػؼزٗ  XPثبٌغذسا إٌبسٞ اٌّضٚد ثب٠ٌٕٛذٚص  Stealthِٓ ٕ٘ب رمزشْ وٍّخ 
ِب٠ىشٚعٛفذ فٟ ٔغخخ الأػّبي ِٓ ا٠ٌٕٛذٚص ئوظ ثٟ ٌُٚ رضٚد ثٗ ٔغخخ اٌَٙٛ ئد٠زشٓ 

لأْ الأٌٚٝ ِشرجطخ ثبٌشجىبد ، ٚاٌشجىبد ثؾبعخ اٌٟ ؽّب٠خ ِٓ وً ٚعبئً ٚؽشق الإخزشاق 
اٌّزؼبسف ػ١ٍٙب ، ٚػ١ٍٗ فاْ اٌغذاس إٌبسٞ ٘زا ٠شىً ػبًِ رخفٟ ػغ١ت ؽ١ش لا رىزشف 

غ١ش  -اٞ اٌىّج١ٛرشاد  -اعٙضح اٌىّج١ٛرش اٌزٟ رغزخذِخ ٚوأٔٙب  PINGsاٌشعبئً اٌّشعؼ١خ 
 ِزظٍخ اعبعب ثبلأٔزشٔذ. 

 الإخزجبس اٌزغش٠جٟ اٌفؼٍٟ : 
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ثشٚف١ش١ٕبي ثّب ف١ٙب  XPئْ ػ١ٍّخ اٌؾّب٠خ اٌّضدٚعخ اٌزٟ ٠مذِٙب اٌغذاس إٌبسٞ فٟ ا٠ٌٕٛذٚص 

ِٓ ادائٙب ٚٔغبؽٙب ػجش الإخزجبس اٌزٞ ٠ٛفشٖ ِشوض ٠ّىٓ اٌزؾمك  Stealthِٓ ػبًِ اٌزخفٟ 
 ػجش اٌشاثؾ اٌزبٌٟ :  Gibson's Research Centerع١جغْٛ ٌلأثؾبس 

http//:grc.com/files/leaktest.exe  

 ٚاعشٜ اٌفؾض خلاي رٕش١ؾ اٌغذاس إٌبسٞ .  LeakTestأضي ثشٔبِظ 

 عزؾظً ػٍٝ ٔز١غخ وبٌزبٌٟ : 

Unable To Connect  

LeakTest was unable to connect to the GRC.COM Web Server . 

 ٌّبرا ؟؟ 

وأّٔب ٘ٛ غ١ش  Stealthعؼً عٙبصن ِخف١بً وبٌشجؼ  XPلأْ اٌغذاس إٌبسٞ اٌخبص ثب٠ٌٕٛذٚص 

 ِشرجؾ ثبلأٔزشٔذ ، ٌٚزا ٌُ ٠زّىٓ ع١شفش ِشوض اثؾبس ع١جغْٛ ِٓ رؾذ٠ذٖ ٌزٕف١ز الأخزجبس. 

٠ّىٕه شخظ١ب ئعشاء ئخزجبس فؼٍٟ ِّبصً ٌٍزؾمك ِٓ فؼب١ٌخ رخفٟ إٌظبَ ، ثؼذ رٕش١ؾ 
 -ٌؾٍمخ اٌذساع١خ اٌمبدِخ ئْ شبء الله عٕزطشق ٌٙزح اٌؼ١ٍّخ ثبٌزفظ١ً فٟ ا -اٌغذاس إٌبسٞ 

إٌبسٞ ٚسالت ا٠م١ٔٛزٗ ... عزغذ أٙب لارغّض اٌجزٗ  XPؽًّ عذاسا ٔبس٠ب أخشا ثغبٔت عذاس ٠ٕٚذٚص 

، ٚئْ ؽذس ٚ٘ٛ ٔبدسا فبٌغجت اِب ٠ؼٛد اٌٟ ع١شفش ِضٚد اٌخذِخ اٚ اٌٟ ٔشبؽ اٌذارب اٌّشعٍخ 
ا١ٌٗ ، ٕ٘بن فشق . ؽغٕب ، اٚلف  ١ٌٚغذ اٌّشعٍٗ outbound connectionsِٓ عٙبصن 

ٚسالت وُ ِشح رغّش ا٠م١ٔٛخ اٌغذاس إٌبسٞ اٌخبسعٟ؟؟ ...  XPخبط١خ اٌغذاس إٌبسٞ ثب٠ٌٕٛذٚص 
 وض١شا .. ا١ٌظ وزٌه ؟! ... الأْ فمؾ ... أٔذ اٌؾىُ. 

 _________________________________________________________ 

 اٌؾٍمخ اٌذساع١خ اٌضب١ٔخ 

 رٕش١ؾ خ١بساد عغً الأِبْ : 

رؼٛدٔب ع١ّؼب ػٕذ رؾ١ًّ اٌغذساْ إٌبس٠خ اٌزم١ٍذ٠خ ِشالجخ ا٠م١ٔٛخ اٌغذاس إٌبسٞ ٌّلاؽظخ 
ِؾبٚلاد الأخزشاق اٌّؼ١ٕخ ِٚٓ صُ ِزبثؼخ اٌّخزشق ٌزؾذ٠ذ ِٛلؼخ ػجش سلُ الأٞ ثٟ ِٚؼشفخ 

خزشاق . ٚلإٔٔب رؼٛدٔب ػٍٝ رٌه فإٔٔب ٌٓ ٔشؼش ثبلأؽّئٕبْ فٟ اٌزطج١ك اٌزٞ ٠غزخذِٗ ٌلأ

إٌبسٞ ، فلا ٚعٛد لإ٠م١ٔٛبد رغّض لأسشبدٔب  XPثذا٠خ ئعزخذإِب ٌغذاس ِب٠ىشٚعٛفذ ٠ٕٚذٚص 
ٌززجغ ِؾبٚلاد الإخزشاق ، ٚلا ٚعٛد ٌغغً اِبْ ِؼ١ٓ ٔؼغؾ ػٍٝ ا٠م١ٔٛخ اٌزطج١ك ٌٕفزؾخ 

ثىً ثغبؽخ لأْ اٌغذاس إٌبسٞ ٘زا ٠خزٍف فٟ ؽش٠مخ ػٍّٗ  ٚٔشب٘ذ رٍه اٌّؾبٚلاد. ٌّبرا ؟ ،
ػٓ ثم١خ اٌغذساْ إٌبس٠خ اٌزم١ٍذ٠خ ، ف١ٍظ ِٓ ِٙبِخ اٌشئ١غ١خ رؾذ٠ذ ِؾبٚلاد الإخزشاق 

ٚوشف اٌزطج١مبد اٌزٟ ٠غزخذِٙب اٌّخزشلْٛ ، ثً ٘ٛ أعّٝ ِٓ اْ ٠زؾغظ ١ِىب١ٔى١خ 
بط ؽ١ش أٗ ٠خفٟ عٙبص اٌّغزخذَ الإخزشاق لأْ ١ٌظ ٕ٘بن ١ِىب١ٔىخ ٌلأخزشاق ِٓ الأع

Stealth  ٚوأّٔب ٘ٛ ١ٌظ ثّزظً ثبلأزشٔذ اٌجزٗ ، ٚػ١ٍٗ فاْ ِؾبٚلاد اٌّخزشل١ٓ رطبسد شجؾب

فٟ ٘زٖ اٌؾبٌخ. ػٍٝ وً ؽبي ، ٠ؾزفظ اٌغذاس إٌبسٞ ثغغً خبص ٌّؾبٚلاد الإخزشاق ئْ 
طذ وً ِؾبٌٚخ  ٚعذد ، ٌٚىٕٗ لا٠مبؽغ اٌّغزخذَ ثبٌزغ١ّض اٚ ئطذاس ٌظٛد رٕج١ٟٙ ػٕذ

ٌلأخزشاق وّب رفؼً اٌغذساْ إٌبس٠خ اٌزم١ٍذ٠خ ، ٚئّٔب ٠ؼًّ فٟ اٌخٍف١خ دْٚ ا٠خ ِمبؽؼخ 
ٌٍّغزخذَ ِٚزٝ ِب سغت اٌّغزخذَ فٟ اٌزؼشف ػٍٝ عغً ِؾبٚلاد الأخزشاق ٌٍشجؼ ، 

فؼ١ٍخ فٟ ٘زح اٌؾبٌخ فمؾ الإؽلاع ػٍٝ اٌغغً الإِٟٔ ٠ذ٠ٚب ٚعزفبعأٖ اٌؾم١مخ لأٔٗ ع١غذ 

 ً فبسغب ؽ١ش ١ٌظ ٕ٘بن ِٓ الأعبط طذ ٌّؾبٚلاد ئخزشاق ٌىّج١ٛرش شجؾٟ. اٌغغ

( ٌٍّغزخذ١ِٓ اٌّزمذ١ِٓ ثبخز١بس ٠ICFغّؼ عغً أِبْ عذاس ؽّب٠خ ارظبي ئٔزشٔذ )
 ٠ّىٕه:  ICFاٌّؼٍِٛبد اٌٛاعت رغغ١ٍٙب. ثبعزخذاَ رغغ١ً أِبْ 

شأ ِٓ شجىخ الارظبي رغغ١ً اٌؾضَ اٌّغٍّّخ. ع١غغًّ ٘زا وبفخ اٌؾضَ اٌّغمطخ اٌزٟ رٕ
إٌّض١ٌخ أٚ اٌّىزج١خ اٌظغ١شح أٚ ِٓ ئٔزشٔذ. رغغ١ً الارظبلاد إٌبعؾخ. ع١غغًّ ٘زا وبفخ 

 الارظبلاد إٌبعؾخ اٌزٟ رٕشأ ِٓ شجىخ الارظبي إٌّض١ٌخ أٚ اٌّىزج١خ اٌظغ١شح أٚ ِٓ ئٔزشٔذ. 

javascript:if(confirm('http://grc.com/files/leaktest.exe%20%20/n/nThis%20file%20was%20not%20retrieved%20by%20Teleport%20Pro,%20because%20it%20is%20addressed%20on%20a%20domain%20or%20path%20outside%20the%20boundaries%20set%20for%20its%20Starting%20Address.%20%20/n/nDo%20you%20want%20to%20open%20it%20from%20the%20server?'))window.location='http://grc.com/files/leaktest.exe'
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وً ِؾبٌٚخ ؽشوخ  ػٕذ رؾذ٠ذ خبٔخ الاخز١بس رغغ١ً اٌؾضَ اٌّغٍّّخ، ٠زُ عّغ ِؼٍِٛبد ؽٛي

. ػٍٝ عج١ً اٌّضبي، ICFاٌّشٚس ٌلأزمبي ػجش عذاس اٌؾّب٠خ ٠زُ اٌىشف ػٕٙب ٚسفؼٙب ِٓ لجً 
( ٌٍغّبػ ثطٍجبد الاسرذاد ICMPػٕذ ػذَ رؼ١١ٓ ئػذاداد ثشٚرٛوٛي سعبئً رؾىُ ئٔزشٔذ )

ِٓ خبسط ، ٚرُ رٍمٟ ؽٍت الاسرذاد Ping ٚ ،Tracertاٌٛاسدح، ِضً رٍه اٌّشعٍخ ِٓ لجً أٚاِش 
شجىخ الارظبي، ٠زُ ئعمبؽ ؽٍت الاسرذاد، ٠ٚزُ ئٔشبء ئدخبي فٟ اٌغغً. ػٕذ رؾذ٠ذ خبٔخ 

الاخز١بس رغغ١ً الارظبلاد إٌبعؾخ، ٠زُ عّغ ِؼٍِٛبد ؽٛي وً ارظبي ٔبعؼ ٌٍزٕمً ػجش عذاس 

 Internetاٌؾّب٠خ. ػٍٝ عج١ً اٌّضبي، ػٕذ ارظبي شخض ِب ثٕغبػ ثّٛلغ ٠ٚت ثبعزخذاَ 
Explorer ٠زُ ئٔشبء ئدخبي فٟ اٌغغً. ٠زُ ئٔشبء عغً الأِبْ ثبعزخذاَ رٕغ١ك ،W3C 

Extended Log File Format ٠زُ اعزخذاَ رٕغ١ك ِشبثٗ ٌٍزٕغ١ك اٌّغزخذَ فٟ أدٚاد ،
، ساعغ ICFرؾ١ًٍ اٌغغً اٌشبئؼخ. ٌٍؾظٛي ػٍٝ ِؼٍِٛبد ؽٛي و١ف١خ ػشع عغً أِبْ 

ثبعزخذاَ اعُ ِٚٛلغ ِٓ اخز١بسن، ساعغ ػشع عغً الأِبْ. ٌؾفظ عغً عذاس اٌؾّب٠خ 
 رغ١١ش اعُ اٌٍّف ٚاٌّغبس ٌغغً الأِبْ. 

 ٌذٜ عغً أِبْ عذاس ؽّب٠خ ارظبي ئٔزشٔذ ِمطؼ١ٓ: 

رٛفش ِؼٍِٛبد اٌؼٕٛاْ ِؼٍِٛبد ؽٛي ئطذاس عغً الأِبْ ٚاٌؾمٛي اٌّزٛفشح لإدخبي اٌج١بٔبد. 

٘ٛ اٌج١بٔبد اٌّزشعّخ ٚاٌزٟ رُ رؼشع ِؼٍِٛبد اٌؼٕٛاْ ومبئّخ صبثزخ. ئْ ٔض عغً الأِبْ 
ئدخبٌٙب وٕز١غخ ٌّؾبٌٚخ ؽشوخ اٌّشٚس ػجٛس عذاس اٌؾّب٠خ. ٠زُ ئدخبي اٌؾمٛي فٟ عغً الأِبْ 

ِٓ ا١ٌغبس ئٌٝ ا١ّ١ٌٓ ػجش اٌظفؾخ. ئْ ٔض عغً الأِبْ ٘ٛ لبئّخ ؽ٠ٛ١خ، ؽ١ش ٠زُ ئدخبي 
ب ١ٌزُ ئدخبي اٌج١بٔبد اٌج١بٔبد ػٕذ أعفً اٌغغً. ٠غت رؾذ٠ذ أؽذ خ١بسٞ اٌزغغ١ً أٚ و١ٍّٙ

 ػّٓ عغً الأِبْ. 

 ٌزّى١ٓ خ١بساد رغغ١ً الأِبْ: 

أمش فٛق ارظبي شجىخ الارظبي اٌزٞ رُ رّى١ٓ عذاس ؽّب٠خ  -ا فزؼ ارظبلاد شجىخ الارظبي.  -

الارظبي، أمش فٛق رغ١١ش ئػذاداد ٘زا  -( ػ١ٍٗ، صُ رؾذ ِٙبَ شجىخ ICFارظبي ئٔزشٔذ )

فٟ اٌزج٠ٛت رغغ١ً الأِبْ،  -١بساد ِزمذِخ، أمش فٛق ئػذاداد. فٟ اٌزج٠ٛت خ -الارظبي. 
ٌزّى١ٓ رغغ١ً ِؾبٚلاد  -رؾذ خ١بساد اٌزغغ١ً، ؽذد ٚاؽذ ِٓ اٌخ١بساد اٌزب١ٌخ أٚ و١ٍّٙب: 

ٌزّى١ٓ رغغ١ً  -الارظبي اٌٛاسد غ١ش إٌبعؾخ، ؽذد خبٔخ الاخز١بس رغغ١ً اٌؾضَ اٌّغٍّّخ. 
 خبٔخ الاخز١بس رغغ١ً الارظبلاد إٌبعؾخ. الارظبلاد اٌظبدسح إٌبعؾخ، ؽذد 

 رى٠ٛٓ اٌشجىخ إٌّض١ٌخ اٚ اٌّىزج١خ ٚرض٠ٚذ٘ب ثبٌغذاس إٌبسٞ اٌذاػُ: 

. Windows XP Professionalٌُ رىٓ شجىخ الارظبي إٌّض١ٌخ أعًٙ ِّب ٟ٘ ػ١ٍٗ ا٢ْ فٟ 
٠ّىٓ اعزخذاَ ِؼبٌظ ئػذاد شجىخ الارظبي لإػذاد اٌشجىخ اٌخبطخ ثه ثغشػخ. ٠ّىٓ 

ِشبسوخ الارظبي ثبلإٔزشٔذ ِغ وبفخ أعٙضح اٌىّج١ٛرش ػٍٝ اٌشجىخ اٌخبطخ ثه ٚوٓ ِشربؽبً 

 ٌؾّب٠خ اٌىّج١ٛرش اٌخبص ثه ِٓ لجً عذاس ؽّب٠خ ارظبي ئٔزشٔذ. 

 اٌظغ١شح :  ئػذاد شجىخ الارظبي إٌّض١ٌخ أٚ اٌّىزج١خ

٠ششذن ِؼبٌظ ئػذاد شجىخ الارظبي خلاي رى٠ٛٓ شجىخ الارظبي إٌّض١ٌخ أٚ اٌّىزج١خ اٌظغ١شح. 

٠ّىٓ ئػذاد وبفخ أعٙضح اٌىّج١ٛرش ػٍٝ اٌشجىخ اٌخبطخ ثه ٌزغزخذَ ارظبلاً ٚؽ١ذاً ثبلإٔزشٔذ، 
اعزخذاَ ٚرغ١ّخ وً وّج١ٛرش أٚ رض٠ٚذٖ ثٛطف، ٚرّى١ٓ عذاس ؽّب٠خ ارظبي ئٔزشٔذ. ٠ّىٕه 

 ِؼبٌظ ئػذاد شجىخ الارظبي فمؾ ثؼذ ئػذاد أعٙضح اٌىّج١ٛرش ٚرٛط١ٍٙب فؼ١ٍبً. 

 الإٔشبء اٌغًٙ ٌشجىخ الارظبي إٌّض١ٌخ : 

ً٘ رش٠ذ ِض٠ذاً ِٓ اٌّؼٍِٛبد ؽٛي عذٜٚ ئػذاد شجىخ ارظبي، ٚو١ف١خ رٌه؟ فٟ ؽبي ٚعٛد 

ٚطٍٙب وشجىخ ارظبي ٠ض٠ذ ِٓ  عٙبصٞ وّج١ٛرش أٚ أوضش فٟ إٌّضي أٚ فٟ اٌّىزت اٌظغ١ش، فاْ

ئِىب١ٔبرٙب ٚسثّب ٠ٛفش ػ١ٍه اٌّبي. ػٕذ ئػذاد شجىخ ارظبي، ٠ّىٓ ِشبسوخ الأعٙضح )ِضً 
اٌطبثؼبد ٚاٌّبعؾبد اٌؼٛئ١خ(، ِٚشبسوخ ارظبي ٚؽ١ذ ثبلإٔزشٔذ، ِٚشبسوخ اٌٍّفبد 

ششذن ٚاٌّغٍذاد. ٠ّىٓ أ٠ؼبً رشغ١ً اٌزغبٌٟ اٌزٟ رؼًّ ػٍٝ أعٙضح وّج١ٛرش ِزؼذدح. ٠
Windows XP Professional  ٚخطٛح ثخطٛح خلاي ػ١ٍّخ ئػذاد شجىخ الارظبي إٌّض١ٌخ أ

اٌّىزج١خ اٌظغ١شح. شجىخ الارظبي ٟ٘ أوضش ِٓ ِغشد ِغّٛع ِىٛٔبرٙب. ٠ّىٓ لأعٙضح 
اٌىّج١ٛرش ػٍٝ شجىخ ارظبي ِشبسوخ ارظبي ئٔزشٔذ، ٚاٌطبثؼبد ٚأعٙضح أخشٜ، ٚػشع 

ه اعزخذاَ شجىخ الارظبي وزٌه ٌٍؼت أٌؼبة اٌىّج١ٛرش اٌٍّفبد ثشىً ِشزشن. ٠ّٚىٕ
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ِزؼذدح اٌلاػج١ٓ. ئْ سثؾ أعٙضح اٌىّج١ٛرش ٌزشى١ً شجىخ ارظبي ٠ض٠ذ وض١شاً ِٓ ئِىب١ٔبرٙب 

٠ّٚىٓ أْ ٠ٛفشّ ٔمٛدن! ً٘ ٠ؾزٛٞ ث١زه ػٍٝ عٙبصٞ وّج١ٛرش أٚ أوضش؟ ػٓ ؽش٠ك ٚطٍٙب 
 ثشجىخ ارظبي، ٠ّىٕه: 

١ِضح رذػٝ ِشبسوخ  Microsoft® Windows ®XPٚؽ١ذ. ٠ٍّه  أْ رزشبسن ثبرظبي ئٔزشٔذ -

، ارظبي ICS، ٠شبسن وّج١ٛرش ٚاؽذ، ٠ذػٝ ِؼ١ف ICS(. ٚثبعزخذاَ ICSارظبي ئٔزشٔذ )

ئٔزشٔذ اٌخبص ثٗ ِغ ثبلٟ أعٙضح اٌىّج١ٛرش ػٍٝ شجىخ الارظبي. ٚػٓ ؽش٠ك ِشبسوخ ارظبي 
عٙبصن ث١ّٕب ٠مَٛ فشد آخش ِٓ  ئٔزشٔذ ٚؽ١ذ، ٠ّىٕه ثشىً ِزضآِ اٌزٕمً فٟ ٠ٚت ػٍٝ

 اٌؼبئٍخ ثّشاعؼخ اٌجش٠ذ الإٌىزشٟٚٔ ػٍٝ وّج١ٛرش آخش. 

أْ رزشبسن ثبٌطبثؼخ، ٚاٌّبعؼ، ٚالأعٙضح الأخشٜ. لذ ٠ىْٛ ٌذ٠ه ؽبثؼخ ِزظٍخ ثىّج١ٛرش  -

فٟ غشفخ أخشٜ. ثبعزخذاَ شجىخ الارظبي إٌّض١ٌخ، ٠ّىٕه اٌطجبػخ ػٍٝ ٘زٖ اٌطبثؼخ ِٓ 
فٟ غشفزه. ٌُ رؼذ ثؾبعخ ئٌٝ ٔغخ اٌٍّف ػٍٝ لشص ِشْ ٚأخزٖ ئٌٝ  اٌىّج١ٛرش اٌزٞ

 اٌىّج١ٛرش اٌزٞ ٠ٍّه اٌطبثؼخ. 

أْ رزشبسن ثبٌٍّفبد ٚاٌّغٍذاد. افشع أْ اثٕه ؽٍت ئ١ٌه إٌظش ئٌٝ رمش٠ش ِذسعٟ ِٛعٛد  -

ػٍٝ اٌىّج١ٛرش فٟ غشفخ ِٔٛٗ. ػٕذِب رىْٛ أعٙضح اٌىّج١ٛرش ِشرجطخ ثشجىخ ارظبي ٠ّىٕه، 
عج١ً اٌّضبي، فزؼ اٌٍّف ِٓ عٙبصن، ٚئعشاء اٌزغ١١شاد، صُ ؽفظ اٌٍّف ػٍٝ وّج١ٛرش  ػٍٝ

 اثٕه. 

أْ رٍؼت أٌؼبة اٌىّج١ٛرش ِزؼذدح اٌلاػج١ٓ. ػٓ ؽش٠ك شجىبد الارظبي ِٚشبسوخ ارظبي  -

ئٔزشٔذ، ٠ّىٓ لأفشاد اٌؼبئٍخ أْ ٠ٍؼجٛ أٌؼبثبً ػٍٝ أعٙضح وّج١ٛرش ِٕفظٍخ ِغ ثؼؼُٙ أٚ ػٍٝ 
ػٍٝ عج١ً اٌّضبي، ص٠بسح ِٛالغ  —ٚث١ّٕب ُ٘ ٠ٍؼجْٛ، ٠ّىٕه أ٠ؼبً اٌزٕمً فٟ ٠ٚت  ئٔزشٔذ.

 اٌش٠بػخ ٚاٌّبي اٌّفؼٍخ ٌذ٠ه. 

اعزخذاَ شجىبد الارظبي أعًٙ ِٓ أٞ ٚلذ  Microsoft Windows XPٕٚ٘بن اٌّض٠ذ: ٠غؼً 

ّٕبعجخ فٟ ِؼٝ. ٌٚىٓ ػ١ٍه أٚلاً سثؾ أعٙضح اٌىّج١ٛرش ثجؼؼٙب، ػٓ ؽش٠ك رضج١ذ الأعٙضح اٌ
وً ِٕٙب ٚػٓ ؽش٠ك ٚطٍٙب ثبلأعلان أٚ ثٛعبئؾ اٌزم١ٕخ اٌلاعٍى١خ. رششػ ٘زٖ اٌّمبٌخ 

اٌؼ١ٍّخ ِٓ اٌجذا٠خ ئٌٝ إٌٙب٠خ. عززؼٍُ و١ف رخزبس رم١ٕخ شجىخ الارظبي إٌّبعجخ ٌج١زه، 
ٚاٌّىّٛٔبد إٌّبعجخ اٌزٟ ٠غت اٌؾظٛي ػ١ٍٙب، ٚو١ف١خ رضج١زٙب ٚٚطٍٙب ثبٌشىً إٌّبعت. 

بن أ٠ؼبً لغُ ؽٛي ؽّب٠خ شجىخ الارظبي إٌّض١ٌخ ِٓ اٌّزطف١ٍٓ اٌخبسع١١ٓ ػٓ ؽش٠ك ٕٚ٘

 ئٔشبء ؽبعض آِٓ ٠ذػٝ عذاس اٌؾّب٠خ، ٚ٘ٛ ٔفغٗ اٌزٞ ٠ُغزخذَ فٟ ِغبي الأػّبي. 

 ِشبسوخ ارظبي ئٔزشٔذ : 

اعزخذَ ِشبسوخ ارظبي ئٔزشٔذ ٌٛطً أعٙضح وّج١ٛرش شجىخ الارظبي إٌّض١ٌخ ثأزشٔذ 

ارظبي ٚؽ١ذ فمؾ. ثٛاعطخ ِشبسوخ ارظبي ئٔزشٔذ، ٠ّىٓ اعزخذاَ ثشاِظ ثٛاعطخ 
اعزؼشاع ئٔزشٔذ ٚخذِبد اٌجش٠ذ الإٌىزشٟٚٔ ِٓ أٞ وّج١ٛرش ػٍٝ شجىخ الارظبي اٌخبطخ ثه، 

ؽزٝ ٚئْ ٌُ ٠ىٓ رٌه اٌىّج١ٛرش ِٛطٛلاً ثبلإٔزشٔزض ٠ّىٕه ثٛاعطخ ِشبسوخ الارظبي ثأزشٔذ 
(ICSالارظبي ثأعٙضح اٌىّج١ ) ٛرش اٌّٛعٛدح ػٍٝ اٌشجىخ إٌّض١ٌخ أٚ اٌّىزج١خ اٌظغ١شح ثأزشٔذ

ثبعزخذاَ ارظبي ٚاؽذ فمؾ. ػٍٝ عج١ً اٌّضبي، ٌذ٠ه وّج١ٛرش ٚاؽذ ِزظً ثأزشٔذ ثبعزخذاَ 

، ICSػٍٝ ٘زا اٌىّج١ٛرش، ؽ١ش ٠ذػٝ ِؼ١ف  ICSارظبي اٌطٍت اٌٙبرفٟ. ٚػٕذ رّى١ٓ 
ثأزشٔذ ثبعزخذاَ ارظبي اٌطٍت اٌٙبرفٟ ٘زا. عززظً أعٙضح اٌىّج١ٛرش ػٍٝ شجىخ الارظبي 

ػٕذ ئػذاد اٌشجىخ إٌّض١ٌخ أٚ اٌّىزج١خ اٌظغ١شح، فّٓ اٌّغزؾغٓ اعزخذاَ ِؼبٌظ ئػذاد 
ٌزّى١ٓ ِشبسوخ الارظبي ثأزشٔذ. ٠ٛفش  Windows XP Professionalشجىخ الارظبي فٟ 

ي اٌزٟ رؾزبعٙب ٌّشبسوخ ِؼبٌظ ئػذاد شجىخ الارظبي رٍمبئ١بً وبفخ ئػذاداد شجىخ الارظب

ارظبي ٚاؽذ ثأزشٔذ ِغ وبفخ أعٙضح اٌىّج١ٛرش اٌّٛعٛدح ػٍٝ شجىخ الارظبي. ثؼذ رّى١ٓ 
ICS ٚثؼذ اٌزأوذ ِٓ أْ وبفخ أعٙضح اٌىّج١ٛرش ٌذ٠ه ٠ّىٕٙب الارظبي ِغ ثؼؼٙب ِٚٓ أٔٗ ٠ّىٕٙب ،

 Internet Explorer  ٚOutlook Expressاٌٛطٛي ئٌٝ ئٔزشٔذ، ٠ّىٕه اعزخذاَ ثشاِظ ِضً 
(. ػٕذ ئعشاء ؽٍت لإٔزشٔذ، ٠زظً ISPوّب ٌٛ أٔٗ رُ ٚطٍٙب ِجبششحً ِغ ِٛفش خذِخ ئٔزشٔذ )

٠ٚمَٛ ثأشبء ارظبي ثؾ١ش رزّىٓ أعٙضح اٌىّج١ٛرش الأخشٜ ِٓ  ISPثـ  ICSوّج١ٛرش اٌّؼ١ف 
 اٌٛطٛي ئٌٝ ػٕٛاْ ِؼ١ٓ ػٍٝ ٠ٚت أٚ ِٓ رؾ١ًّ ثش٠ذ ئٌىزشٟٚٔ. لاخزجبس ارظبي ئٔزشٔذ

ٚاٌشجىخ ٌذ٠ه، رأوذ ِٓ أٔٗ ٠ّىٕه ِشبسوخ اٌٍّفبد ث١ٓ أعٙضح اٌىّج١ٛرش ِٚٓ ئِىب١ٔخ وً 

وّج١ٛرش ِٓ اٌٛطٛي ئٌٝ ػٕٛاْ ٠ٚت. ئْ ِشبسوخ الارظبي ثأزشٔذ ِخظظخ ٌلاعزخذاَ فٟ 
ارظبلاد اٌشجىخ ث١ٓ أعٙضح اٌىّج١ٛرش  ICSشجىخ الارظبي ؽ١ش ٠ٛعٗ اٌىّج١ٛرش اٌّؼ١ف 

شع أٔٗ فٟ اٌشجىخ إٌّض١ٌخ أٚ اٌّىزج١خ اٌظغ١شح، أْ ٠ىْٛ ٌذٜ اٌىّج١ٛرش ٚئٔزشٔذ. ِٓ اٌّفز
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ارظبي ئٔزشٔذ اٌٛؽ١ذ. ث١ّٕب لذ ٠ىْٛ ٌذٜ أعٙضح اٌىّج١ٛرش الأخشٜ أعٙضح ِٛدَ  ICSاٌّؼ١ف 

. ICSٌٍٛطٛي ئٌٝ ئٔزشٔذ، ٠ٚىْٛ الارظبي الأعبعٟ اٌخبص ثُٙ ػجش اٌىّج١ٛرش اٌّؼ١ف 
اٌؼِّٟٛ ٌٍشجىخ إٌّض١ٌخ أٚ اٌّىزج١خ اٌظغ١شح. ئرا وبْ ٌذ٠ه  ػٍٝ الارظبي ICSػ١ٍه رّى١ٓ 

أوضش ِٓ ِؾٛي شجىخ ارظبي ٚاؽذ ِضجذ ػٍٝ اٌىّج١ٛرش، فؼ١ٍه اخز١بس ارظبي اٌشجىخ اٌّؾ١ٍخ 
اٌزٞ ٠زظً ثجبلٟ أعٙضح اٌىّج١ٛرش ػٍٝ اٌشجىخ إٌّض١ٌخ أٚ اٌّىزج١خ اٌظغ١شح. ٠ٚذػٝ ٘زا 

خ. ئرا رٛاعذ ارظبٌٟ شجىخ ِؾ١ٍخ أٚ أوضش، فؼٕذ رّى١ٓ أ٠ؼبً ثبرظبي شجىخ الارظبي اٌخبط

ICS :ٍٟػ١ٍه اٌم١بَ ثٛاؽذ ِّب ٠ ، 

ؽذد ارظبي ٚاؽذ ٌلارظبي ثجبلٟ أعٙضح اٌىّج١ٛرش اٌّٛعٛدح ػٍٝ شجىخ الارظبي. ٌّض٠ذ ِٓ 
اٌّؼٍِٛبد ؽٛي و١ف١خ اخز١بس الارظبي اٌخبص، ساعغ ارظبلاد شجىخ الارظبي اٌخبطخ ٚاٌؼبِخ. 

ٌذ٠ه ارظب١ٌٓ ِؾ١١ٍٓ أٚ أوضش، ٚوبْ ع١ّؼٙب ٠زظً ثجبلٟ أعٙضح اٌىّج١ٛرش اٌّٛعٛدح  ئرا وبْ

ػٍٝ شجىخ الارظبي ٌذ٠ه، فؼ١ٍه اعزخذاَ عغش ٌٛطً الارظبلاد اٌّؾ١ٍخ لجً رؾذ٠ذ 
الارظبي ثبٌشجىخ إٌّض١ٌخ أٚ اٌّىزج١خ اٌظغ١شح. ئرا اخزشد ئٔشبء عغش شجىخ ارظبي ٠زؼّٓ 

. ٚئرا ICSخ ثشجىخ الارظبي ٌذ٠ه، ف١زُ رؾذ٠ذ اٌغغش رٍمبئ١بً ػٕذ رّى١ٓ وبفخ الارظبلاد اٌّؾ١ٍ
لّذ ثأشبء عغش شجىخ ارظبي لا ٠زؼّٓ وبفخ الارظبلاد اٌّؾ١ٍخ ثشجىخ الارظبي ٌذ٠ه، 

 ٠جمٝ ثاِىبٔه رؾذ٠ذ اٌغغش وبرظبي خبص. 

 عذاس ؽّب٠خ ارظبي ئٔزشٔذ 

٠ؼًّ عذاس ؽّب٠خ ارظبي ئٔزشٔذ وٕظبَ أِبْ، ٠ؾذد اٌّؼٍِٛبد اٌّزجبدٌخ ِٓ أعٙضح اٌىّج١ٛرش 

ػٍٝ شجىخ الارظبي اٌخبطخ ثه ئٌٝ ئٔزشٔذ، ِٚٓ ئٔزشٔذ ئٌٝ أعٙضح اٌىّج١ٛرش ػٍٝ شجىخ 

الارظبي ٌذ٠ه، ٠ّىٓ أ٠ؼبً رّى١ٓ عذاس ؽّب٠خ ارظبي ئٔزشٔذ ػٍٝ وبفخ أعٙضح اٌىّج١ٛرش ػٍٝ 
 رظبي اٌخبطخ ثه، ؽزٝ ٚئْ وبٔذ أعٙضح اٌىّج١ٛرش رشزشن ثبرظبي ٚؽ١ذ ثبلإٔزشٔذ. شجىخ الا

 رّذ ثؾّذ الله . 
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