
 رؾ٠ًٛ ِٛٙٛع 
  -رؾذ اٌّغٙو-اكاهح اٌْجىبد ٚ ا١ٌَوفواد ػٍٝ إٌظبَ اٌؾو

 إٌٝ وزبة إٌىزوٟٚٔ
 

وٙل٠خ ٌلأزٙبء ِٓ   Oussa_7  ِٓJoseph Bahhady٘نا اٌىزبة ِٙلٞ إٌٝ الأؿ اٍبِخ 

 ٘نا اٌّْوٚع اٌؼّلاق
 

 ع١ّغ اٌؾمٛق ِؾفٛظخ ٌـ
 

  Oussa_7 وبرت اٌّٛٙٛع ٚ ِٕفن اٌّْٛهع

 
 فو٠ك فجواء إٌٍىٌ فٟ ِٕزلٜ ثواِظ ٔذ

 
 ِٕزلٜ ثواِظ ٔذ

 
www.bramjnet.com/vb3 

 

 
 إٌٍٛخ إٌٝ اٌّٛٙٛع

 
http://www.bramjnet.com/vb3/showthread.php?t=1240862 

 
 نف اٌؾمٛق ِٕٗزبة ثأٞ ّىً وبْ أٚ ؽثبرب ث١غ اٌى٠ّٕغ ِٕغ 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 

 
 
 

 

 

 
 

 
 

اْ اٌؾّل لله ٔؾّلٖ ٚ َٔزؼ١ٕٗ ٚ َٔزغفوٖ ٚ ٔؼٛك ثبلله ِٓ ّوٚه أفَٕب ٚ ِٓ ١ٍئبد 
اػّبٌٕب ِٓ ٠ٙلٖ الله فلا ِظً ٌٗ ٚ ِٓ ٠ظًٍ فلا ٘بك٠خ ٌٗ ٚ اّٙل اْ لا اٌٗ الا الله ٚ ؽلٖ 

 ح ٚ افًٚ اٌز١ٍَُلا ّو٠ه ٌٗ ٚ اْ ِؾّلا ػجلٖ ٚ هٌٍٛٗ . ػ١ٍٗ افًٚ اٌٖلا

 

 
 

اٌٍُٙ لا ػٍُ ٌٕب الا ِب ػٍّزٕب أه أذ اٌؼ١ٍُ اٌقج١و . اٌٍُٙ لا فُٙ ٌٕب الا ِب افٙزّب أه أذ 
اٌغٛاك اٌؾى١ُ . هثـٟ اّوػ ٌٟ ٕــلهٞ ٚ ٠َــو ٌٟ أِــوٞ ٚ اؽــًٍ ػمــلح ِٓ ٌَــبٟٔ 

 .. ٠فمــٙٛا لــٌٟٛ

 

 
 

 

 ... أِب ثؼل ...

 
 

 
 

ُٞ ١ٍـلٔب ِؾّل ٍٕٝ الله فئْ إٔــلق اٌؾــل٠ ش وــزبة الله رؼــبٌٝ ٚ ف١و اٌــٙلٞ ٘ــل
 .. ػ١ٍٗ ٚ ٍٍُ
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 ٚ ّــو الأِــٛه ِــؾلصــبرٙب ٚ وــً ِؾــلصخ ثلػخ ٚ وً ثلػـخ ظـلاٌخ ٚ وً ظـلاٌخ فــٟ إٌبه
.. 

 

 

 

 . فبٌٍــُٙ أعــؤب ٚ لــٕب ػناثــٙب ثوؽّزــه ٠ب أهؽــُ اٌواؽ١ّــٓ

 
 

 

 
 

 

 وً الاؽزواَ ٚ اٌزمل٠و ٌؼّــــــبه ِٕزلأب اٌؾج١ت

 

 اٌن٠ٓ للِٛا ٚ ِبىاٌٛا ٠ملِٛا أؽَٓ ِب ٠ٍّىْٛ

 

 لإوّبي ١َِـــوح إٌٛه، ١َِــــوح اٌق١ــــــو ٚ اٌجـــــووخ

 

 
 

 

 
 

 

 رؾ١خ ٛج١خ ٌيٚاه ٚ اػٚبء ٚ اٌّْوف١ٓ إٌّزلٜ

 

 

 

 ِٛٙٛػٕب ا١ٌَٛ
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 رؾذ اٌّغٙو-اكاهح اٌْجىبد ٚ ا١ٌَوفواد ػٍٝ إٌظبَ اٌؾو
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ِٓ لجً روككد وز١وا فٟ ػًّ ٘لا اٌّْوٚع اٌج١َٜ لأٗ ٠ًٛٛ علا اٞ أٗ ٠ُٚ ر١ٖٕت 
ٚ ّوػ اػلاكاد ١ٍوفواد ػٍٝ إٌظبَ اٌؾو ١ٌٕىٌ ٌىٓ فٟ الاف١و لٍذ لوهد اْ أْئٗ 

ٚ هؽّزٗ رُ ػًّ ٘لا اٌّْوٚع ٚ اٍبي الله رؼبٌٝ اْ رَزف١لٚ ِٕٗ ٚاْ  ٚ الاْ ثفًٚ الله
  ٠ىْٛ ٘لا اٌْوػ ٕللخ عبه٠خ ثؼل اْ ٔفبهق ٘نٖ اٌل١ٔب ٚٔوعغ ػٕل الله ػيٚعً

 

 

 

اّٙو ث١ٚك اٌٛلذ ٚ الاْ رُ ٚ  4اؽت اْ الٛي ٌىُ اْ ٘لا اٌّْوٚع اٌج١َٜ افل ِٕٟ 
  لله اٌؾّل

 

 

ٛع فٟ ِوح ٚاؽلح لأىُ ٍٛف رزؼجْٛ ٌىجو ِؾزٛاٖ اٞ أٖؼ ا٠ٚب أٖؾىُ الا رموأٚ اٌّٛٙ
ػٍٝ الالً وً ٠َٛ الوا ٙوػ ٚ اػلاكاد ر١ٖٕت ١ٍوفو ٚاؽل رُ غلا رموا ّوػ ٚ ر١ٖٕت 

  ١ٍوفو افو ... اٌـ

 

 
 

 

 الاْ ّٔو اٌٝ ِؾز٠ٛبد ٌؼًّ ٘لا اٌّْوٚع اٌج١َٜ

 

 ubuntu 6.06 عٙبى ػ١ٍٗ ١ٍوفو ١ٌٕىٌ )َٔزقلَ إٌَقخ -

Dapper Drake Server)  

 (9عٙبى افو ػ١ٍٗ ١ٍوفو )َٔزقلَ اٌزٛى٠ؼخ ف١لٚها إٌَقخ  -

  ٌّْبهوخ اٌٍّفبد فٟ اٌْجىخ samba ر١ٖٕت فبكَ -

ٚعٛك الأزؤذ ٚ رٛى٠ؼٙب ػٍٝ الاعٙيح + ٚعٛك اٌىبُ ٌزَو٠غ  -
اٌّٛالغ ثبٍزقلاَ اٌؼٕٛا٠ٓ اٚ اٌىٍّبد اٌزٖفؼ ٌلٜ اٌيثٕبء + ؽغت 

رؾل٠ل ٍوػخ رٕي٠ً  + avi .dat. + ِٕغ رٕي٠ً ثؼ٘ الاِزلاكاد ن
 ثؼ٘ + رؾل٠ل ٍوػخ اٌزٕي٠ً ػٍٝ ثؼ٘ الاعٙيح ٚ مٌه ثز١ٖت

  squid اٌقبكَ

 ٌلاػطبء اٞ ثٟ ٌلاعٙيح ارِٛبر١ه dhcp ر١ٖٕت فبكَ -

 dns ر١ٖٕت اٌقبكَ -

 postfix ر١ٖٕت فبكَ الا١ّ٠ً -

 apache ر١ٖٕت فبكَ الاٍزٚبفبد -

 openLdap ر١ٖٕت اٌقبكَ -

 ٚ ا٠ٚب ٚعٛك اعٙيح اٌيثبئٓ ف١ُٙ ٔظبَ ١ٌٕىٌ ٚ ٔظبَ ٠ٕٚلٚى ا٠ٚب -



 

ثبٌَٕجخ ٌْوػ و١ف١خ أْبء ّجىخ ِؾ١ٍخ اػلاكد هاٚرو ٚ اٌىٛاثً ٚ ٠ٍٛزِ رغل ّوؽُٙ 
 ٌىٓ ٔؼطٟ ثؼ٘ اٌوٚاثٜ فٟ لَُ اٌْجىبد اٌؾبٍٛة

 

 
 

  اػلاكرذ هاٚرواد ِٓ ٘نٖ اٌوٚاثٜ

 
  ه٠جٛرىٌ -وَٛ  3 -ٔذ ع١و  -١ٌٕه ١ٌٍ  -اػلاكاد هٚرواد ٍج١ل ربرِ 

 
  Linksysاٌْوػ اٌْبًِ فٟ ثوِغخ ٚ اػلاك هاٚرو ِٓ ٔٛع

 

 اػلاكاد وٛاثً اٌْجىخ

 اٌْجىخ ثٕفَه فطٛح ثقطٛح rj- 45إٕغ وبثلاد
 

 

  اٌّؼٍِٛبد ػٓ الاعٙيح ٚ اٌْجىخ •

 

 36673667171ٔذ ِبٍه ٘ٛ  2837277271ػٕٛاْ اٌْجىخ ٘ٛ  -

 dhcp الاعٙيح رُ اػطبئٙب اٌؼٕٛا٠ٓ ٠ل٠ٚب لجً ر١ٖٕت اٌقبكَ -

 dsl ٚعٛك الأزؤذ ػٓ ٛو٠ك -

 

 

 اٌّؼٍِٛبد ػٓ عٙبى ١ٍوفو •
 

 eth1 . ِزٍٖخ ثبٌّٛكَ eth 0) وبهد اٌْجىخ 3عٙبى ١ٍوفو رٛى٠ؼخ اثٕزٛ ٠ؾزٛٞ ػٍٝ  -

٠زِ اٌقبٓ ثبٌْجىخ( ٠ؼٕٟ اٌغٙبى ١ٍوفو ٘ٛ ا١ٌٍٜٛ ث١ٓ الأزؤذ ِزٍٖخ ثَٛ

 36673667171ٔذ ِبٍه  2837277272ٚاٌْجىخ ٚ ٌٗ ػٕٛاْ 
 

 112.16.1.10عٙبى١ٍوفو رٛى٠ؼخ ف١لٚها ٠ؾزٛٞ ػٍٝ وبهد ٚاؽلح ثؼٕٛاْ  -
 

 

 

  ٘لٖ ٟ٘ رو١ٍّخ ٌٍز١ٙٛؼ اوزو
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ثبٌَٕجخ ٌٍْوػ ٘ٛ ػجبهح ػٓ اٚاِو ٌىٓ أب ٍبٙغ اٌْوػ ثبٌٖٛه 

  ٌٍفُٙ اوزو

 

ْ افٛرٟ ٘نٖ ٟ٘ ِملِخ اٌّٛٙٛع ٚوً ِٓ ػغجٗ ٘لا اك

اٌّْوٚع اٌج١َٜ الا ٠جقً ػ١ٍٕب فٟ اٌزم١١ُ اٌّٛٙٛع ٚ رم١١ُ رزّخ 

اٌّٛٙٛع فٟ اٌّْبهوبد لأٙب لا ربفل ٚلزب وج١وا ٚ ا٠ٚب الاُ٘ ٘ٛ 

 اْ ٠لػٛ ٌٕب فٟ ظٙو اٌغ١ت

 

 

  ٔجلا ػٍٝ ثووخ الله

 

 ر١ٖٕت اثٕزٛ ١ٍوفو ٚ ػًّ رؾل٠ذ وبًِ ٌٍٕظبَ
 

 

٘لٖ إٌَقخ ِقٖٔ فمٜ ١ٌٍَوفواد ٠ؼٕٟ ١ٌٌ ٌٙب ٚاعٙخ ِزً ٍطؼ اٌّىزت ٚ 
  اٌز١ّبد ...اٌـ ٟ٘ فمٜ رؾزٛٞ ػٍٝ اٚاِو فمٜ

 

  ْٔوػ ر١ٖٕت إٌَقخ لأٙب ١ٌَذ وز١ٖٕت اثٕزٛ اٌؼبك٠خ (*
 

 رُ ٔزبثغ ّوػ ر١ٖٕت dvd/cdثؼل رؾ١ًّ ٚ اٌؾوق إٌَقخ ٔمَٛ ثبللاع ة

 



 
 
 

 
 



 
 

 رُ ٔقزبه ٌغخ و١جٛهك

 

 

 
 

 
 

 



 
 
 

 
 

 
 



 
 

 
 

 
 

 
 



 
 

 
 

 
 



 
 

 اٌّزٍٖخ ثبٌْجىخ اٌّؾ١ٍخ . ربثغ اٌٖٛهح eth1 ٔؼطٟ ػٕٛاْ اٞ ثٟ ٠ل٠ٚب ي

 

 
 

 

 
 

 

 ثؼل اٌز١ٖٕت ّٔو الاْ رؾل٠ذ ٚ رول١خ إٌظبَ ٚ رضج١ذ اٌغلاه إٌبهٞ
 
 :وٛك

sudo -s 

 :وٛك

 apt-get update 

 apt-get upgrade 

 apt-get install iptables 



 

 
 

 

 
 

 
 
 

 
 



الاْ ثؼل ر١ٖٕت اٌغلاه إٌبهٞ لاثل ِٓ اػبلخ ثؼ٘ اٌمٛاػل اٚ اٌوٚٚي ٌىٟ ٠زُ رٛى٠غ 

   .الأزؤذ
 
 

 ٔؼطً ثؼ٘ اٌوٚٚلاد ٌٍغلاه إٌبهٞ

 :وٛك

sudo iptables -F 

 :وٛك

 sudo iptables -X 

 sudo iptables -t nat -F 

 sudo iptables -t nat -X 
 sudo iptables -t mangle -F 

 sudo iptables -t mangle -X 

 

 
 

 

 
 

  natِْبهوخ فٜ إٌزؤذ ِغ اعٙيح اٌْجىخ: ثبٍزؼّبي

 
 

 

  لُ ثبكفبي ٘لٖ الاٚاِو
 

 

 :وٛك

[root@oussa ~]# modprobe iptable_nat 

 :وٛك

 [root@oussa ~]# echo "1" > /proc/sys/net/ipv4/ip_forward 

 [root@oussa ~]# iptables –t nat –A POSTROUTING –o eth0 – 

 j MASQUERADE 

 
 



  .ملاحظة
 pppoe فان واجهة الاتصالا بالانترنت ستكون غالبا pppoeconf باستخدام البرنامج متلا pppoe ادا كنت تستخدم الانترنت عن طريق

 
 

 

ِغ وً ثطبلبد اٌْجىخ 1٘نٖ الاٚاِو رؼًّ ػٍٝ ِْبهوخ ٌٍٕزؤذ اٌمبكَ ِٓ اٌٛاعٙخ 
 اٌىود اٌّزًٖ ثبٌْجىخ. اٌزٟاٌّٛعٛكح فٟ ا١ٌَوفو، ٌٙنا اٌَجت ي ٠ٛعل كاػٟ ٌزؾل٠ل 

(kernel module)  اٌّو اٌٛي ٠مَٛ ثزؾ١ًّ اٌٛؽلح اٌجوِغ١خ اٌٝ اٌواَ. ٘نٖ اٌٛؽلح

اٌَّؤٌٚخ ػٓ رفؼ١ً ٚ٘ٛ اٌَّؤٚي ػٓ  NAT.رؾًّ اٌَُ iptables_nat اٌجوِغ١خ ٟ٘

 packets.اٌّو اٌضبٟٔ ٠مَٛ ثزفؼ١ً ip_forward . رٛع١ٗ اي
 

ثبفن وبفخ اٌطٍجبد اٌمبكِخ ِٓ اعٙيحاٌْجىخ ٚاٌّزٛعٙخ اٌٝ الاِو الاف١و ٘ٛ اٌنٞ ٠مَٛ 

 .إٌزؤذ
 

 ) ثبٙبفخ الاٚاِو اٌضٍضخ اٌَبثمخ، فبْ ٘نا ا١ٌَوفو إجؼ ٠زٖوف وواٚرو

 router) آٌ ٚ٘ٛ اي gateway .اٌقبٓ ثْجىزٕب
 

 فٟ وض١و ِٓ اٌزٛى٠ؼبد ٔؾزبط ٌٚبفخ اِو هاثغ )فبٕخ ػٕلِب ْٔبهن فٜ

 adsl) ٚمٌه ثٙلف رٖؾ١ؼ ؽغُ اي packets ِغ اي اٌمبكِخ ِٓ إٌزؤذ

 :وٛك

 [root@oussa ~]# iptables -A FORWARD -p tcp --tcp-flags 

 :وٛك

 SYN,RST SYN -m tcpmss --mss \ 

 1400:1536 -j TCPMSS --clamp-mss-to-pmtu 

 
 

 

  ْ ٍٛف ْٕٔٝء ٍىو٠جذ ٌلا٠مبف اٚ رْغ١ً ِْبهوخ الأزؤذ فٟ اٌْجىخالا

 

 

 :وٛك

sudo nano /usr/bin/net-share 

 

  رُ ١ٍفزؼ ٌٕب اٌٍّف ١ٌٕٚف ف١ٗ
 

 :وٛك



bin/bash/!# 

 :وٛك

 start_share(){ 

 modprobe iptable_nat 

 echo '1' > /proc/sys/net/ipv4/ip_forward 

 iptables -t nat -A POSTROUTING -o eth0 -j MASQUERADE 
 iptables -A FORWARD -p tcp --tcp-flags SYN,RST SYN -m 

 tcpmss --mss \ 

 1400:1536 -j TCPMSS --clamp-mss-to-pmtu 

 } stop_share(){ 
 iptables -F 

 iptables -X 

 iptables -t nat -F 

 iptables -t nat -X 
 iptables -t mangle -F 

 iptables -t mangle -X 

 }c 

 ase "$1" in 
 "start") start_share ;; 

 "stop") stop_share ;; 

 "restart") stop_share; start_share ;; 

 *) echo "Use $0 [start|stop|restart]" 

 esac 

 

 
 

  ع اٌزغ١١واد رُ ٔىزتٔؾف

 :وٛك

sudo chmod +x /usr/bin/net-share 

 :وٛك

 sudo net-share stop 

 sudo net-share start 



 
 

 :اػلاك اعٙيح اٌْجىخ ٌزَزقلَ الأزؤذ

 

اِو ث١َٜ ًٍٚٙ علا، وً ِب ػ١ٍه  IP غل٠ل ٌٍؾٖٛي ػٍٝ الأزؤذ اٌقبٓ ثٙنااػلاك اعٙيح اٌْجىخ ٌزَزقلَ ا١ٌَوفو اٌ

 gateway and dns فؼٍٗ، ٘ٛ اٙبفخ
 

 

  DHCPاٙبفخ اٌقبكَ
 

 

 
وّب لاؽظٕب أب اػط١ٕب اٌؼٕٛا٠ٓ الا٠جٟ ٠ل٠ٚب ٌىً عٙبى ِٛعٛك فٟ اٌْجىخ . اكا وبٔذ 

الاعٙيح ل١ٍٍخ لا ِْىٍخ فٟ اػطبء اٌؼٕٛا٠ٚٓ ٠ل٠ٚب ٌىٓ اكا وبٔذ اٌْجىخ رؾزٛٞ ػٍٝ 
 ٌّٕؼ اٌؼٕٛا٠ٚٓ الا٠جٟ ارِٛبر١ه ٚ اٌؼٕٛاْ DHCP ػلك وج١و ِٓ الاعٙيح ٠زُ ر١ٖٕت ١ٍوفو

DNS . GATEWAY عٙيحٌلا  
 

 2837277171ٍٛف ٔفوق اٌؼٕب٠ٚٓ ارِٛبر١ه أطلالب ِٓ اٌؼٕٛاْ اٌْجىخ 
 

 ر١ٖٕت اٌقبكَ ثٙلا الاِو
 

 :وٛك

sudo apt-get install dhcp3-server 

 

 
 

  ٍٕمَٛ ثبػلاكٖ ٔفزؼ ٍِف الاػلاكد اٌقبٓ ثٗ dhcp ثؼل رزج١ذ اٌقبكَ

 :وٛك

sudo -s 

 :وٛك

 cd /etc/dhcp3 

 mv dhcpd.conf dhcpd.conf.original 



 touch dhcpd.conf 

 nano dhcpd.conf 

 

 
 

  رُ َٕٔـ ٘لٖ الاٚاِو

 :وٛك

ddns-update-style none; 

 :وٛك

 default-lease-time 600; 

 max-lease-time 7200; 

 authoritative; 
 subnet 172.16.0.0 netmask 255.255.0.0 { 

 range 172.16.0.10 172.16.0.100; 

 option routers 172.16.0.1; 

 option domain-name-servers 172.16.0.1; 
 option broadcast-address 172.16.0.255; 

 } 

 
 

 ثؼل اْ رؾفع اٌٍّف، لُ ثزؾو٠و اٌٍّف اٌزبٌٟ



 

[IMG]sudo nano /etc/default/dhcp3-server[/IMG] 
 

  ٚغ١و٘ب ١ٌىْٛ interface اثؾذ ػٓ

 

 :وٛك

"INTERFACES="eth1 

 
 

 dhcp لُ ثزْغ١ً اٌقبكَ

 :وٛك

sudo /etc/init.d/dhcp3-server restart 

 
 

 
 

  ٌٕزبول فٟ الاعٙيح اٌيثبئٓ اٌْجىخ

 

  ًٚ ٚ ٔىزت ٘لٖ الاٚاِوفٟ إٌظبَ ٠ٕٚلٚى اوٌ ثٟ . ٔفزؼ ٔبفلح اٌل

 

Ipconfig /release 

Ipconfig /renew 

 



 
 

 ٔؼ١ل رْغ١ً فلِخ اٌْجىخ رُ ٔزؾمك 9فٟ إٌظبَ ف١لٚها 

 

 :وٛك

Service network restart 

 :وٛك

 Ifconfig eth0 

 

 
 

  backups فٟ ّجىزٕب ٠ٛعل عٙبى اٍّٗ
 

 ٚ٘نا اٌغٙبى ٠َزقلَ ٌزقي٠ٓ َٔـ اؽز١ب١ٛخ
 



 وٛٔٗ عٙبى ُِٙ، فبٔٗ ِٓ اٌٚوٚهٞ اْ لا ٠زُ رغ١١و ػٕٛاْ اٌٟ ثٟ

 .اٌقبٓ ثٗ. ػ١ٍٕب رون ػٕٛاْ ٘نا اٌغٙبى صبثذ وّب ٘ٛ
 

 :٠ّىٕٕب ػًّ ٘نا ثطو٠مز١ٓ
 

 .الاٌٚٝ: ٟ٘ رووٗ وّب ٘ٛ كْٚ رغ١١و اٞ ّٟء
 

ٟ٘ اْ ٔغجو اٌقبكَ اْ ٠ؼط١ٗ ػٕٛاْ أٞ ثٟ ربثذ اػزّبكا ػٍٝ ػٕٛاْ  اٌطو٠مخ اٌضب١ٔخ
  اٌّبن ٌٍغٙبى

 
فٟ ٔبفلح اٌلًٚ )ٔفزوٗ أٗ  ipconfig /all ؽزٝ ٔؼوف ػٕٛاْ اٌّبن ٌٍغٙبى ٔىزت الاِو

  (٠ؼًّ ػٍٝ ٠ٕٚلٚى اوٌ ثٟ
  ػٕلِب رىزت الاِو ١ٍظٙو ٌه ػٕٛاْ اٌّبن لُ ثَٕقٗ

 

 

 
 

٘لا  dhcpd.conf ثؼلِب اْ ػوفٕب اكه٠ٌ ِبن ٌٍغٙبى ١ٕٚٔف فٟ ٍِف الاػلاكاد اكْ
  اٌَطو

 :وٛك

host backups { 

 :وٛك

 hardware ethernet 00:0C:29:3F:1F:C4; 

 fixed-address 172.16.0.7; 

 } 

 ١ٌٖجؼ

 



 
 

  ة dhcp ل اػبكح رْغ١ً اٌقبكَٔؼ١

 :وٛك

sudo /etc/init.d/dhcp3-server restart 

 
 

 

 افل ػٕٛاْ ربثذ اٌّؼطٟ ٌٗ  backupsالاْ ٌٕزبول اْ اٌغٙبى

 

  ٔفزؼ ٔبفلح اٌلًٚ ٚ ٔىزت ٔفٌ الاٚاِو

 :وٛك

Ipconfig /release 

 :وٛك

 Ipconfig /renew 

  إٌز١غخ

 



 
 

 

 

 

اٙبفخ اٌقبكَ اٌىبُ ٌزَو٠غ اٌزٖفؼ ٚ اكاهح 

  squidاٌْجىخ ثبٍزقلاَ

 

فبْ وً اعٙيح اٌْجىخ رَزط١غ اٍزقلاَ إٌزؤذ  nat ػٕلِب رْبهن إٌزؤذ ثبٍزقلاَ
ثْىً ِجبّو ثلْٚ ل١ٛك، ػلا ػٓ اٌجٜء إٌَجٟ ٌٍزٖفؼ ٚ لا٠ىْٛ ٕ٘بن رؾىُ فٟ 

  اٌْجىخ ٚ ا١ٌَطوح ػ١ٍٙب

 

فبْ اٌٛٙغ ٠قزٍف، ٠ٖٚجؼ ٕ٘بن رؾىُ اوضو ِٓ ؽ١ش ِب  proxy server ٌٚىٓ ػٕلِب ١ٚٔف
ٕٛٛي ا١ٌٗ، ٚاٞ عٙبى َِّٛػ ٌٗ ٘ٛ َِّٛػ إٌٛٛي ا١ٌٗ ِٚب ٘ٛ غ١و َِّٛػ اٌ

 .اٍزقلاَ الأزؤذ ٚاٞ عٙبى غ١و َِّٛػ ٌٗ، ػلا ػٓ ى٠بكح ٍوػخ اٌزٖفؼ

 

  proxy serverِٓ ثؼ٘ فٛائل اٍزقلاَ /*

 

 (اِىب١ٔخ رؾل٠ل ٚلذ اٌزٖفؼ )ِٓ اٌَبػخ ونا اٌٝ اٌَبػخ ونا +

 .اِىب١ٔخ اٌَّبػ ٌجؼ٘ اٌَّزقل١ِٓ ثبٌزٖفؼ ٚاٌجؼ٘ لا +

 .اِىب١ٔخ ؽغت اٌزٖفؼ ثٕبء ػٍٝ اٞ ثٟ اٌغٙبى +



 اِىب١ٔخ ؽغت ثؼ٘ اٌّٛالغ اٚ إٌزؤذ وبٍِخ ٚاٌَّبػ ٌجؼ٘ اٌّٛالغ فمٜ ثبٌؼًّ +

اٌجوٚوَٟ ٠ؼًّ ػٍٝ رقي٠ٓ اٌٖفؾبد اٌزٟ رُ إٌٛٛي ا١ٌٙب، ثؾ١ش ٠غؼً اٌزٖفؼ  +
َ ثزي٠ٚل َٔقخ اٍوع ٌٕٗ ٌٓ ٠ؼ١ل فزؼ اٌٖفؾخ ٔفَٙب ِور١ٓ، ثً ِوح ٚاؽلح فمٜ صُ ٠مٛ

 ِقئخ ِٕٙب

. 

 

 

فٟ اٌٛلذ اٌؾبٙو، اغٍت ِٛالغ إٌزؤذ إجؾذ ك٠ٕب١ِى١خ ٚاٌّؾزٜٛ ٠زغ١١و ِغ وً ى٠بهح 
ٌٍّٛلغ رمو٠جب، ٌٚىٓ ِغ ٘نا فبْ اٌقبكَ ثوٚوَٟ لبكه ػٍٝ َِبػلرٕب، فجبٌوغُ ِٓ اْ 

 ٕٛه، اٌـػوٚٗ فٍِ،  banner اٌّؾزٜٛ رغ١و، فبْ ا١ّبء وض١وح لا رزغ١و ثبٍزّواه ِضً

لبكه ػٍٝ ِؼوفخ اٌٖفؾبد اٌزٟ رُ ى٠بهرٙب ِٓ اٌْجىخ، ٚثبٌزبٌٟ كهاٍخ ِؾزٜٛ ٘نٖ  +

 (اٌّٛالغ ف١ّب ٚثؼل ٚارقبم اٌغواء اٌٍيَ )اِب لفً اٌّٛلغ اٚ رووٗ

 

 

 

  squidرضج١ذ اٌقبكَ /*

 

 :وٛك

sudo apt-get install squid 

 

 
 

 
 



 ٕٔزظو ل١ٍلا ؽزٝ ٠ىزًّ اٌز١ٖٕت اٌقبكَ

 

 
 

 
 

 

 ثؼل اٌز١ٖٕت ٌٕجلا ثبػلاكٖ

 :وٛك

sudo -s 
cd /etc/squid 
mv squid.conf squid.conf.original 
touch squid.conf 

nano squid.conf 

 
 

 ٍٛف ٠فزؼ ٌٕب ٍِف ١ٚٔٚف ٌٗ ٘لٖ اٌَطٛه

 :وٛك

http_port 3128 
visible_hostname server 
acl all src 0.0.0.0/0.0.0.0 

http_access allow all 

 

  ٘لٖ اٌَطٛه اْ اٙفٕب٘ب اٌىً ١ٍىْٛ ّغبي

 



 
 

 ٟ الاْ ٌْٕوػ ٘لٖ اٌَطٛهٔبر

 

 

http_port 3128 اٌجٛاثخ port  ُافزواٟٙ  4239اٌزٟ ١ٍمجً اٌزٖبي اٌمبكَ ا١ٌٙب اٌول ٛ٘

 isa الاوزو اٍزقلاِب ٚ فٖٕٛب فٟ اٌقبكَ 9191ٌٚىٓ ٠ّىٕه رغ١١وٖ اٌٝ 

Visible_hostname server  ًٚاٍُ اٌقبكَ، ٕ٘ب ٠ّىٕه اٙبفخ اٞ اٍُ رو٠ل. ٌىٓ ٠ف

 server اٌغٙبى أٞ اػطبئٗ اٍُ

Acl all src 0.0.0.0/0.0.0.0 ٚ http_access allow all  َرَّؼ ٌٟ وبْ ثبٍزقلا ٟ٘ٚ
 اٌجوٚوَٟ

  ٌزغو٠ت اٌؼلاكاد، اػل رْغ١ً اٌجوٚوَٟ ٚلُ ثبػلاك اٌّزٖفؼ وبلارٟ

 :وٛك

sudo /etc/init.d/squid restart 

 
 

 
 

 

 :اػلاك اٌّزٖفؼ

 

 اٌّْىٍخ ثبٌَطٛه الاهثؼخ اٌزٟ موورٙب فٟ الاػٍٝ ٟ٘ أٙب رغؼً

 اٌجوٚوَٟ غ١و آِ ِٚزٛفو ٌٍغ١ّغ ٚ٘نا ٛجؼب ّٟء ٔؾٓ لا ٔو٠لٖ،

 

 .ثً ٔو٠ل اْ ٔغؼً اٌجوٚوَٟ ِزٛفو ٌٍْجىخ اٌّؾ١ٍخ فمٜ

 ٌٕغؼً اٌجوٚوَٟ اوضو اِبٔب َّٚٔؼ ٌغٙيح اٌْجىخ فمٜ ثبٍزقلاَ

  "اٌجوٚوَٟ، ٍٕمَٛ ثزؼل٠ً ػٍٝ اٌٍّف اػلاكاد اوضو "رؼم١لا

 ١ٚٔف ٘لٖ اٌَطٛه

 :وٛك

http_port 3128 



visible_hostname server 
acl all src 0.0.0.0/0.0.0.0 
acl manager proto cache_object 
acl localhost src 127.0.0.1/255.255.255.255 
acl SSL_ports port 443 563 
acl Safe_ports port 80 # http 
acl Safe_ports port 21 # ftp 
acl Safe_ports port 443 563 # https, snews 
acl Safe_ports port 70 # gopher 
acl Safe_ports port 210 # wais 
acl Safe_ports port 280 # http-mgmt 
acl Safe_ports port 488 # gss-http 
acl Safe_ports port 591 # filemaker 
acl Safe_ports port 777 # multiling http 
acl Safe_ports port 901 # swat 
acl Safe_ports port 1025-65535 # portas altas 
acl purge method PURGE 
acl CONNECT method CONNECT 
http_access allow manager localhost 
http_access deny manager 
http_access allow purge localhost 
http_access deny purge 
http_access deny !Safe_ports 
http_access deny CONNECT !SSL_ports 
acl localnetwork src 172.16.1.0/16 
http_access allow localhost 
http_access allow localnetwork 

http_access deny all 

 
 



 
 

  الاْ ٍٛف ٔفَو الاِو٠ٓ اٌٍناْ ٠ّٕٙب

 

ْ ٚ٘ٛ ٙوٚهٞ إما اهكد ا ٠238717172ؾزٛٞ ػٍٝ اٌؼٕٛاْ  acl localhost اٌَطو الاٚي
رزٖفؼ إٌزؤذ ِٓ فًٍ ا١ٌَوفو ٔفَٗ ٚ ١ٍوفو لاثل ٌٗ ِٓ ٚعٛك الأزؤذ ٌطٟ ٠زُ 

 ر١ٖٕت اٌجواِظ...اٌـ

 

فٙنا اٌَطو ٠ؾزٛٞ ػٍٝ ػٕٛاْ اٌْجىخ ػٕلٔب  (acl localnetwork) اِب اٌَطو اٌضبٟٔ

 2837277271ػٕٛاْ اٌْجىخ ٘ٛ 

  :ٍطٛه افوٜ ٟٚ٘ 4ا٠ٚب ٌؾع إٔب ٚٙؼٕب 

 

[IMG]http_access allow localhost http_access allow localnetwork http_access 

deny all[/IMG] 

 

ثٙنٖ اٌَطٛه اٌضلاصخ، فبٕٔب َّٔؼ ٌٙنا ا١ٌَوفو ٚلاعٙيح اٌْجىخ فمٜ اٍزقلاَ 
  اٌجوٚوَٟ

 

  ِلاؽظخ: اٌزور١ت ُِٙ، ٠ؼٕٟ إما ٚٙؼذ اٌَطو

 :وٛك

http_access deny all 

 
 

 

 ٌٍٖفؾبد ٚاٌٍّفبد  cacheإػلاك اٌىبُ /*

 

ّغبي ٚاوضو اِبٔب، ٌٚىٓ ٘نٖ  squid ثبلاػلاكاد اٌَبثمخ، فئٕٔب ؽٍٖٕب ػٍٝ ١ٍوفو
 الاػلاكاد ٚؽل٘ب ي رؼًّ وبُ ٌٍٖفؾبد ٚاٌٍّفبد

 

 اٚ ثم١ذ ػٍٝ squid د اٌَبثمخ فبٔه ٌٓ رْؼو ثفوق ٍٛاء ٚعلإما اػزّلد ػٍٝ الاػلاكا

NAT ٌٖٛؽل 



 

 

  squidٌْٕٕٟء اٌؼلاكاد اٌقبٕخ ثبٌىبُ ػ١ٍٕب اٚي ِؼوفخ أٛاع اٌىبُ اٌّلػِٛخ فٟ*

 ٟٚ٘ اص١ٕٓ

 

 

 .ٚ٘ٛ وبُ ٍو٠غ ٌٚىٕٗ ٕغ١و ٔظوا ٌّؾلٚك٠خ ؽغُ اٌواَ ram وبُ اٌواَ :1

ل١ًٍ ِٓ اٌَبثك ٌٓ اٌٍّفبد ٠زُ لواءرٙب ِٓ  ٚ٘نا أثطب hard disk وبُ ػٓ ٛو٠ك :2
اٌموٓ اٌٍٖت ثلي ِٓ اٌواَ ٌٚىٕٗ ثبٌّمبثً وج١و ٚؽغّٗ ٠ؼزّل ػٍٝ ؽغُ اٌموٓ اٌٍٖت 

 .اٚ اٌمَُ اٌّٛعٛك ف١ٗ

ٚثؼ٘ اٌٖٛه  html اٌىبُ اٌّقيْ فٟ اٌواَ ِّزبى ٌزقي٠ٓ ٍِفبد ٕغ١وح ِضً ٕفؾبد

 .اٌٖغ١وح

ت فبٔٗ ٠َزقلَ ٌزقي٠ٓ ٍِفبد وج١وح ِضً اٌؾيَ ث١ّٕب اٌىبُ اٌّٛعٛك فٟ اٌموٓ اٌٍٖ

أٚ أٞ ٔٛع آفو ِٓ  Windows Update اٚ yum اٚ apt-get اٌزٟ رُ رضج١زٙب ػٓ ٛو٠ك
  اٌٍّفبد

 

 

 :إػلاك وبُ اٌواَ +

 

 

اٌزٟ ١ٍزُ ؽغي٘ب ٠زُ ػٓ ٛو٠ك اٙبفخ ٘نا اٌق١به اٌٝ ٍِف  RAM إػلاك و١ّخ اٌواَ-

 squid اػلاك
 :وٛك

cache_mem 64 MB 

 

 

 
 

ِٓ اٌواَ ٚ٘نٖ اٌى١ّخ ٍزَزقلَ ٌزقي٠ٓ اٌٖفؾبد اٌٖغ١وح  mb 75ع إٔب ؽغئب لاؽ
 ٚاٌٖٛه ٚا١ّبء افوٜ ٕغ١وح اٌؾغُ

 

 

ِلاؽظخ: أزجٗ ػٕلِب رغ١و ٘نٖ اٌم١ّخ، ٚا٠بن اْ رٚؼٙب وً اٌواَ اٌزٟ ػٕلن )إٌظبَ ا٠ٚب 



ِب فٌّ ٠ؾزبط اٌٝ اٌواَ ٌزْغ١ً اٌجواِظ ٚا١ّبء افوٜ ٠فًٚ اْ رىْٛ ٘نٖ اٌم١ّخ ا
 اٌواَ أٚ هثؼٙب

ػلا ػٓ رؾل٠ل اٌى١ّخ اٌزٟ ١ٍزُ ؽغي٘ب ٌٍىبُ فٟ اٌواَ، فبٕٔب ٔؾزبط اٌٝ رؾل٠ل ؽغُ 
 اٌٍّفبد اٌزٟ ٍزقيْ فٟ ٘نا اٌىبُ،

 

 

 :ٌفؼً ٘نا اٙف اٌق١به اٌزبٌٟ

 :وٛك

maximum_object_size_in_memory 64 KB 

 
 

لاؽع إٔب افزؤب ؽغُ ٕغ١و ٚ٘ٛ ّجٗ وبفٟ ٌٍٖفؾبد اٌّٛالغ ٚثؼ٘ اٌٖٛه. ٠ّىٕه 
بكح ٘نا اٌولُ ٌٚىٓ ي أٖؼ ثي٠بكرٗ ٌٓ ى٠بكرٗ ٍزؼًّ ػٍٝ رقي٠ٓ ٍِفبد وج١وح لل ٠زُ ى٠

 رٕي٠ٍٙب ثلي ِٓ رق١ٖٔ ٘نا اٌىبُ ٌٍٖفؾبد ٚاٌٖٛه

 

 

 
 

   hard diskإػلاك وبُ اٌموٓ اٌٍٖت +

 

َ.ة. ٌىٓ لا ّٟء ٠ّٕؼه ِٓ ى٠بكح  27اٌٝ  ٠1زواٚػ رقي٠ٓ ٘نا اٌىبُ ث١ٓ ٍِفبد ؽغّٙب 
  ٘نا اٌؾغُ ٌزقي٠ٓ ٍِفبد وج١وح

 

 :ٌؼلاك ٘نا اٌىبُ اٙف اٌَطو٠ٓ اٌزب١١ٌٓ

 :وٛك

maximum_object_size 512 MB 
minimum_object_size 0 KB 

 
 

ثؾنف اٌٍّفبد اٌمل٠ّخ  squid ػ١ٍٕب الاْ رؾل٠ل إٌَجخ اٌّؤ٠خ اٌزٟ ١ٍجلا ػٕل٘ب
  اٌّٛعٛكح فٟ اٌىبُ

ثبىاٌخ اٌٍّفبد اٌمل٠ّخ ػٕلِب ٠ىْٛ اٌىبُ ِّزٍٟء ثَٕجخ  squid ثْىً افزواٟٙ، ٠جلا

:6 %  



 % ٠ٚ:1َزّو ثؾنف اٌٍّفبد اٌمل٠ّخ اٌٝ اْ ٠ٕقف٘ َٔجخ اِزًء اٌىبُ اٌٝ 

 

 

 

 :و٠ٓ اٌزب١١ٌٓاٙف اٌَط

 :وٛك

cache_swap_low 90 

cache_swap_high 95 

 
 

 الاْ ثمٟ ػ١ٍٕب ؽغي اٌَّبؽخ اٌزٟ ٍزَزقلَ ٌٍىبُ ٚ٘نا ٠زُ ػٓ ٛو٠ك اٙبفخ اٌق١به

 :اٌزبٌٟ

 :وٛك

cache_dir ufs /var/spool/squid 2048 16 256 

 
 

Ufs ٟٔٛع اٌىبُ اٌنٞ ١ٍزُ اٍزقلاِٗ، ٠ٛعل اوضو ِٓ ٔٛع ِلػَٛ ف ٛ٘ squid  ٌٟٕٚى
  ٌٓ افٛٗ فٟ رفب١ٍٕٗ، ٠ّىٕه رون اٌفزواٟٙ

 

var/spool/squid/ اٌّىبْ اٌنٞ ٍزقيْ ف١ٗ اٌٍّفبد ٛ٘ 

 

اٌموٓ اٌٍٖت ٌٍىبُ،  ٟٚ٘ اٌَّبؽخ اٌزٟ ١ٍزُ ؽغي٘ب ِٓ MB٘نٖ اٌم١ّخ ثبي 2048

ِغٍل ١ٍزُ أْبئُٙ ٚكافً وً  ٠27ؼ١ٕبْ اْ  367ٚ  ٠27ّىٕه ى٠بكرٙب اْ اهكد اٌول١ّٓ 

ِغٍل فوػٟ اهلبَ اٌّغٍلاد ٠قزٍف ؽَت ٔظبَ اٌٍّفبد اٌَّزقلَ، ٌٚىٓ  367ٚاؽل 

 .اٌق١به اٌفزواٟٙ ٠زٕبٍت ِغ اغٍت اٌؾبٌذ، ٌنا ي كاػٟ ٌزؼل٠ٍٗ

 

 squid اٌقبٓ ة log ٍف اياٌق١به اٌزبٌٟ ٠ؾلك ِىبْ ِ

 

 :وٛك

cache_access_log /var/log/squid/access.log 

 
 

  :ف١به افو ا٠ٚب ٠ّىٕٕب رؼل٠ٍٗ ٘ٛ ٘نا
 :وٛك



refresh_pattern ^ftp: 15 20% 2280 
refresh_pattern ^gopher: 15 0% 2280 
refresh_pattern . 15 20% 2280 

 
 

افو ّىٕه رؼل٠ً ٘نٖ اٌَطٛه ٌٚىٓ ػ١ٍه ِواػبح ٚعٛك٘ب ِغ ثؼٚٙب اٌجؼ٘ كائّب، ثىلاَ ٠
  .١ٍمَٛ ثزغبً٘ اٌض١ٕٓ اٌّزجم١بْ squid اما ؽنفذ ٚاؽل ِٕٙب، فبْ

 

اٌيِٓ اٌنٞ ٠غت أزظبهٖ )ثبٌللبئك( لجً فؾٔ ٍِف ِٛعٛك  squid ٘نا اٌق١به ٠ؾلك ي

ػٍٝ ٍج١ً اٌّضبي ١ٌوٜ اْ وبْ ؽلس رؾل٠ش فٟ اٌٖفؾخ  html فٟ اٌىبُ )ٕفؾخ

 .الا١ٍٕخ اٌّٛعٛكح فٟ إٌزؤذ اٚلا

 

كل١مخ لجً اػبكح فؾٔ اٌىبُ ١ٌوٜ اْ وبْ ٕ٘بن  ٠26ٕزظو  squid ٠غؼً 26ي اٌولُ الاٚ
ِٛلغ رُ رؾل٠ضٗ ػ١ٍّخ اٌفؾٔ ٍو٠ؼخ ٌٕٙب رمَٛ ثؾَبة ؽغُ اٌٍّف، اما وبْ ؽغُ 

 squid إٌزؤذ فبْ اٌٍّف اٌّٛعٛك فٟ اٌىبُ ٘ٛ ٔفٌ ؽغُ اٌٍّف اٌّٛعٛك فٟ

فزٍف اٌؾغُ فبٔٗ ١ٍمَٛ ثزؾل٠ش ١ٍَزّو ثزي٠ٚل اٌٖفؾخ اٌّٛعٛك فٟ اٌىبُ اِب اما ا

٠ؼٕٟ ١ِٛ٠ٓ ٠ؼٕٟ الٖٝ ِلح ٠ّىٓ ٌٍّف  3391اٌٖفؾخ ثْىً اٌٟ اٌولُ اٌضبٌش 
 اٌّىٛس فٟ اٌىبُ ثلْٚ رؾل٠ش اٞ ٍِف ِٛعٛك ػّوٖ اوضو ِٓ ٘نا فبٔٗ ١ٍزُ فؾٖٗ

  ثؼل اٙبفخ ٘نٖ اٌق١بهاد وٍٙب،

 

 

 :١ٍقزٍف ١ٌٖجؼ وبٌزٟ squid فبْ ٍِف اػلاك

 :وٛك

http_port 3128 
visible_hostname server 
cache_mem 32 MB 
maximum_object_size_in_memory 64 KB 
maximum_object_size 512 MB 
minimum_object_size 0 KB 
cache_swap_low 90 
cache_swap_high 95 
cache_dir ufs /var/spool/squid 2048 16 256 
cache_access_log /var/log/squid/access.log 
refresh_pattern ^ftp: 15 20% 2280 
refresh_pattern ^gopher: 15 0% 2280 
refresh_pattern . 15 20% 2280 
acl all src 0.0.0.0/0.0.0.0 
acl manager proto cache_object 
acl localhost src 127.0.0.1/255.255.255.255 
acl SSL_ports port 443 563 
acl Safe_ports port 80 # http 
acl Safe_ports port 21 # ftp 
acl Safe_ports port 443 563 # https, snews 
acl Safe_ports port 70 # gopher 
acl Safe_ports port 210 # wais 
acl Safe_ports port 1025-65535 # unregistered ports 
acl Safe_ports port 280 # http-mgmt 
acl Safe_ports port 488 # gss-http 
acl Safe_ports port 591 # filemaker 
acl Safe_ports port 777 # multiling http 
acl Safe_ports port 901 # SWAT 



acl purge method PURGE 
acl CONNECT method CONNECT 
http_access allow manager localhost 
http_access deny manager 
http_access allow purge localhost 
http_access deny purge 
http_access deny !Safe_ports 
http_access deny CONNECT !SSL_ports 
acl localnetwork src 172.16.1.0/16 
http_access allow localhost 
http_access allow localnetwork 
http_access deny all 

 

 
 

ا فبٕٔب ؽٍٖٕب ػٍٝ ٍِف اػلاك اوضو رىبًِ ٚاِبٔب ٚا٠ٚب ِؼل ٌَزقلاَ اٌىبُ ٚ٘نٖ ثٙن

  فٟ ّجىخ ٕغ١وح squid اٌؼلاكاد ع١لح ٌَزقلاَ



 

 

  :اٌزؾىُ ثبٌزٖفؼ +

 

 

اؽ١بٔب ٔؾزبط اٌٝ اْ ٔزؾىُ ثبٌزٖفؼ ثؾ١ش َّٔؼ ٌٍجؼ٘ ثبٌزٖفؼ ٚاٌجؼ٘ اٌقو ي، 
ٚٔزؾىُ ثّٓ ٠َزط١غ إٌٛٛي اٌٝ اٌٖفؾخ اٌف١ٍٕخ ِٚٓ ي ٠َزط١غ، ٚاٌٖفؾخ ونا ٠غت 

 .ؽغجٙب ، اٌـ

اٌىٍّبد اٞ اِىب١ٔخ ؽغت ِٛالغ غ١و  اٚ domain ؽغت اٌّٛالغ ثٕبء ػٍٝ اٍُ اٌل١ِٚٓ -

رؾزٛٞ ػٍٝ اٌّٛالغ  acl ِوغٛثخ ثطو٠مخ ٍٍٙخ ٚث١َطخ، فىً ِب ػ١ٍٕب فؼٍٗ ٘ٛ اٙبفخ
  اٌزٟ ي ٔو٠ل٘ب ٚثؼل٘ب اٙبفخ ّوٛ اغٍك ٌٙب، وبلارٟ

 :وٛك

acl blocked dstdomain hotmail.com Microsoft.com 
msn.com 
http_access deny blocked 

 
 

ٚاٙفذ ثؼل٘ب اٌّٛالغ اٌزٟ  dstdomain ِغ اٌق١به blocked اٍّٙب acl ٕ٘ب لّذ ثبْٔبء
  http_access deny blocked اه٠ل ؽغجٙب، صُ لّذ ثبٙبفخ اٌْوٛ اٌنٞ ٠ؾغجٙب ٚ٘ٛ

 

 squid اٚ ي، ثبٌَٕجخ ي www ِلاؽظخ: وض١و ِٓ اٌّٛالغ ٠ّىٓ إٌٛٛي ا١ٌٙب ٍٛاء اٙفذ

فبْ   msn.comاما ؽغجذ  ٠msn.comقزٍف ػٓ اٌّٛلغ www.msn.com اٌّٛلغ

 www.msn.com اٌَّزقل١ِٓ ِبىاٌٛا ٠َزط١ؼْٛ إٌٛٛي اٌٝ اٌّٛلغ ػٓ ٛو٠ك وزبثخ

 .ٌٙنا اٌَجت ػ١ٍه اٙبفخ اٌض١ٕٓ ِؼب

 

اٌّٛالغ اٌزٟ رو٠ل٘ب، ٠ىفٟ فمٜ اٙبفزٙب وٍٙب فٟ ٍطو ٚاؽل ٚاْ ٠ّىٕه ؽغت ػلك 
رفًٖ ث١ٕٙب ثفواؽ ٌٚىٓ اما لاؽظذ اْ اٌَطو ثلا ٠طٛي وض١وا فبٔٗ ٠ّىٕه اٙبفخ اٌّٛالغ 

 :فٟ ٍِف ٔٔ ِغ ِواػبح ٚٙغ وً ِٛلغ فٟ ٍطو ٌٛؽلٖ وبٌزٟ

 :وٛك

sudo -s 
cd /etc/squid 
touch blocked 

nano blocked 

http://www.msn.com/
http://www.msn.com/


 
 

 الاْ اٙف اٌّٛالغ اٌزٟ رو٠ل ؽغجٙب كافً اٌٍّف وبٌزٟ

 :وٛك

msn.com 
www.msn.com 
hotmail.com 
www.hotmail.com 
microsoft.com 

www.microsoft.com 

 
 

 

  ثؾ١ش ٠ٖجؼ الاػلاكاد ٍِف

 :وٛك

acl blocked url_regex –i "/etc/squid/blocked" 

http_access deny blocked 

 
 

فٟ ثؼ٘ اٌؾ١بْ لل رفًٚ ؽغت إٌزؤذ "وبٍِخ" ٚاٌَّبػ ثجؼ٘ اٌّٛالغ فمٜ 
 :ثبٌزٖفؼ، فٟ ٘نٖ اٌؾبٌخ اػًّ اٌزٟ

 :وٛك

acl allowed url_regex -i "/etc/squid/allowed" 
http_access allow allowed 
http_access deny al 

l 

 



 
 

 

بػ ٚ٘ٛ ٠ؾزٛٞ ػٍٝ اٌّٛالغ اٌزٟ ٔو٠ل اٌَّ allowed لاؽع ٕ٘ب إٔب أْبٔب ٍِف اٍّٗ
 ثزٖفؾٙب صُ لّٕب ثّٕغ اٌجبلٟ

 

اٌقبٓ  IP ػٕلِب رؾغت ِٛلغ فبٔٗ ٠مَٛ ثؾغت اٌؼٕٛاْ squid فٟ الإلاهاد اٌؾل٠ضخ ِٓ
ثٗ ثْىً اٌٟ .ٌٚىٓ ِغ ٘نا ٠ٛعل ثؼ٘ اٌّٛالغ اٌزٟ ي رؾزٛٞ ػٍٝ اٍُ ك١ِٚٓ ثً ٠زُ 

 ِجبّوح، IP إٌٛٛي ا١ٌٙب ثبٙبفخ ػٕٛاْ اي

 

  ٌّٕؼٙب ٠ّىٕه اٙبفخ اٌزبٌٟ

 :وٛك

acl blocked-ips dst 216.239.57.99 216.239.37.99 

http_access deny blocked-ips 

 
 

 

 اما اهكد ؽغت اٌّٛالغ اٌزٟ رؾزٛٞ ػٍٝ وٍّبد ِؼ١ٕخ فبٔٗ ٠ّىٕه مٌه اٍزقلاَ اٌق١به

 :وٛك

dstdom_regex 
sudo -s 
cd /etc/squid 
touch blockedwords 

 
 

 صُ اٙف فٟ اٌٍّف اٌىٍّبد اٌزٟ رو٠ل ِٕؼٙب ِضً

 :وٛك

porn 
Porn 
gay 
Gay 
lesbian 
Lesbian 

 

 اٙف اٌزبٌٟ squid صُ فٟ ٍِف اػلاك



 :وٛك

acl blockedwords dstdom_regex 
"/etc/squid/blockedwords 
http_access deny blockedwords 

 
 

 اٙبفخ اٌق١بهاد اٌغل٠لح، فبْ ٍِف اٌؼلاك ١ٍٖجؼ وبٌزٟ ثؼل
 :وٛك

http_port 3128 
visible_hostname server 
cache_mem 32 MB 
maximum_object_size_in_memory 64 KB 
maximum_object_size 512 MB 
minimum_object_size 0 KB 
cache_swap_low 90 
cache_swap_high 95 
cache_dir ufs /var/spool/squid 2048 16 256 
cache_access_log /var/log/squid/access.log 
refresh_pattern ^ftp: 15 20% 2280 
refresh_pattern ^gopher: 15 0% 2280 
refresh_pattern . 15 20% 2280 
acl all src 0.0.0.0/0.0.0.0 
acl manager proto cache_object 
acl localhost src 127.0.0.1/255.255.255.255 
acl SSL_ports port 443 563 
acl Safe_ports port 80 # http 
acl Safe_ports port 21 # ftp 
acl Safe_ports port 443 563 # https, snews 
acl Safe_ports port 70 # gopher 
acl Safe_ports port 210 # wais 
acl Safe_ports port 1025-65535 # unregistered ports 
acl Safe_ports port 280 # http-mgmt 
acl Safe_ports port 488 # gss-http 
acl Safe_ports port 591 # filemaker 
acl Safe_ports port 777 # multiling http 
acl Safe_ports port 901 # SWAT 
acl purge method PURGE 
acl CONNECT method CONNECT 
http_access allow manager localhost 
http_access deny manager 
http_access allow purge localhost 
http_access deny purge 
http_access deny !Safe_ports 
http_access deny CONNECT !SSL_ports 
acl blocked url_regex -i "/etc/squid/blocked" 
http_access deny blocked 
acl blockedwords dstdom_regex 
"/etc/squid/blockedwords" 
http_access deny blockedwords 
acl localnetwork src 172.16.1.0/16 
http_access allow localhost 
http_access allow localnetwork 
http_access deny all 

 

 
 

 

  bandwidth controllingاٌزؾىُ ثبٌجبٔل٠ٚش +



 

 

٘لا اٌقبكَ ٠ٛفو ٛو٠مخ ٍٍٙخ ٚ فؼبٌخ ٌٍزؾىُ فٟ اٌجبٔل٠ٚش اٞ ثّىٕٕب رؾل٠ل ثبٔل٠ٚش 

  ٠ذ ٚ ١ٌٌ اٌى١ٍٛ ثب٠ذ٠زؼبًِ ثم١ُ اٌجب delay pools ٌىً َِزقلَ . ٚ ٘لا ٠زُ ػٓ ٛو٠ك

  . ثب٠ذ 76647و١ٍٛثب٠ذ اٞ ٠ّزً  623ٔؼزجو اْ ٌل٠ٕب فٜ 

 

 

  ٔوعغ ل١ٍلا اٌٝ اٌو٠ب١ٙبد

ٚ ٘ىلا ٔؾًٖ ػٍٝ ل١ّخ  2135ٚ ٙوة فٟ  9فٟ  623رُ ؽَبة ٘لٖ اٌم١ّخ ثمَّخ 
  اٌجب٠ذ

 43ٚ اٌجبلٟ ٔزووٙب ٌٍقلِبد الافوٜ ٚ ٔؼطٟ ٌىً َِزقلَ  squid 128 ٔؼطٟ ٌٍقبكَ
 ٍٛثب٠ذو١

 27= 239/9ٔطجك لبػلح اٌو٠ب١ٙبد اٞ 

 

16*1024=16384 

32/8=4 

4*1024= 4096 

 

 

 اكْ ٔلفً اٌٝ ٍِف الاػلاكاد ٚ ٔؼلي وّب ٠ٍٟ

 :وٛك

acl localnetwork src 172.16.1.0/16 
delay_pools 1 
delay_class 1 2 
delay_parameters 1 16384/16384 4096/4096 
delay_access 1 allow localnetwork 
http_access allow localhost 
http_access allow localnetwork 

http_access deny all 

 
 

 

  ػٍٝ اٌْجىخ وبلٖٝ ٍوػخ ل١ّخ ٠ّىٓ 27495ثٙلا فبٕٔب ؽلكٔب ل١ّخ 

 

 

ا٠ٚب ٠ّىٓ أْبء ّوٚٛ ثؾ١ش رٕطجك ػٍٝ ػٕٛاْ اٞ ثٟ ِؼ١ٓ. ثؾ١ذ َّٔؼ ٌجؼ٘ 
 اٌؼىٌ اٌقٜ وبًِ ثلْٚ رؾل٠ل اٚ الاعٙيح فٟ اٌْجىخ ثبٍزقلاَ

 ا٠ٚب ٠ّىٕٕب رؾل٠ل اٌجبٔل٠ٚش ػٍٝ أٛاع ِؼ١ٕخ ِٓ اٌّفبد ٚ ١ٌٌ ػٍٝ وً ّٝء

 squid ٔفزؼ اٌٍّف اػلاكد



 

 

 الاْ ٍٛف ْٔوػ ِٕغ رٕي٠ً ثؼ٘ اٌٍّفبد

 :وٛك

acl video url_regex -i \.avi 

http_access deny video 

 

 
 

 

  ِٓ اٌزٕي٠ً ػٍٝ اٌغٙبى اٌّٛعٛك فٟ اٌْجىخ mp3 ثٙلا ٔىْٛ ِٕؼٕب اٞ ٍِف كاد اِزلاك

 ٠ّىٕٕب أْبء ٍِف ٚ اٙبفخ ف١ٗ اٌّي٠ل ِٓ الاِزلاكاد . ٔؼطٟ ِزبلا

 :وٛك

sudo –s 
touch blocked_ex 
nano blocked_ex 

 

  الاْ ثؼل فزؼ اٌٍّف ١ٚٔف الاِزلاكاد اٌزٟ ٔو٠ل ِٕؼٙب

 :وٛك

avi 
dat 
mpg 
mpeg 
wmv 
exe 
rar 
zip 
tar.gz 
tgz 
tar.bz2 

tbz 

 

 



 

 ١ٚٔف اٌزبٌٟ squid ع اٌٍّف رُ ٔلفً اٌٝ ٍِف اػلاكدٔؾف

 :وٛك

acl blocked_ex url_regex -i "/etc/squid/blocked_ex" 

http_access deny blocked_ex 

 

 
 

 

 ٌزؾل٠ل ثبٔل٠ٚذ ٌجؼ٘ الاِزلاكد فمٜ ثلي رؾل٠ل ثبٔل٠ٚذ ٌىً ١ّٝء

 :وٛك

acl blocked_ex url_regex -i "/etc/squid/blocked_ex" 
delay_pools 1 
delay_class 1 1 
delay_parameters 1 4096/4096 

delay_access 1 allow blocked_ex 

 
 

 
 

  squid porxy authenticationاٙبفخ َِزقل١ِٓ ي /*

 

ثؾ١ذ رَّؼ ٌىٓ ٌل٠ٗ اٍُ َِزقلَ ٚ وٍّخ ِوٚه ثبٌزٖفؼ  squid ٠ّىٓ ى٠بكح الاِبْ
  فمٜ

اغٍت اٌّزٖفؾبد ؽب١ٌب رَزط١غ ؽفع وٍّخ ِوٚه. ثٙلا فبْ اٌَّزقلَ ١ٍظطو لاكفبي 
  اٍُ اٌَّزقلَ ٚ وٍّخ ِوٚه ِوح ٚاؽلح

 

 

 apache-utils ٚ ٘ٛ عيء ِٓ اٌؾيِخ htpasswd ؾزبط اٌٝ ثؤبِظٌٕفؼً ٘لا فبٕٔب ٔ

  ٌززج١زٙب

 

 :وٛك

sudo apt-get install apache-utils 
sudo –s 
touch /etc/squid/squid_passwd 

htpasswd /etc/squid/squid_passwd oussa 



  ثؼل رزجذ اٌؾيِخ لُ ثبْٔبء ٍِف اٌلٞ ١ٍقيْ اٌَّزقل١ِٓ

 

 
 

 

 squid ١ٚٔف ٘لٖ اٌَطٛه اٌٝ ٍِف الاػلاكاد ٘ٛ اٍُ اٌَّزقلَ oussa اٍُ

 

 

 

 :وٛك

auth_param basic program /usr/lib/squid/ncsa_auth  
/etc/squid/squid_passwd 
acl allowed_users proxy_auth REQUIRED 

http_access allow allowed_users 

 
 

 
 

 

  webاػلاك اٌقبكَ

 

 



  ٘ٛ اوزو اٍزؼّبلا فٟ اٌؼبٌُ apache ثقٖٛٓ اٌقبكَ ٠ٚت َٔزؼًّ

Apache اللَ اٌجواِظ ٚ اوزوُ٘  ػجبهح ػٓ ثؤبِظ ٠مَٛ ثؼوٗ اٌٖفؾبد الأزؤذ ِٓ ٛ٘ٚ

ٌىٓ ٌٗ اِىب١ٔخ الاٙبفخ ػ١ٍٗ ١ٌمَٛ ثؼوٗ  html اِبٔب ٚ٘ٛ ٠مَٛ ثؼوٗ اٌٖفؾبد

 اٌـ....php.perl.python اٌٖفؾبد

 

اٞ اٍزٚبفخ  Virtual Hosts أٗ لا ٠لػُ الاٍزٚبفبد ٌىٕٗ ٠لػُ الاٍزٚبفبد الافزوا١ٙخ
  ِٛالغ ػل٠لح فٟ ١ٍوفو ٚاؽل ٚ ٘نا ٘ٛ ؽبي اغٍت ١ٍوفواد الاٍزٚبفخ اٌّٛالغ

 

 

  apacheالاْ ْٔوػ ٛو٠مخ ر١ٖٕت

 

 :وٛك

apt-get install apache2 apache2-utils 

 

 
 

 

افوٜ لاْ  ubuntu 10.10 ٔؾٓ ٍٛف ٔمَٛ ثز١ٖٕت اٌقبكَ ٠ٚت ػٍٝ اٌزٛى٠ؼخ ِلاؽظخ

  لا رؾزٛٞ ػٍٝ ٚاعٙخ ه١ٍِٛخ 7اٌزٛى٠ؼخ اثٕزٛ ١ٍوفو 

 

 



 
 

 

 apache الاْ ٔمَٛ ثزْغ١ً فلِخ

 

 :وٛك

/etc/init.d/apache2 start 

 

 
 

  ثؼل مٌه ٔفزؼ اٌّزٖفؼ رُ ٔىزت

 :وٛك

http://localhost 

 apache ٍٛف رظٙو ٌه اٌٖفؾخ الافزوا١ٙخ ي

 

 

 ّوػ ٍِفبد الاػلاكاد

 



 
 

 httpd.conf ب الاػلاكد ٍِ٘ٛف

 

 

ٚ ٌىٓ فٟ رٛى٠ؼبد اٌل٠ج١ب١ٔخ رُ رم١َُ ٘نا اٌٍّف اٌٝ ِغٍلاد . لاؽع اٌٖٛهح اٌزب١ٌخ 
  ٟ٘ اٌّؼجوح ػٓ اٌٖٛهح اٌَبثمخ

 

 
 

 ٔلاؽع اْ ع١ّغ اٌّغٍلاد ِٛعٛكح فٟ ِغٍل ٚاؽل

 

sites-enabled ٚ sites-available  "٠ؾزٛٞ ػٍٝ ِؼٍِٛبد "الاٍزٚبفبد الافزوا١ٙخ



 ٌٍّٛالغ

 

mods-available ٚ mods-enabled ٠ؾزٛٞ ػٍٝ ِؼٍِٛبد الاٙبفخ plug-ins  ٓاٌزٟ ٠ّى

 apache اٙبفزٙب ي

conf.d ٠ؾزٛٞ ػٍٝ اػلاكد اٌجواِظ اٌقبهع١خ ن phpmyadmin 

ports.conf ٠ؾزٛٞ ػٍٝ اٌجٛاثخ الافزوا١ٙخ اٌزٟ ١ٍؼًّ ػ١ٍٙب اٌجؤبِظ  

 

ٌىٟ ٠زُ اٍزٚبفخ اٌّٛالغ .٠ّىٓ اػلاكٖ ػٓ ٛو٠ك أْبء ٍِف فبٓ ثٗ ٚٚٙؼٗ فٟ 

اٚ ثبٍزقلاَ ٘نا  sites-enabled ٚ رفؼ١ٍٗ ثبْٔبء افزٖبه ٌٗ كافً sites-available اٌّغٍل
 الاِو

 :وٛك

a2ensite linuxdocs-ar 

 :وٛك

 ٌزفؼ١ً ِٛلغ عل٠ل

 :وٛك

a2dissite linuxdocs-ar 

  ٌلا٠مبف ِٛلغ

 ٌٚٛ ربثؼٕب ٔفٌ اٌفىوح ٠ّىٕٕب اٍزقلاَ ٘نا الاِو
 :وٛك

a2enmod php5 

 ( php اٌقبهعٟ )فٟ الاِو اٌَبثك ؽبٌخ plug-ins ٌزفؼ١ً

 اٚ رٕف١ل

 :وٛك

a2dismod php5 

 

 plug-ins رُ ٔمَٛ ثبػلاح رْغ١ً اٌقلِخ ػٕل رفؼ١ً/ا٠مبف اٌٛؽلاد الاٙبف١خ

 :وٛك

/etc/init.d/apache2 restart 

 

 ػٕل رفؼ١ً/ا٠مبف اٌّٛالغ ٔىزت ٘نا الاِو اِب

 :وٛك

/etc/init.d/apache2 reload 

 

اما أز١ٕٙب ِٓ رٛى٠ؼخ اثٕزٛ ٚ الاْ ٔن٘ت اٌٝ اٌزٛى٠ؼخ الاوزو اؽزواف١خ ٚ اٌّفٍٚخ ػٕلٞ ٚ 

ٟ٘ fedora ٌىٟ ٔزبثغ ر١ٖٕت ٚ اػلاكاد اٌقٛاكَ رؾذ إٌظبَ اٌؾو 

 

ٌىٟ ٠زُ  9الاْ لجً اْ ٔىًّ ٘نا اٌّْوٚع اٌج١َٜ ٍٛف ٔمَٛ ثْوػ ر١ٖٕت ف١لٚها 
  اٞ ٍٛف ٔمَٛ ثز١ٖٕت ر١ٖٕت ١ٍوفواد افوٜ ػ١ٍٙب

 



  ٌّْبهوخ اٌٍّفبد فٟ اٌْجىخ ث١ٓ ٠ٕٚلٚى ٚ ١ٌٕىٌ samba فبكَ -

 DNS الاٍّبء فبكَ-

 Postfix فبكَ الا١ّ٠ً -

 ldap فلِخ-

 

 
 

 

  ٔجلا ػٍٝ ثووخ ٌٕزبثغ ّوػ ر١ٖٕت اٌزٛى٠ؼخ

 

 

 

 
 



 
 

 
 



 
 

 
 



 
 

 
 



 
 



 
 



 

 



 
 



 
 



 
 



 
 

 



 
 



 
 



 
 



 
 

 
 



 
 

 
 



 
 



 
 



 
 



 
 



 
 



 
 

 



 
 

 

 

  أزٙٝ اٌز١ٖٕت ثفًٚ الله

 

 
 

  sambaاػلاك اٌقبكَ

 

٘ٛ فبكَ ٌؼًّ ِْبهوخ اٌّغٍلاد ٚ الالوآ فٟ ّجىخ  samba ثىً افزٖبه فبْ اٌقبكَ
اٌّيا٠ب ٌىٓ ٔؾٓ ّوؽٕب الاٍبٍٟ ٚ٘ٛ و١ف١خ ػًّ ِْبهوخ فٟ  ٚ ٘ٛ ف١ٗ وز١و ِٓ

 ّجىخ ِؾ١ٍخ

 

 

رُ ّوؽٗ َِجمب ػٍٝ رٛى٠ؼخ ف١لٚها فٟ اؽل اٌّٛا١ٙغ ٚ ٘نا  samba ثقٖٛٓ اػلاكاد

 samba ٘ٛ ّوػ ر١ٖٕت ٚ اػلاكاد ا١ٌَوفو

 

 



 ٚ لا٠ّٙه اٌجبلٟ  sambaفٟ هاثٜ ٘لا اٌّٛٙٛع اك٘ت ِجبّوح اٌٝ اػلاكاد

 

 

  sambaّوػ ر١ٖٕت ٚ اػلاكاد

 

 

 
 

 

  DNSر١ٖٕت ٚ اػلاكد فبكَ الاٍّبء

 

  ٔؼطٟ ٌٗ رؼو٠فب ِقزٖوا dns لجً ر١ٖٕت ١ٍوفو

 

 ٘ٛ ١ٍوفو ٠مَٛ ثزؾ٠ًٛ الاٍّبء اٌٝ ػٕٛا٠ٚٓ اٚ اٌؼىٌ فّزلا ػٛٗ اْ اوزت dns ١ٍوفو

 

 

http://208.64.26.42 

 اوزت

http://www.bramjnet.com 

 

 

لبَ ثزؾ٠ًٛ ػٕٛاْ الا٠جٟ اٌٝ اٍُ ك١ِٚٓ... ٠ؼزجو ٘نا ١ٍوفو ُِٙ علا لاْ ٌٛلاٖ  dns امْ
 اٚ ١ٍوفو الا١ّ٠ً .....اٌـ web ٌّب وبٔذ اغٍت ١ٍوفواد و١َوفو

 

 
 

  DNSالاْ ٔمَٛ ثز١ٖٕت ١ٍوفو

 

 

  ٔفزؼ ٔبفلح اٌزو١ِٕبي ٌٍزٛى٠ؼخ ف١لٚها

 

 

 DNS رُ ٔمَٛ ثىزبثخ ٘نا الاِو ٌز١ٖٕت اٌجبو١زِ

 

 :وٛك

Yum install bind 

http://www.bramjnet.com/vb3/showthread.php?t=1135000
http://208.64.26.42/
http://208.64.26.42/
http://www.bramjnet.com/
http://www.bramjnet.com/


 
 

 
 



 
 

  dnsاكد فبكَ الاٍّبءاػل

 

 

  ثؼل اْ ٠زُ اٌز١ٖٕت ٔفزؼ ٍِف الاػلاكاد

 :وٛك

Vi /etc/named.com 

 

  ١ٍفزؼ ٌٕب ٘نا اٌٍّف

 

 اٌَطو ٍِْٛ .. dns رُ ر١ٚف ػٕٛاْ الا٠جٟ ١ٌَوفو

 :وٛك

listen-on port 53 { 
127.0.0.1; 
172.16.1.10; 
}; 

 
 

 



 

  رُ اٙف ٘نا اٌَطو اٌٍّْٛ
 :وٛك

allow-recursion { localhost;172.16.1.10 ; }; 
forwarders { 
212.217.0.1 
212.217.0.12 

}; 

 
 

 

 رُ ٔؾفع اٌزغ١١واد رُ اٙف ٘نٖ اٌَطٛه فٟ الاٍفً

 :وٛك

zone "bramjnet.com" IN { 
type master;  
file "bramjnet.com.zone"; 
}; 
 
 
zone “0.0.16.172.in-addr.arpa" IN  
{ 
type master;  
file “bramjnet.com.rev"; 
}; 



 
 

 ٔىزت ٘نٖ الاٚاِو

 :وٛك

Cd /var/named 

Vi bramjnet.com.zone 

 رُ ٍٖٔك ٘نٖ اٌَطٛه ٚ ٔؾفع اٌزغ١١واد

 :وٛك

$TLL 86400 
@ IN SOA srvdns.bramjnet.com. root.srvdns.bramjnet.com. ( 
               0      ;      serial  
1D     ; refresh 
1H         ; retry 
1W       ;expire 
3H   )    ;minimun 
IN           NS     srvdns.bramjnet.com. 
Srv.bramjnet.com.        IN            A       172.16.1.10 

Server                          IN         A      172.16.1.1 



 
 

 ٔؾفع اٌٍّف ٚ ٔفزؼ ٍِف افو ة رُ

 :وٛك

Vi  bramjnet.com.rev 

 

 رُ ٍٖٔك ٘نٖ اٌَطٛه ٚ ٔؾمع اٌزغ١١واد

 :وٛك

  
$TLL 86400 
@ IN SOA srvdns.bramjnet.com. root.srvdns.bramjnet.com. ( 
               0      ;      serial  
1D     ; refresh 
1H         ; retry 
1W       ;expire 
3H   )    ;minimun 
IN           NS     srvdns.bramjnet.com. 
1.10        IN            PTR       srv.bramjnet.com. 
1.1                         IN         PTR      server 



 
 

 

 ثؼل ؽفع اٌٍّف ٔمَٛ ثبػلاح رْغ١ً ة

 :وٛك

Service named restart 

 
 :وٛك

http://img819.imageshack.us/img819/3180/39326752.jpg 

 

 رُ ٔفزؼ اٌٍّف

 :وٛك

Vi /etc/resolv.conf 

 

  ٍٖٔك ٘نٖ الاٍطو

 

 :وٛك

Search bramjnet.com 
Nameserver 172.10.1.10 

 :وٛك

http://img140.imageshack.us/img140/9553/24339663.jpg 

 ٔؾفع اٌزغ١١واد رُ ٔؼ١ل رْغ١ً اٌقلِخ ة

 :وٛك

Service named restart 

٠ّىٕه اٙبفخ ٚ اىاٌخ الاعٙيح اٌيثبئٓ فٟ ا١ٌَوفو أب ٌُ اٙف ع١ّغ اٌيثبئٓ فٟ اٌٍّفبد 

 ِٛؽٛك ١ٍؼطٟ dhpc اػلاكاد لاْ

 



 
 

 الاْ ٔزبول ِٓ اْ ١ٍوفو ٠ؼًّ ثْىً ع١لا

 

 ٔىزت

 :وٛك

Nslookup 

>srvdns.bramjnet.com 

 

 
 

 

 

 

 posfix ثز١ٖٕت فبكَ الا١ّ٠ً
 

 

 

 ٔجلا اٌز١ٖٕت ة

 :وٛك

Yum –y install postfix 



 
 

 
 

 

 

 postfix ٚ رْغ١ً فلِخ sendmail الاْ ٔمَٛ ثب٠مبف فلِخ رْغ١ً

 

 :وٛك

Service sendmail stop 
Chkconfig sendmail off 
Chkconfig postfix on 
Service postfix start 



 

 
 

 لا رَٕٝ اْ رىزت ٘نا الاِو

 :وٛك

Alternatives –config mta 

 

  ٚرٚغع ػٍٝ أزو 3رُ رىزت هلُ 

 

 



 
 

 

 
 

 ْ ثؼل اٌز١ٖٕت ٚ رْغ١ً اٌقلِخالا

 اٍٛت ِٕىُ الاْ اٌزوو١ي اٌغ١ل فٟ اػلاكاد اٌقبكَ الا١ّ٠ً

 

 

 ٔىزت اٚلا ٘نا الاِو

 

 :وٛك

Cp /etc/postfix/main.cf /etc/postfix/main.cf.original 

 

 ٔلفً اٌٝ اٌٍّف الاػلاكاد ة

 :وٛك

Vi /etc/postfix/main.cf 



 

 
 

 ٕٔيي ل١ٍلا رُ ٔمَٛ ثزؼل٠ً ػٍٝ اٌَطو

 :وٛك

#myhostname = localhost.locamdomain 

 ١ٌٖجؼ

 :وٛك

myhostname = srvdns.bramjnet.com 

 

 اٌٝ .....mydomain زؼل٠ً اٌَطورُ ٕٔيي ل١ٍلا ٌٕمَٛ ث

 

 

 
 

 

  ١ٌٖجؼ اٌَطو # ٔي٠ً ػلاِخ myorigin=$mydomain# رُ ٕٔيي ل١ٍلا ٔمَٛ ثزؼل٠ً اٌَطو

 :وٛك

myorigin=$mydomain 

 # ٌٕي٠ً ػلاِخ mynetworks رُ ٕٔيي ل١ٍلا ؽزٟ ًٖٔ اٌٝ اٌَطو

 

 



 

 
 

 

 ٠ّىٕه وزبثخ ٘نا اٌَطو اٚ

 

 :وٛك

Mynetworks=172.16.0.0/16 127.0.0.1/8 

 interfaces رُ ٖٔؼل ل١ٍلا اٌٝ اْ رغل اٌَطو

 رُ ٔيي ػلاِخ # ١ٌٖجؼ ٘ىنا

 

 
 

 

 ١ٌٖجؼ ٘ىنا # ٔمَٛ ثؾلف اٌؼلاِخ mydestination رُ ٕٔيي ل١ٍلا ؽزٝ ٔضً اٌٝ

 

 



 
 

  # ٌٕؾلف اٌؼلاِخ home_mailbox رُ ٔجؾذ ػٓ اٌَطو

 

 
 

 فٟ الاف١و ٔؾفع اٌٍّف رُ ٔمَٛ ة

 :وٛك

service postfix reload 

 ١ٌٕٚف اٍُ فبكَ الا١ّ٠ً dns الاْ ٔل٘ت اٌٝ اؽل اٌّفبد الاػلاكاد اٌقبكَ

 :وٛك

Vi /var/named/bramjnet.com.zone 



 

 
 

 ٔؼ١ل رْغ١ً ةرُ 

 :وٛك

Service named restart 

 الاْ ٔفزؼ اٌٍّف

 :وٛك

Vi /etc/aliases 

  رُ ٕٔيي ل١ٍلا ٚ ١ٚٔف
 :وٛك

Toto :    aliasToto 

  ٘ٛ اٍُ َِزقلَ toto ِغ

 

 



 

 رُ ٔؾفع اٌزغ١١واد ٚ ٔىزت

 :وٛك

Newaliases 

Service postfix restart 

 

 
 

 

  dovecotر١ٖٕت ٚ اػلاكاد
 

 

Dovecot َفبك ٛ٘ pop3 and imap3 

 

 

  ٌٍز١ٖٕت ٔىزت

 :وٛك

Yum install dovecot 

 
 

 

 ثؼل ر١ٖٕت اوزت ِب ٠ٍٟ

 

 :وٛك

Useradd vmail –d ” home/vmail “ 
Touch /var/log/dovecot.log 
 Touch /var/log/dovecot-info.log 
Chown vmail:vmail /var/log/dovecot* 



 
 

 رُ ٔفزؼ ٘نا اٌٍّف

 :وٛك

Vi /etc/dovecot.conf 

 protocoles= imap …77 فٟ اٌَطو # ثؼل فزؼ اٌٍّف ٔي٠ً ػلاِخ

 

 

 
 

 mail location …77 فٟ اٌَطو # رُ ٕٔيي ل١ٍلا رُ ٔيي ػلاِخ

 

 

 



 
 

 ٔؾفع اٌزغ١١واد رُ ٔؼ١ل رْغ١ً اٌقلِخ ة

 

 :وٛك

service dovecot restart 

 
 

 

  ..ٔؼًّ رغوثخ

 

 ٠ىْٛ ػٕلٔب اٚلا َِزقل١ِٓ

 

  ٘ٛ اٌلٞ ١ٍوًٍ هٍبٌخ user1 َِزقلَ اٚي

 ٘ٛ اٌلٞ ١ٍَزمجً اٌوٍبٌخ lina َِزقلَ اٌزبٟٔ

 

 user1 ٠ٛك اٌزؼوف ٘ٙٙٗ ِٛفك افٟ lina ٠وًٍ هٍبٌخ اٌٝ user1 ٠ؼٕٟ : ِلاؽظخ)

ٗٙٙٙ٘) 

 

 

 اكْ ربًِ ٘لٖ اٌٖٛهح ٌْٕوؽٙب

 



 
 

 

 
 

 

  squirrelmailر١ٖٕت اػلاكاد

 

 

 

 ("٘ٛ ِٓ اعً اٌلفٛي اٌوٍبئً أطلالب ِٓ ا٠ٌٛت )أٞ اٌّزٖفؼ "ٚاعٙخ ه١ٍِٛخ

ِٕٖت ٚ ٌمل رُ ّوػ ر١ٖٕجٗ ٌلٌه  appache لجً إٌز١ٖت لاثل ِٓ ٚعٛك ١ٍوفو ٠ٚت اٞ
  ٌلاػبكح اٌْوػ لاكاػٟ

 رُ ٔمَٛ ثْغ١ً فلِخ ة

 :وٛك

Service httpd start 

 

  رُ ٔىزت

 

 :وٛك

Yum install squirrelmail 



 

 
 

 

 ثؼل ر١ٖٕت ٔفزؼ اٌّزٖفؼ ٚ ٔىزت

 

 :وٛك

http://127.0.0.1/webmail 

 اٚ فٟ الاعٙيح الافوٜ اٌّٛعٛكح فٟ اٌْجىخ

 :وٛك

http://172.16.1.10/webmail 

 

 



 

 

 

 

 

 



 

  Outlook ا٠ٚب ٠ّىٓ اٍزؼّبي فٟ ٔظبَ ا٠ٌٕٛلٚى

 

 

 

 

 



 
 



 

 

 Outlook رُ ربثغ الاػلاكاد فزفزؼ ٌه ٕفؾخ

 

 

 

 

  openLdapر١ٖٕت ٚ اػلاك

 

 

 

openLdap َِْٟٔبثٗ رّبَ ِب ٠َّٝ ثبٌفو ٛ٘service annuaire ٛ٘ ٞا active 

directory فٟ ٔظبَ ٠ٕٚلٚى ١ٍوفو 

 

  رؼو٠ف ث١َٜ

 



  Lightweight Directory Access Protocol إفزٖبه ٌـ LDAPأٚلا اٌــ

 

ِٓ  (Authentication) ٟ٘ عؼً ػ١ٍّخ اٌزٛص١ك LDAPاٌّّٙخ اٌوئ١َ١خ ٌجوٚرٛوٛي اٌــ

لأٞ عٙبى ثبٌْجىخ ِووي٠خ. ثؼجبهح أفوٜ ٕ٘بن  logon ؽَبثبد اٌَّزقل١ِٓ ػٕل اٌلفٛي

ِٚٓ فلاٌٙب  (LDAP server) لبػلح ث١بٔبد ِووي٠خ ٌؾَبثبد اٌَّزقل١ِٓ ِقئخ ثبٌقبكَ
بد اٌّلفٍخ ػٕل وً ػ١ٍّخ كفٛي لأٞ عٙبى ِورجٜ ثبٌْجىخ، ٠زُ اٌزؾمك ِٓ ٕؾخ اٌّؼٍِٛ

 :ػلح ِيا٠ب ٚأّ٘ٙب root ٚمٌه ٠ؼطٟ إٌظبَ ِٚل٠و إٌظبَ

 

رٛف١و اٌٛلذ ٚاٌغٙل فجللا ِٓ اٌزٕمً ث١ٓ الأعٙيح لإْٔبء اٌؾَبثبد ٚػًّ إػلاكاد ٌٙب  --
ٚالإٔزمبي ِٓ فئْ ٕ٘بن لبػلح ث١بٔبد ِووي٠خ ٚلا ؽبعخ ٌٟ ٌؾًّ فٕغبْ اٌمٙٛح اٌىج١و 

 .ووٍٟ ٌىوٍٟ

 

 .ٌؾَبثٗ ِٓ أٞ عٙبى ِورجٜ ثبٌْجىخ Login اٌلفٛي user ٠َزط١غ اٌَّزقلَ --

 

أًٍٙ  Backupٕ٘بن ِىبْ ٚاؽل ٌزقي٠ٓ ث١بٔبد اٌَّزقل١ِٓ ٚمٌه ٠غؼً ػ١ٍّخ اٌــ --

 .ٚأٍوع ٚأّٙٓ

 

بٔجب ٚٔجلأ ٛجؼب ٘نا غ١٘ ِٓ ف١٘ لأ١ّ٘خ ٘نا اٌجوٚرٛوٛي، ا٢ْ فبٌٕٚغ اٌىلاَ إٌظوٞ ع
 اٌؼًّ

 

 

 
 

  openldapر١ٖٕت

 

 

ٌىٟ لا ٠قزٍٜ ػ١ٍه  monserveur اٌٝ srvdns لجً اٌز١ٖٕت ٔؼطٟ اٍُ افو ٌٍغٙبى ِٓ

 dns الاِو ث١ٓ

 :وٛك

hostname MonServeur 

 

 

  فٟ اٌغٙبى ١ٍوفو •

 :وٛك

Yum install openldap openldap-servers openldap-clients 



 

 
 

  فٟ اعٙيح اٌيثبئٓ •

 :وٛك

Yum install -y openldap-clients 

 

 
 

 
 

  OpenLdapاكاداػل
 

 

 ldap ٚ اػلاكاد ىثْٛ ldap فبكَ , ٕ٘بن ٔٛػ١ٓ ِٓ الاػلاكاد

 

  openldapاػلاكاد فبكَ

 

 

 ٠ٕٖجٛ ثْىً رٍمبئٟ ِغ ر١ٖٕت اٌجبو١زِ ٔؾمك ِٓ كٌه ة ldap َِزقل١ِٓ

 

 

 



 
 

 ٔىزت رُ

 :وٛك

Mkdir /var/lib/ldap/bramjnet.com 

 

 

 
 

 ٘ٛ اٍُ اٌل١ِٚٓ + اٍُ فبكَ الا١ّ٠ً bramjnet.com ِغ

 

 

 

 رُ ٔىزت

 :وٛك

Slapasswd –s mypass –h {MD} 

 :وٛك

http://img707.imageshack.us/img707/3853/81236387.jpg 

 رُ ٔفزؼ اٌٍّف

 :وٛك

Vi /etc/openldap/slapd.conf 

  ٔمَٛ ثجؼ٘ اٌزؼل٠لاد وّب فٟ اٌٖٛهح

 



 
 

 

 ٔمَٛ ثزؼل٠ً وّب فٟ اٌٖٛهح رُ

 

 
 

 ٔمَٛ ثؾفع اٌٍّف رُ ْٔغً اٌقلِخ ة

 :وٛك

Service ldap start 

 

 
 

 َٔزؼٍّٗ ِٓ اعً رؼل٠ً ِؼط١بد اٌمبػلح Ldif الاْ ٍٛف ْٕٔٝء ٍِف ٌٍل١ِٚٓ اٍّٗ

ldap  

 



 

  ٔىزت

 :وٛك

Vi base.ldif 

 

 

  ٚ٘لا ٘ٛ ِؾزٛٞ ٌّؼط١بد اٌٍّف

 

 

 
 

 

 import ٔىزت ٘لا الاِو ٌؼًّ

 

 :وٛك

Ldapadd –h localhost –x –D “cn=Manager ,dc=bramjnet, dc=ma” –W –f base.ldif 

 
 

 



 
 

  migrationثبٍزؼّبي  ldapاٙبفخ اٌَّزقل١ِٓ اٌٝ

 

 ٔمَٛ اٚلا ثزؾ١ًّ ٘لٖ الاكاح

 :وٛك

Wget http://www.padl.com/download/MigrationTools.tgz 

 رُ ٔفه اٌٚغع ة

 :وٛك

Tar zxvf MigrationTools.tgz 

 

 
 

 
 



  ٔفزؼ اٌٍّف

 

 :وٛك

MigrationTools-47/ migration_common.ph 

 رُ ٔمَٛ ثزؼل٠لاْ وّب فٟ اٌٖٛهح

 

 
 

  رُ ٔىزت ٘لٖ الاٚاِو اٌٝ فٟ اٌٖٛهح

 

 
 

 

 

  الاْ ٔمَٛ ثبٙبفخ اٌَّزقل١ِٓ

 

 ٔزبثغ اٌقطٛاد اٌّٛعٛكح فٟ اٌٖٛهح

 

 
 

 ١ٚٔف اٌّغّٛػبدرُ 

 



 
 

 ة ldap رُ ٔؼ١ل رْغ١ً فلِخ

 :وٛك

Service ldap restart 

 
 

  ldapاػلاكاد ىثْٛ

 

 

اد ٚ هئ١ٌ ٍِٖؾخ ِٛاهك الاْ ٔل٘ت اٌٝ اعٙيح اٌيثبئٓ )اعٙيح اٌّٛظف١ٓ ٚ ا١ٌَىو٠زو

 ldap clients اٌجْو٠خ ...اٌـ رُ ٔمٛي ٌُٙ أٙظٛ أٙظٛ ٠لا ثَوػخ .ٔو٠ل ػًّ اػلاكاد

ٗٙٙٙ٘ ) 

 

 

  اٌُّٙ

 

  ldapٕ٘بن ٛو٠مز١ٓ ٌؼًّ اػلاكاد ىثبئٓ

 

 setup اٌطو٠مخ الاٌٚٝ ٚ ٟ٘ ػٓ ٛو٠ك

 

  فَزظٙو ٌٕب ٘لٖ اٌٖفؾخ

 



 
 

 
 

 ldap.conf و٠مخ اٌزب١ٔخ ٟٚ٘ ػٓ ٛو٠ك اٌٍّفاٌط

 

 

 ٔمَٛ ثٕفزؾٗ ة



 :وٛك

Vi /etc/openldap/ldap.conf 

  رُ ١ٚٔف وّب فٟ اٌٖٛهح

 :وٛك

http://img535.imageshack.us/img535/5673/83294218.jpg 

 ldap غ١و ِٛعٛك فٟ user1 الاْ ْٕٔٝء ِغٍل فبٓ ثبٌَّزقلَ ػ١ٍٕب اٚلا اْ ٔزؾمك اْ

 ة

 

 :وٛك

Grep User1 /etc/passwd 

 
 

 

 

 رُ ارجغ ِب ٠ٍٟ

 

 

 

  رُ ٔىزت ٘ل٠ٓ الاِو٠ٓ

 



 
 

 ldap ٘لٖ اٌّوؽٍخ اٌزٟ لّٕب ثٙب فٟ الاػٍٝ رطجك فٟ وً َِزقلَ اٌلٞ ١ٍلفً اٌٝ

 

 

 

ْ ٠ّىٓ ٌٍَّزقلَالا  User1 اٌلفٛي 

 

 
 



 
 

ِٓ اعً اٌي٠بكح فٟ الآِ ٚ  ldap اْ ٠وثٜ ِغ اٌقبكَ postfix ا٠ٚب ٠ّىٓ ٌٍقبكَ الا١ّ٠ً

رًَٙ ػٍٝ ِل٠و اٌْجىخ ٌىٓ ٌُ ٔزظوق ا١ٌٙب ٚ ِٓ ٠و٠ل اْ اّوػ ٌٗ ٘لٖ اٌطو٠مخ فلا 

  ثبً ِٕٙب ٠طٍجٙب ِٕٟ

 

 

 

 

اػيائٟ الاػٚبء ٚ ىٚاه إٌّزلٜ أزٙٝ اٌّٛٙٛع ثفًٚ ِٓ الله ٚ هؽّزٗ ثؼل اٌؼًّ 

 اٌط٠ًٛ اٌزٟ كاِذ ثٚغ ّٙٛه

 

فبْ إجذ فّٓ الله ٚ اْ افطبد فّٓ ا١ٌْطبْ اٚ ِٓ  اْ وبْ ٕ٘بن اٞ فطب فّوعٛ مووٖ

 ٔفَٟ

 

 

ٌىُ عي٠ً اٌْىو ػٍٝ ؽَٓ اٌمواءح ٚ اٌّزبثؼخ ٚ لاِبٔغ فٟ ٔمً اٌّٛٙٛع ١ٌَزف١ل 

  اٌغ١ّغ



 

 

ارّٕٝ اْ رَزف١لٚ ٚ اهعٛ اٌزم١١ُ ٚ ا٠ٚب اٌلػبء ٌٟ ثبٌٙلا٠خ ٚ اْ ٠زجذ الله لٍجٟ ػٍٝ 

  ك٠ٕٗ ٠ٚٛفمٕٟ فٟ اٌؾ١بح ٚ ا٠ٚب اٌلػبء ٌٛاٌلٞ ثجووخ اٌؼّو ٚ اٌوؽّخ

 

  فٟ ؽفع الله ٠ب افٛح ٚاٞ اٍزفَبه أب َِزؼل اْ اٍبػل ِب اٍزطؼذ

 

  فٟ اِبْ الله

 

 Oussa_7 افٛوُ ٚ فبكِىُ

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 رؾ٠ًٛ ِٛٙٛع 
  -رؾذ اٌّغٙو-اكاهح اٌْجىبد ٚ ا١ٌَوفواد ػٍٝ إٌظبَ اٌؾو

 إٌٝ وزبة إٌىزوٟٚٔ
 

وٙل٠خ ٌلأزٙبء ِٓ   Oussa_7  ِٓJoseph Bahhady٘نا اٌىزبة ِٙلٞ إٌٝ الأؿ اٍبِخ 

 ٘نا اٌّْوٚع اٌؼّلاق
 

 ع١ّغ اٌؾمٛق ِؾفٛظخ ٌـ
 

  Oussa_7 وبرت اٌّٛٙٛع ٚ ِٕفن اٌّْٛهع

 
 فو٠ك فجواء إٌٍىٌ فٟ ِٕزلٜ ثواِظ ٔذ

 
 ِٕزلٜ ثواِظ ٔذ

 
www.bramjnet.com/vb3 

 

 
 إٌٍٛخ إٌٝ اٌّٛٙٛع

 
http://www.bramjnet.com/vb3/showthread.php?t=1240862 

 
 نف اٌؾمٛق ِٕٗزبة ثأٞ ّىً وبْ أٚ ؽثبرب ث١غ اٌى٠ّٕغ ِٕغ 

 

 


