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  introductionمقدمة عامة: الفصل الأول

  تعريفات هامة
جموعѧѧѧة مѧѧѧن الادوات المصѧѧѧممة لحمايѧѧѧة البيانѧѧѧات وإعاقѧѧѧة إسѧѧѧم عѧѧѧام لم:  computer security أمنيѧѧѧة الحاسѧѧѧوب

  .الهكر/ القرصنة
  .مقياس او مقاييس حماية البيانات أثناء مرورها عبر الشبكة :  network securityامنية الشبكات 
ع مقاييس لحماية البيانات اثناء مرورها عبر مجموعة من الشبكات المتصلة م:  internet security امنية الانترنت

  .بعضها
  .يهدف الكورس إلى دراسة امنية شبكات الانترنت

  .ونقلها عبر المنظمات، هي الاشياء المحسنة لأنظمة معالجة البيانات : security service ـ خدمة الامنية
  .مقصودة لمقاومة الهجوم 

  .الميكانزمات/ يتم تقديم الخدمة عبر واحدة او مجموعة من آليات الحماية
  يحتاج إلى ، الحصول على توقيع مؤرخ:الوظائف المكررة بوثائق مادية مثل عادة يتم ربط 

  .مسجلة ومرخصة) بشهادة(يجب ان يكون موثقا ، أو التخريب، العبث، الحماية من الكشف     
  الآلية المصممة للأعاقة والكشف والاصلاح من الهجمات المخلة  :  security mechanism ـ آليات الأمنية

    .بالأمنية      
  .لا توجد ألية واحدة تدعم جميع الوظائف المطلوبة      
وهѧو مѧا    ، )التشѧفير (تقنيѧات التعميѧة    : ومع ذلك يوجѧد عنصѧر اساسѧي آآليѧة للحمايѧة المسѧتخدمة هѧو               
  .سوف يتم الترآيز عليه      

  .أي حدث يهدد أمنية المعلومات المملوآة لمنظمة ما:  security attack  هجمات الأمنيةـ 
  .هذه الهجمات او إفشالهاف امنية المعلومات إلى عرض آيفية منع تهد      
  ):x.800(ـ خدمات الامنية القياسية   

  .ستحق هذه الميزةت/تملكمن  هاوحد يه ةالكائن المتصل/الجهةضمان ان :  Authentication تحقق من الهويةالـ
  .غير المخول/ ير مصرح بهحماية الموارد من الاستخدام الغ:  access controlالتحكم بالوصول 

  .هو حماية البيانات من الكشف الغير مصرح به:   data Confidentialityسرية البيانات 
جهѧة مخولѧѧة   هѧѧو ضѧمان ان البيانѧات المسѧتلمة هѧѧي ذاتهѧا البيانѧات المرسѧѧلة مѧن        :  data integrityسѧلامة البيانѧات    

  .authorizedمصرح لها /بذلك
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  .مثلا المستقبل/المرسل الحماية من إنكار الحدث من قبل أحد طرفي الاتصال: Non-repudiationعدم الانكار 
  :ـ آليات معينة للحماية 

، التحكم بالمسѧار ، المرور الزائد، تبادل الصلاحيات، سلامة البيانات، التحكم بالوصول، التوقيع الالكتروني ، التشفير
  .الشهادة القانونية

  :)سيطيةو(حماية لل ات بينيةآلي -
  ).الخلل(إصلاح الحماية ، ممرات تدقيق الحماية، آشف الاحداث ، أغلفة الحماية، لوظيفية الموثوقةا
 :تنصيف أنواع الهجمات التي تستهدف الامنية -
 : passive attacksالهجوم السلبي .١

فق أو مراقبѧة تѧد  ، الحصѧول علѧى محتѧوى الرسѧائل    :هو هجوم يتنصت على او يراقب حرآة مѧرور البيانѧات بغѧرض    
  .مرور البيانات

 :active attacks  المؤثر/ الهجوم الايجابي.٢
  :عملية تعديل قناة البيانات من أجل 
  .إنكار الخدمة، تغيير مسار الرسالة، ارسال بعض الرسائل/إعادة تشغيل، التنكر آجهة موثوقة امام الاخرين

 
  التقنيات القديمة للتشفير: الفصل الثاني

 :مصطلحات اساسية -
- plaintext  : المرسلة/ الرسالة الأصلية. 
- ciphertext -    الرسالة المشفرة. 
- cipher :الخوارزمية المستخدمة لتحويل الرسالة الاصلية إلى رسالة مشفرة. 
- key  :معلومات مستخدمة للتشفير معروفة فقط للمرسل والمستقبل. 
- encipher (encrypt) :التشفير(مشفرة عملية تحويل الرسالة الاصلية إلى الرسالة ال.( 
- decipher (decrypt)  : الاصلية من المشفرةعملية إستخراج والحصول على الرسالة. 
- Cryptography :الطرق/ علم دراسة التشفير الاساسيات. 
- cryptanalysis (codebreaking) :الة      : آسر الكود / تحليل الشفرةѧي الرسѧفرة فѧك الشѧة فѧعلم يدرس عملي

 .حالمشفرة دون علم المفتا
- cryptology  : المجال الذي يدرس علمي التشفيرcryptography وتحليل الشفرة cryptanalysis. 

  
  
  
  
  
  
  
  
  

Symmetric Cipher Model 
 :هي الآمن   Symmetric Cipherمطلبات التشفير التماثلي  -
  .ـ خوارزمية تشفير قوية      
  .ل والمستقبلـ مفتاح سري معروف فقط للمرس    

  :Cryptographyتشفيروتحليل التشفيرـ علم ال



  :عدة عوامل هي يمكن ان يوصف بـ
  .المستخدمة نوع عمليات التشفير .١
 ).إثنين عام، واحد خاص(عدد المفاتيح المستخدمة  .٢
  .القالب أو القناة/الوحدة: معالجة الرسالة الاصلية طريقة  .٣

  :  آسر الكود بدون معرفة المفتاحالتي تعني  Cryptanalytic Attacks ـ أنواع هجمات تحليل الشفرة
• ciphertext only  : 

 .يعرفون فقط الرسالة المشفرة والخورازمية وببعض الاحصاءات يحصلون على الرسالة الاصلية –
• known plaintext  

  .يعرفون الرسالة الاصلية والمشفرة ويهدفون إلى فك خوارزمية التشفير –
• chosen plaintext  

 .تيار رسالة اصلية من مجموعة خيارات للحصول على الرسالة المشفرة بهدف فك الخوارزميةإخ –
• chosen ciphertext  

 .إختيار رسالة مشفرة من مجموعة خيارات للحصول على الرسالة الاصلية بهدف فك الخوارزمية –
• chosen text  

خوارزميѧة ومعرفѧة طѧرق    يوجد خيارات الحصѧول علѧى الرسѧالتين الاصѧلية والمشѧفرة بهѧدف فѧك ال        –
 .التشفير وفك التشفير

  
  التشفير القياسي للبيانات: الفصل الثالث

Block Ciphers and the Data Encryption Standard 
  

  :)block(وحدة البتات/والتشفير بالقالب )stream( قناة البتات/ة التشفير بالقناةنمقار
  .بتا او اآثر ٦٤طول القالب ، مجموعة من البتات يتم تشفيرها معافي حالة التشفير بالقالب آيتم معالجة الرسائل * 
  .يتم تشفيره، بتا أو بايتا واحدافي الوقت الواحد يتم معالجة الرسائل في حالة التشفير بالقناة * 
  .أغلب ادوات التشفير حاليا هي من النوع التشفير بالقالب* 
 :Data Encryption Standard (DES)الطريقة القياسية لتشفير البيانات  •
  .NISTالذي اصبح اسمه الآن  NBSبواسطة معهد ١٩٧٧قدمت عام ، من اآثر الوسائل المستخدمة في العالم  

  .هناك جدل بشأن جدوى امنيته، بتا ٥٦بتا بواسطة مفتاح طوله  ٦٤يشفر قالبا مكون من 
  .......لمحة تاريخية 

• DES Encryption: 

  
  
  
  
  
  

يتم عمل تباديل رياضية ا وفيه التباديل الابتدائي،  Initial Permutationالخطوة الاولى هي عملية إطلاق التباديل 
  .على البتات الداخلة
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حيث تمر العملية بسѧت عشѧرة دورة فѧي    ، DES Round Structureمرحلة الدورات الهيكلية : في المرحلة التالية 
  .لتشفير بطريقة معينةآل دورة يتم اضافة مفتاح ا

  :وفي آل دورة يتم عمل الخطوات التالية
  :آما بالعلاقة  يتم تحديد قيمة آل بت في آل نصف، بت ٣٢آل نصف يجزء القالب إلى نصفين 

Li = Ri–1 
Ri = Li–1 xor F(Ri–1, Ki) 

يف هѧذه البتѧات إلѧى عѧدد     وتضѧ ، بѧت  ٤٨التѧي تحولѧه إلѧى     Eادناه يتم اخذ النصف الايمن وتطبيق الدالѧة  وآما بالشكل 
  .مشابه يمثل جزء من المفتاح المستخدم في التشفير

ويحولهѧا بطريقѧة   ، بتѧا  ٤٨ستة بتات من الـ تمر النتيجة التي نحصل عليها بثمانية صناديق يقوم آل صندوق بإستقبال 
  .رياضية عليها نقوم قبل ذلك بعمل تباديل، بتا ٣٢مما يحول الناتج النهائي إلى ، معينة إلى اربعة بتات

  

  
  
  
  
  
  

DES Round Structure 
  

  :  Substitution Boxesالصناديق الثمانية 
ليعمѧل  )  واحѧد وسѧتة  (البѧت الاول والاخيѧر   يأخѧذ الصѧندوق   ، بت إلѧى اربعѧة بتѧات    ٦آل صندوق آما اسلفنا يحول الـ 

يجѧب ان تضѧمن هѧذه    ، ليطبѧق عمليѧات رياضѧية معينѧة    ، ة اعمѧدة ويعمѧل مѧن الاربعѧة بتѧات الداخليѧة اربعѧ      ، منها صف
ويقѧѧوم هѧѧذه الجѧѧدول المكѧѧون مѧѧن اربعѧѧة اعمѧѧدة  ، العمليѧѧة سѧѧلامة الانعكѧѧاس بالنسѧѧبة للطѧѧرف الآخѧѧر الѧѧذي يفѧѧك التشѧѧفير 

  .هي التي يقوم آل صندوق بإخراجها، وصفين بإنتاج اربعة بتات مقابلة
  .اط من ضغط المدخلات وتحويلها إلى حجم اقلوهي عملية في مخرجاتها تشبه ما يفعله الضغ

  S(18 09 12 3d 11 17 38 39) = 5fd25e03: مثال  بالنظام الست عشري
  :DES sub keys generatingجدولة المفاتيح الفرعية  

يѧدخل آѧل واحѧد منهѧا إلѧى آѧل دورة مѧن        ، ستة عشر مفتѧاح فرعѧي  إلى ، يتحول مفتاح التشفير آما هو موضح بالشكل
  .ات التي تمر بها قالب الرسالة نفسهالدور

 permutation choice1أو )pc1(يتم في البداية بمجرد إدخال مفتاح التشفير تطبيق عمليات تباديل رياضية أولى 
 ٢٨بѧت إلѧى نصѧفين آѧل نصѧف       ٥٦ومن ثم تقسم هѧذه الѧ ـ ، بت المكونة للمفتاح ٦٤بت من الـ  ٥٦والتي تقوم بإختيار 

  . بتا
  :عمليات التاليةمرحلة تطبق عليه في آل مرحلة العدها بست عشرة يمر المفتاح ب 
  .بت  ٢٤بت إلى  ٢٨يتم اختصار آل نصف من ـ 

  .تطبق في آل مرحلة pc2ـ عملية التباديل الرياضي الثانية 
حسѧب رقѧم المرحلѧة    ، سواء مرة او مرتين، مفتاح الفرعي عملية تدوير مكررة لكل نصف مكان الآخرـ يطبق على ال

k.  
  
 : DES Decryptionالعمليات الخاصة بفك الشفرة   •



تولѧد المفѧاتيح الفرعيѧة    ، الخاصѧة بخوارزميѧة التشѧفير    خطوة من تلѧك  لتقوم خوارزمية فك الشفرة بعمليات عكسية لك
 .وآذلك بالنسبة لعمليات التباديل وغيرها من العمليات، وتطبق بتريب عكسي، قة عكسية ايظابطري

  
  قول المنتهيةالح: الفصل الرابع

Finite Fields 
  

  التعاريف الرئيسة
عمليѧة واحѧدة فѧي    ( مѧع مجموعѧة مѧن العمليѧات الجبريѧة     ، هي مجموعة من العناصر او الارقѧام :   groupالزمرة •

 :تحقق الشروط التاليةو، )عمليات مغلقة(اتجها ضمن هذه المجموعة والتي ن )الغالب
  associative law: (a.b).c = a.(b.c)قانون التجميع للعملية 

  has identity e: e.a = a.e = aوجود عنصر محايد للعملية 
  has inverses a-1: a.a-1 = eوجود النظير المقابل 

  .abelian groupسميت الزمرة بالزمرة التبادلية ،  a.b = b.a وإذا آانت العملية تبادلية
ا توليѧد جميѧع عناصѧر الزمѧرة برفѧع عنصѧر ثابѧت        إذا اسѧتطعن ، cyclic group وتسمى الزمرة بالزمرة الدوريѧة  •

 :يسمى العنصر الثابت بمولد الزمرة حيث ، مرتبةمنها إلى اسس 
a إذا آان  ، هو مولد الزمرة هناb = ak  حيثb  من اجل قيم مختلفة لـ ، الزمرةيمثل جميع عناصرk .  
 :وتحقق) وجمع ضرب(عليها عمليتين  هي مجموعة من الاعداد التي تطبق:  Ringالحلقة  
  .على عملية  الجمع abelian groupزمرة تبديلية ـ 

  :أي أن بالنسبة لعملية الجمع distributive توزيعية، مغلقة،  associativeـ عملية الضرب تجميعية
 a . ( b + c )  =  a . b  +  a . c 
  .commutative ring سميت الحلقة بالحلقة التبديلية، وإذا آانت عملية الضرب تبديليةـ 

 integral متممѧѧا/ فإنѧѧه تشѧѧكل فضѧѧائي تكامليѧѧا   ، )دون قاسѧѧم صѧѧفري (نظѧѧائر ـѧѧ وإذا آانѧѧت عمليѧѧة الضѧѧرب تملѧѧك    
domain. 

 :عمليتين يحققعناصر او ارقام مع هو مجموعة مكونة من : Fieldالحقل  •
  ).الجمع(عملية الاولى ـ زمرة تبديلية بالنسبة لل

  .بإستثناء الصفر، )الضرب(ثانية ـ زمرة تبديلية بالنسبة للعملية ال
 .ـ يحقق شروط الحلقة للمجموعة مع العمليتين

 : Modular Arithmetic الحسابيالموديول  •
  :الذي يحقق  modيعتني بتعريف مؤثر الموديل 

a mod n  هو باقي قسمةa   على العددn.  
  :مثلا، هو نفسه nعلى  a,bإذا آان باقي قسمة أي من العددين  a=b mod nنستخدم التعبير 

5=17 mod 12 .  
  b <= n-1 => 0حيث ان ، a = qn + bيمكن ان تكتب رياضيا  a=b mod nالعبارة 

يحتѧوي علѧى جميѧع العناصѧر المتقابلѧة عنѧد تطبيѧق        ، modulo nيمكن عمل جѧدول خѧاص بكѧل عѧدد صѧحيح يسѧمى       
  .عليها، modالمؤثر 

  ):Modulo 7 Example( ٧مثال جدول يوضح موديلو للعدد 
...  

-21 -20 -19 -18 -17 -16 -15 
-14 -13 -12 -11 -10  -9  -8 

-7  -6  -5  -4  -3  -2  -1 
0   1   2   3   4   5   6 

7   8   9  10  11  12  13 
14  15  16  17  18  19  20 
21  22  23  24  25  26  27 
28  29  30  31  32  33  34 

...  
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  divisorsالقاسم  •
وهѧذا  ،  a = m . b :بحيѧث أن   mإذا آѧان يوجѧد عѧدد صѧحيح      aانه قاسم لـ  bعدد الصحيح غير الصفري نقول ان ال
آلهѧا تقسѧم العѧدد     ١,٢,٣,٤,٦,٨,١٢,٢٤مѧثلا الاعѧداد   . b!aويرمز لهما بـ .بدون باقي bيقبل القسمة على  aيعني ان 

٢٤. 
 :Modular Arithmetic Operations عمليات الموديول الحسابي  •
دورانية تنتهѧي لتبѧدأ مѧن أول    /وذلك لجعل عملياتها تعطي نتائج حلقية، خدم الموديل الحسابي الاعداد المنتهية القيميست
  .قيمة

  :تعريف الموديل الحسابي لأي زمرة من الاعداد الصحيحية مثلايمكن 
Zn = {0, 1, … , n-1}  

  ):(+ , Z8التالي يوضح الشكل  .حلقة تبديليةوهذه الزمرة تشكل مع عمليتي الجمع والظرب 

  
 : Greatest Common Divisor (GCD)القاسم المشترك الاعظم  •

 هѧѧو اآبѧѧر عѧѧدد صѧѧحيح يقبѧѧل a , bللعѧѧددين  GCD قاسم المشѧѧترك الاعظѧѧمالѧѧـ، مسѧѧألة مشѧѧهورة فѧѧي نظريѧѧة الاعѧѧداد
  .١٢هو العدد  GCD(60,24)مثلا ، )يقسمهما( القسمة عليه العددان

 : Euclid's GCD Algorithmقاسم المشترك الاعظم خوارزمية إقليدس للـ •
  :وتنص على أن ، GCDللحصول على الـ لتسهيل عملية هي طريقة مشهورة 

  .لأحدهما مع باقي قسمة الآخر عليهالقاسم المشترك الاعظم لعددين يساوي القاسم المشترك 
GCD ( a , b) = GCD (b , a mod b)  

فѧѧي العمليѧѧات الكبيѧѧرة مѧѧثلا الѧѧـ    ، GCDالخوارزميѧѧة هѧѧي تسѧѧهيل عمليѧѧة الحصѧѧول علѧѧى الѧѧـ     ميѧѧزة هѧѧذه  
)٧,٨٠(GCD  تؤول إلى)٧,٣(GCD  80وذلك لأن mod7= 3 ، اسهل بالتأآيد  ٣وحساب عوامل الـ

  ..وهكذا. ٨٠من حساب عوامل الـ 
  :ويمكن تنفيذ هذه الخوارزمية حاسوبيا آالتالي

– A=a, B=b 
– while B>0 

• R = A mod B 
• A = B, B = R 

– return A 
 : Galois Fieldsجلويس حقول  •

  .تلعب دورا هاما في نظريات وطرق التشفير، هي حقول منتهية
بشѧرط ان اسѧاس لعѧدد اولѧي      finite fieldsعدد من العناصر في حقول منتهية بتطبيقها يمكننا يمكننا الحصول على 

  :تم استخدام الحقول المولدة من الشكلينوفي العادة ي، GF(Pn)يرمز بالرمز ،  Pnمن الشكل 
– GF(p) 
– GF(2n)      
  

  .pمع الموديول الحسابي موديلو ، p-1إلى  ١مجموعة الاعداد الصحيحة من  GF(p)حيث ان 
وبالتѧالي القسѧمة   (وتتميѧز هѧذه الحقѧول بتطبيѧق عمليѧات الجمѧع والظѧرب        ، وهذا الشكل يحقق شروط الحقѧول المنتهيѧة  

  .حدد المجموعة دون الخروج عن) والطرح
  :( * ,FG(7))المثال الموضح في الجدول ادناه يوضح نواتج الحقل 



  
 :حساب آثيرات الحدود  •

  :بالامكان حساب آثيرات الحدود من الشكل 

  
  . ١أو  ٠ا تكون المعاملات امحيث  ٢وبخصوص آثيرات الحدود فإننا نهتم بموديلو 

  :آما في المثال ،آثيري الحدودوضرب فيكون ناتج جمع  ١,٠فعند جمع آثيري حدود يتم إعتبار المعاملين 
– eg. let f(x) = x3 + x2 and g(x) = x2 + x + 1 

   f(x) + g(x) = x3 + x + 1 
   f(x) x g(x) = x5 + x2 

  .حسابها آما في الشكل السابقمكان فإنه أيضا يمثل حلقة منتهية بالا، GF(2n)وبالنسبة للشكل 
  

  المصادقة بإستخدام التشفير المتماثل :الفصل السابع
Confidentiality Using Symmetric Encryption 

  
 Key Distribution   وزيع المفاتيحت  
 .يشترك آل طرف في مفتاح سري عام symmetricفي الطريقة التماثلية  •
 .اح بطريقة موثوقةالقضية هي آيفية توزيع هذا المفت •
 .يفشل نظام الحماية عادة بسبب آسر عملية تبادل المفاتيح •
 :توجد ثلاثة بدائل لتوزيع المفاتيح بين الطرفين أ و ب •

 .يولد أ المفتاح ويسلمه فيزيائيا إلى ب  .١
 .طرف ثالث يختار المفتاح ويسلمه للطرفين .٢
 .فتاح جديدلتشفير م، يمكن إستخدام مفتاح مشفر مستخدم في اتصال سابق .٣
يمكѧѧن ان يقѧѧوم الطѧѧرف ، إذا آѧѧان الطرفѧѧان أ و ب يمتلكѧѧان إتصѧѧالا آمنѧѧا عѧѧن طريѧѧق طѧѧرف ثالѧѧث جѧѧ ـ .٤

  .ب، الثالث بعملية تبادل المفاتيح بين الطرفين أ 
 Key Distribution Scenarioسيناريو توزيع المفاتيح  •

لاث الخطѧوات الاولѧى بخطѧوات توزيѧع     الѧث ، فإن عملية توزيع المفاتيح تتم بخمس خطѧوات ، شكل ادناهآما يوضح ال
فتسѧѧمى بخطѧѧوات ) مصѧѧنفة فѧѧي الخطѧѧوتينالخطѧѧوة الثالثѧѧة (امѧѧا الѧѧثلاث الاخيѧѧرة ، Key Distribution المفѧѧاتيح
  .  authentication steps لهويةااوالتأآد من ، المصادقة
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Key Distribution Scenario 
 
 : Key Distribution Issuesح قضايا توزيع المفاتي •

  .لكن يفترض وجود ثقة متبالة بينها، هيكلية الـتوزيع مطلوبة في الشبكات الكبيرةإن 
  من أجل امنية افضلمحدودا  session keyالمفاتيح توزيع يجب ان يكون عمر دورة حياة جلسة  

  .تة آليافإنه بالامكان جعل جلسة المفاتيح مؤتم.. في حالة آان النظام موثوقا 
     
  

  مدخل إلى نظرية الاعداد: الفصل الثامن 
Introduction to Number Theory 

  
 : Prime Numbers الاعداد الأولية •

 الاعѧѧداد  لا تملѧѧك سѧѧوى قاسѧѧمين هѧѧم الواحѧѧد الصѧѧحيح والعѧѧدد نفسѧѧه مѧѧثلا    integer numbers هѧѧي اعѧѧداد صѧѧحيحة 
  .اعداد اولية ٢,٣,٥,٧

  .رية الاعدادتشكل الاعداد الاولية مرآز نظ
  : Prime Factorisation هاتحليل الاعداد الاولية إلى عوامل •

 n=a هو عملية آتابته على شكل ناتج مجموعة من الاعداد الصحيحة مضѧروبة مѧع بعضѧها    n  تحليل العدد •
× b × c . 

 :التحليل الاولي الى عوامل هو آتابة العدد على شكل اعداد اولية مضروبة مع بعضها مثلا  •
  52×32×24=3600 والعدد      13×7=91

 :  Relatively Prime Numbersالاعداد الاولية النسبية  •
إذا آان العامل المشترك لهما هو الواحѧد  ) اوليان فيما بينهما(الصحيحين انهما اوليان نسبيا يمكن تعريف العددين 

هѧѧي  ١٥و عوامѧѧل العѧѧدد ) ١,٢.٤.٨(هѧѧي  ٨اوليѧѧان نسѧѧبيا وذلѧѧك لأن عوامѧѧل العѧѧدد   ١٥و  ٨مѧѧثلا العѧѧددين ، فقѧѧط
  .مما يعني عدم وجود عدد مشترك بخلاف الواحد بينهما) ١,٣,٥,١٥(

 :Fermat's Theoremنظرية فيرمات  •
اوليѧان   a , p أنأي ، يسѧاوي واحѧد   aله مѧع عѧدد صѧحيح     GCDوآان الـ ، pتنص على انه إذا آان هناك عدد اولي 

  :فإن ، فيما بينهما أو اوليان نسبيا
• ap-1 mod p = 1  

  .ح العاماالمفتخوارزميات إنشاء تستخدم هذه النظرية في 
 : Euler Totient Function ø(n)أولر توشنت دالة  •

والمجموعѧة  ، n-1حتѧى العѧدد    ٠مѧن   n-1عѧدد عناصѧر هѧذه المجموعѧة هѧو      ، nعند عمل إجѧراءات حسѧابية موديلѧو    
  .n المنقصة هي مجموعة الاعداد الاولية نسبيا مع)/ المقلصة(

  .ø(n)ويرمز لها بالرمز ، nدالة أولر هي عدد العناصر الاولية نسبيا مع 
 :فإنه nأو عدد الاعداد الاولية النسبية لـ  nولحساب دالة اولر للعدد الصحيح  •

  ،  ø(n)=n-1عدد اوليا فإن     nإذا آان 
  ø(n)= ø(p.q)= (p-1)(q-1)فإن   n = p . q وإذا آان 
  .وذلك بالاستعانة بنظرية فيرمات، لطريقتان التين اثبتهما اولر لحساب قيمة دالتهوهما ا
  :مثال

– ø(37) = 36 , (37 is a prime) 
– ø(21) = (3–1)×(7–1) = 2×6 = 12 , (21= 3 * 7) 

 :Euler's Theoremنظرية اولر  •
  :ظرية أولر علىتنص ن، رية توشنت اولر على نظرية فيرماتوقد ولد اولر نظرية اولر بتطبيق نظ

• aø(n)mod N = 1 ,where GCD ( a , N ) = 1.. 
 :مثالين على ذلك •

– a=3;n=10; ø(10)=4;  
– hence 34 = 81 = 1 mod 10 
 



– a=2;n=11; ø(11)=10; 
– hence 210 = 1024 = 1 mod 11 

  
 RSAو خوارزمية  تشفير المفتاح العام: الفصل التاسع

Public Key Cryptography and RSA 
  
 :private Key Cryptographyلمفتاح الخاص اتشفير  •

ولا يحمѧي المرسѧل مѧن    ، تم آشف طريقة الاتصال تم فضح هѧذه الѧرقم   اإذ، تستخدم هذه الطريقة مفتاح واحد للطرفين
 .تزييف المستقبل لرسالة والزعم انها من المرسل

 : Public Key Cryptographyتشفير المفتاح العام  •
تسѧمى بالتشѧفير   ، تسѧتخدم مفتѧاحين عѧام وخѧاص    ، عѧام مѧن تѧاريخ التشѧفير     ٣٠٠٠مѧدى  تعتبر من افضل الطرق على 

  .يستخدم تطبيقات قوية تعتمد على دوال نظرية الاعداد، الغير متماثل لأن الطرفين غير متطابقين
 .متكاملة بشكل افضل من التشفير بالمفتاح الخاص

 public-key/two-key/asymmetric الغير متماثل/بالمفتاحين/التشفير بالمفتاح العامتعريف  •
  :طريقة تشفير تعتمد مفتاحين هو

  .وللتحقق من التوقيعاتويستخدم لتشفير الرسائل ، هو مفتاح قد يكون معلوما للجميع:  KU المفتاح العام
  .إنشاء التوقيع / وللتوقيع، يستخدم فقط لفك الشفرة ،معروف فقط للمستقبل:  KR المفتاح الخاص
لأن هؤلاء الذين يشفرون او يفحصون التوقيѧع لا يسѧتطيعون فѧك شѧفرتهم او      asymmetricر المتماثل وقد سمي بغي

  .إنشاء التوقيع نفسه
  .الشكل ادناه يوضح هذه المنظومة

  
  
  
  
  
  

 :طريقة المفتاح العاملماذا يتم استخدام  •
  :وذلك من اجل انجاز قضيتن هامتين هما

، آمѧن بشѧكل عѧام   /آيف يمكن إلحصѧول علѧى اتصѧال محمѧي    :  key distributionيع المفاتيح ـ توز      
  .عملية توزيع المفاتيح صوابية  دون النظر في 

آيفيѧة ضѧمان وصѧول الرسѧالة نفسѧها بشѧكل سѧليم مѧن         :  digital signatures ـ التوقيع الالكتروني      
  .الشخص المرسل

 .م١٩٧٦مين ديفي و هيلمان في جامعة ستانفورد في العام إلى العاليعزى اختراع المفتاح  •
 :خصائص المفتاح العام  •

  :إن خوارزميات توليد المفتاح العام تعتمد على  الخصائص التالية
 .أو غير مجدية، العملية الحسابية لإيجاد فك الشفرة غير ممكنة عمليا .١
 .عملية فك الشفرة ممكنة بالنسبة للطرف الذي يعرف المفتاح .٢
 .ولا يفك الشفرة إلا الآخر، لمفتاحين يمكنهما التشفيراي من ا .٣

 :الشكل التالي يوضح منظومة التشفير بالمفتاح العام •
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 :تطبيقات طريقة  المفاتيح العامة  •
  :تطبق هذه الطريقة في ثلاثة طرق عامة تقريبا

  .التشفير وفك التشفير لإعطاء السرية: الاولى 
  .التصديق أو التأآد من الهوية/ التوقيع الالكتروني لإعطاء المصداقية: الثانية 
  .تبادل المفاتيح وذلك اثناء جلسة المفاتيح: الثالثة 

 .آما ان بعضها لا يدعم سوى واحدة، بعض الخوارزميات تدعم آل هذه الاستخدامات
 :أنظمة المفاتيح العامةحدود السرية في  •

  .خاصة يستطيع المهاجم عمل بحث رياضي موسع وإيجاد المفاتيح من الناحية النظريةـ مثل المفاتيح ال
  ).بتا ٥١٢اآثر من (ـ ولذلك تستخدم اعداد آبيرة جدا آمفاتيح 

  .تحليل التشفيرـ تعتمد السرية هنا على الفجوة الكبيرة والمعقدة بين سهولة التشفيروفك التشفير مقابل صعوبة مسائل 
ويشѧѧترط لѧѧذلك ، المسѧѧألة الصѧѧعبة مصѧѧدرها صѧѧعوبة تطبيѧѧق عمليѧѧة إيجѧѧاد المفتѧѧاح عمليѧѧا فѧѧي الواقѧѧع  ـѧѧ بشѧѧكل عѧѧام فѧѧإن

  .استخدام اعداد آبيرة جدا
  .ـ وعلى هذا الاساس فإن التشفير الغير متماثل أبطء مقارنة بالتشفير المتماثل

 ):والديمان، شامير، رايفست( RSAخوارزمية  •
، الحقول المنتهية المرفوعѧة للقѧوى  تعتمد على ، في تطبيق التشفير التماثليم قدمت وهي من اشهر الطرق ١٩٧٧عام 

تعتمѧد صѧعوبتها علѧى تعقيѧد التحليѧل إلѧى       ، )بѧت ١٠٢٤(تستخدم اعداد آبيرة جدا مѧثلا  ، والمطبقة على الاعداد الاولية
 .عوامل بالنسبة للأعداد الكبيرة

 :RSAشرح خوارزمية  •
  :وذلك بتنفيذ الخوارزمية التالية، مفتاحه العامتقبال بتوليد يقوم آل واحد من طرفي الارسال والاس

 .qو  Pيختار عددين اوليين آبيرين عشوائيا وليكونا  .١
 :وذلك بإيجاد ناتج ضربهما حيث، Nعدد الموديلو المستخدميتم حساب  .٢

N = p . q   مع ملاحظة ان ذلك يعني ان) ø ( N ) = ( p - 1 ) ( q - 1) .(  
شوائيا آمفتاح خاص بشرط آونه اصغر من عѧدد الاعѧداد الاوليѧة النسѧبية     يتم اختيار عدد ع .٣

وان يكѧون  ، وبѧالطبع اآبѧر مѧن الواحѧد الصѧحيح      ø ( N )اقل مѧن   eاي يكون العدد ، Nمع 
اي ان يكѧون اوليѧا   ، هѧو الواحѧد الصѧحيح    ø ( N )مѧع   eالقاسѧم المشѧترك الاعظѧم للمفتѧاح     

 :التالييرمز لهذا الشرط آ. ø ( N )بالنسبة لـ 
where 1<e<ø(N), GCD(e,ø(N))=1) 

والذي نسѧتطيع حسѧابه   ، dى مفتاح فك الشفرة يتم الحصول على العدد من اجل الحصول عل .٤
 :من العلاقة 

e . d = 1 mod ø( N ) and 0 ≤ d ≤ N  



الѧذي  ، ترمز للمفتاح العام KUحيث ،  KU={e,N}يكون المفتاح العام مكونا من الصيغة  .٥
 .ة بعد ذلكسوف يتم توزيع

والمكѧون مѧن   ، والѧذي يفѧك شѧفرة المفتѧاح العѧام     ، يتم الاحتفاظ بشكل سѧري بالمفتѧاح الخѧاص    .٦
  .ترمز للمفتاح الخاص KRحيث ،  KR={d,p,q}الصيغة 

 RSA Useالخوارزمية عمليا إستخدام  •
 Cرسѧالة المشѧفرة   لتنѧتج ال ، KU={e,N}وذلك بتطبيق المفتاح العѧام عليهѧا    Mولتكن ، يقوم المرسل بتشفير الرسالة

  :وذلك بالصورة 
C = Me mod N, where  0<= M < N. 

ه علѧى الخوارزميѧة مѧن اجѧل     الذي يتم تمريѧر  blockيعني ان يطبق على القالب ، Mإن الشرط المطبق على الرسالة 
  .تشفيرها

واضѧح  ، دم في التشفيريتم في الواقع باستخدام المفتاح الخاص لصاحب المفتاح العام المستخ، Cإن فك شفرة الرسالة 
يتعقѧد آلمѧا آبѧر    ، ø( N ) جدا ان مطبق عملية التشفير يعجز عن فك الشفرة وذلك لأن حساب قيمة دالة تيوشن اويلѧر 

المكونѧان  ، p,qيمكن الحصѧول عليهѧا بإسѧتخدام العѧددين      ø( N )بينما مالك  المفتاح الخاص يعلم ان الدالة ، Nعدد ال
  .لصيغة المفتاح الخاص به

  :في الدالة Mوعن طريقه يستطيع المستقبل حساب قيمة ،  KR={d,p,q}ون المفتاح الخاص من يتك
M=Cd mod N  

 :RSAتحليل خوارزمية  •
  :التي تنص على ان ، تعتمد هذه الخوارزمية على نظرية اويلر

aø(n) mod N = 1 ,where GCD ( a , N ) = 1. 
  :وحسب الخوارزمية فنحن نملك

N = p . q   and ø(N) = ( p – 1 ) ( q – 1 )   
ولѧذلك  ، ) ø(n) )ø(n) modبحѧرص حتѧى يѧتم عكسѧهما إعتمѧادا علѧى موديلѧو        ،  dوبالتѧالي   eيѧتم إذن إختيѧار    

  :فإن
e . d = 1 + k . ø ( N )  ,for some k 

  :ولذلك فإن، ) . , + , ø(N)(منتهي متعاآسان حسب الحقل ال dو  eلأن 
Cd = (Me)d = M1+k.ø(N) = M1.(Mø(N))k = M1.(1)k = M1 = M mod N  

 :مثال على الخوارزمية •
- Select primes: p=17 & q=11 
- Compute n = pq =17×11=187 
- Compute ø(n)=(p–1)(q-1)=16×10=160 
- Select e : gcd(e,160)=1; choose e=7 
- Determine d: de=1 mod 160 and d < 160 Value is d=23 since 23×7=161= 10×160+1 
- Publish public key KU={7,187} 
- Keep secret private key KR={23,17,11} 

•   
  

  اخرى للمفتاح العامتشفير نظم ، إدارة المفاتيح: رالفصل العاش
Key Management; Other Public Key Cryptosystems 

  
 :Distribution of Public Keys توزيع المفتاح العام •

  :يتم ذلك بعدة طرق هي
  Public announcement العمومي الاعلان.١
 Publicly available directory للجميع دليل عام متاح.٢

  Public-key authority هيئة المفتاح العام.٣         
 Public-key certificates شهادات المفتاح  العام.٤         
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  : ـ الاعلان العام ١
هѧي سѧهولة   وهѧذه الطريقѧة لهѧا سѧلبيات     ، او مجموعѧات الاخبѧار   عملية اعلان المفتاح العام بواسطة البريد او الاذاعѧة 

وحتѧى يѧتم اآتشѧافه    ، اي منتحل يستطيع عمѧل مفتѧاح عѧام وتوزيعѧه علѧى الجميѧع آأنѧه جѧزء مѧن المجموعѧة          ، التزييف
  .ستطيع الاستمرار بالتنكر بذلكي
  : ـ دليل عام ٢

ويجѧѧب ان يتميѧѧز ، ي علѧѧى المفѧѧاتيح العامѧѧةتوزيѧѧع خѧѧاص لѧѧذلك الѧѧدليل الѧѧذي يحتѧѧوهѧѧي طريقѧѧة جيѧѧدة تسѧѧتخدم مѧѧن أجѧѧل 
  :بالخصائص التالية

، يستطيع المشترك تغيير المفتاح فѧي اي لحظѧة  ، يسجل فيه المشترآون اولا، يحتوي على بيانات الاسم والمفتاح العام
  .يتم الوصول إلى الدليل بطريقة الكترونية، يتم نشر الدليل بطريقة دورية

  .قبل المحتالين والمزيفينمازال الدليل عرضة للسطو من 
  :ـ الهيئة الخاصة بتوزيع المفتاح العام ٣

تملѧك نفѧس الخصѧائص السѧابق ذآرهѧا      ، هي طريقة اآثر انضѧباطا وتحكمѧا مѧن الѧدليل العѧام     ف ،آما يوضح الشكل ادناه
لطلѧب اي مفѧاتيح   ) الهيئѧة (يتم التواصل بعد ذلك بالѧدليل  ، الدليل/ بالاضافة إلى وجود مفتاح عام خاص بالهيئة، للدليل
  .مع الهيئة عند الاحتياج) real-time(تحتاج إلى وصول فوري ، عامه

  
Public-Key Authority  

  
  
  
  : شهادات المفتاح العامـ  ٤

ى ان لا تجعلѧك تحتѧاج إلѧ    بالاضѧافة إلѧى انهѧا   ، تجمѧع ميѧزات الطѧرق السѧابقة    فهѧذه الطريقѧة   ، آما  يوضѧح الشѧكل ادنѧاه   
يѧتم دمѧج الشѧهادة مѧع اسѧم التعريѧف       ، آمѧا فѧي الطريقѧة السѧابقة    ! تسابق الزمن من اجل الوصѧول إلѧى الهيئѧة الوسѧيطة    

ثم التوقيع على هذه الحزمة من قبل الهيئة التѧي تصѧدر   ، )احيانا مع معلومات اخرى اضافية(للعضو مع المفتاح العام 
  .الشهادات



  
Public-Key Certificates 

  
، فѧي عمليѧات التراسѧل مѧع طѧرف آخѧر      ، يقوم المرسل باستخدام هذه الشهادة التѧي تحتѧوي علѧى هويتѧه ومفتاحѧه العѧام      

  .مشابهة عن طريق هيئة اصدار الشهادات معلومات يملك
 :توزيع المفاتيح العامة للمفاتيح الخاصة •

ولكѧѧن ، العامѧѧة وذلѧѧك لضѧѧمان السѧѧرية والتعѧѧرف علѧѧى الهويѧѧة  يѧѧتم اسѧѧتخدام الوسѧѧائل السѧѧابقة مѧѧن اجѧѧل توزيѧѧع المفѧѧاتيح 
محتѧوى  ولذلك فما زلنا نرغب في استخدام المفاتيح الخاصة من اجل تشѧفير  ، خوارزميات المفتاح العام مازلت بطيئة

ي تسѧتخدم  التѧ ، تستخدم فيه المفاتيح العامة لتشفير المفاتيح الخاصѧة (ولهذا يتم استخدام جلسة توزيع المفاتيح ، الرسائل
  .هناك عدة طرق لتفنيذ جلسات توزيع المفاتيح هذه ، )بدورها لتشفير الرسائل المتبادلة

  
 Simple Secret Key Distributionالطريقة البسيطة لتوزيع المفاتيح  •
ومѧن عيѧوب هѧذه الطريقѧة     ، ....مفتѧاح عѧام يبѧدأ بѧه الجلسѧة      يقوم المرسل بتوليد ، م بواسطة مارآل١٩٧٩قدمت عام  
  .هولة انتحال شخصية احد الطرفين من قبل المهاجمس
 
 Diffie-Hellman Key Exchangeطريقة ديفي ـ هلمان لتبادل المفاتيح  •

وهѧي طريقѧة عمليѧة لتوزيѧع     ، ين ديفي وهلمانم بواسطة العالم١٩٧٦في عام ، من اول النظم المقدمة لتوزيع المفاتيح
  .مجال التجاريوتستخدم حاليا على نطاق واسع في ال، المفاتيح

 :نظام توزيع المفاتيح العامة في هذه الطريقة  •
  .لا يمكن استخدامه ـ نظرا لتعقيده ـ في التراسل العادي بالرسائل     
  .تستخدم فقط لإنشاء جلسة توزيع مفاتيح عامة     
  .المرسل والمستقبل، معروفة فقط للمشترآين الاثنين      

  .وعلى المعلومات المحتواة للمفاتيح العامة والخاصة، قيمة المفاتيح تعتمد على المشترآين
موديѧل عѧدد اولѧى او آثيѧرة حѧدود ـ وهѧي        ، )حقѧل جلѧويس  (في الحقѧول المنتهيѧة   ، تعتمد هذه الطريقة على الرفع للقوة

  .طريقة سهلة للتوليد
هѧي معقѧدة بشѧكل    و، )عمليѧة عكѧس الرفѧع لѧلاس    (، تعتمد سرية هذه الطريقة على صعوبة حساب اللوغѧاريتم المتقطѧع  

  .وهي مسألة معقدة، )RAS(مشابه للتحليل إلى عوامل في طريقة 
 :هي  يتفق الطرفان على مجموعة من البارمترات العامة •

  .مثلا  q،  )او آثيرة حدود(عدد صحيح اولي إختيار 
  .qصحيح موديلو /جذر اصلي  αإختيار

 ،xA يقѧوم باختيѧار العѧدد    Aمѧثلا المرسѧل   ( qاقل مѧن  عدد صحيح  بإختيار، يقوم آل طرف بتوليد المفتاح الخاص به
xA<q( ، وعن طريقه يحسب المفتاح العامyA بالقانون )yA  =  αx

A mod q.(  
 :حيث KABفإن جلسة تبادل المفاتيح تكوّن   yBهو  Bوللمستقبل  yA هو Aفإذا آان المفتاح المختار للمرسل  •

KAB = yA yB mod q = αxA.xB mod q ( يفتعرالحسب  ) 
KAB = yA

xB mod q  (which B can compute)  وهذه الصيغة للحساب لدى المستقبل 
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KAB = yB
xA mod q  (which A can compute)  وهذه الصيغة للحساب لدى المرسل  

  .السري/فقط في جلسة تبادل المفاتيح من اجل تشفير المفتاح الخاص KABيستخدم المفتاح العام 
  .لتغيير المفتاح العام او المفاتيح الخاصة، سة تبادل مفاتيح جديدةبإمكان الطرفين عمل جل

وهѧو مѧا   ، حسѧب الطѧرف الѧذي يرغѧب فѧي مهاجمѧة رسѧائله        xBو  xA ينالعѧدد أحد يحتاج المهاجم إلى الحصول على 
  .عة من عمليات اللوغاريتم المتقطع آما اسلفنايكلفه مجمو

 :مثال على طريقة ديفي ـ هلمن لتوزيع المفاتيح  •
  :آالتالي  αو  qقد اتفقا على العددين  Bو  Aلنفترض ان الطرفين 

q=353 ,  α=3  
  .. xB=233يختار  Bو ، xA=97 وليكن  qبإختيار عشوائيا عدد صحيح اقل من  Aيقوم 

  :لنحسب المفاتيح العامة لكل طرف آالتالي 
yA=397 mod 353 = 40 (A)  

yB=3233 mod 353 = 248 (B)  
  :آالتالي KABمشترك في جلسة المفاتيح وهو فيكون المفتاح ال

KAB= yBxA mod 353 = 24897 mod 353 = 160 (A)  
KAB= yAxB mod 353 = 40233 mod 353 = 160 (B) 
  .الموجودة لديه) المفتاح الخاص(حسب المعلومات ، نفس الرقم ولكنه يحسب بطريقة مختلفة من جهة آل طرف

  
  الهاش/ ودوال المربع، الرسالة التحقق من هوية: الفصل الحادي عشر

Message Authentication and Hash Functions  
  

 : Message Authentication Code (MAC)آود التحقق من هوية الرسالة  •
وذلѧك بالاعتمѧاد علѧى آѧلا مѧن محتѧوى الرسѧالة        ، وحدة بتات صѧغير ذا حجѧم ثابѧت   /تقوم خوارزمية معينة بتوليد قالب

  .ل مشابه للتشفير لا يفترض ان  يستطيع الماهجم فك شفرة هذا القالبوبشك، ومجموعة مفاتيح
  .مع الرسالة آأنه توقيع) MAC(يتم دمج هذا الكود الـ

 MACفѧإذا آѧان الكѧود    ، ويقѧارن نتائجѧه بѧالكود المرفѧق    ، نفس العمليѧات علѧى الرسѧالة   يقوم المستقبل للرسالة بإجراء 
  .وأنها وصلت من نفس المرسل، فهذا يعني سلامة الرسالة، الذي ولده المستقبل يطابق الكود المرفق

  .الشكل التالي يوضح آيف تتم العملية السابقة

  
  
  
  

Message Authentication Code 
  

 confidentialityوآما يوضح الشكل فإن هذا الكود المدمج يقدم لنا ما يسمى بالمصادقة او المصداقية  •
 .رغم ان هذا الاجراء منفصل تماما عن عملية تشفير الرسالة المذآور سابقا، يستخدم مع التشفير انويمكن  •
ويفضل عادة ان يتم ذلك قبѧل تشѧفير   . ومع ذلك فيمكن ان يتم إجراء حساب هذا الكود قبل تشفير الرسالة او بعدها •

 .بحيث يتم التأآد من مصادقة الرسالة بعد فك شفرتها، الرسالة
 .MACفيتم استخدام الـ .. تكون المصداقية اوالمصادقة هي المطلوبة فقط أحيانا  •
 ).آالارشفة مثلا(، عن قضايا التشفيربعيدا  MAC مصادقة بـاحيانا يكون هناك احتياج آخر للـ •
 digital signatureالموضح هنا ليس هو التوقيع الالكتروني  MACمن الجدير ملاحظته ان آود الـ  •
 .لاحقاالذي سوف يأتي  



 :MACخصائص الكود  •
 : checksumيعتبر الماك عملية حساب وثيقة البيانات المرسلة ما يسمى بالـ  -

 MAC = CK(M) , where M is the message 
 .يقوم الماك بإيجاز وتلخيص الحجم المتغير للرسائل المختلفة -
 .يستخدم طريقة المفتاح الخاص المعروفة -
 .to a fixed-sized authenticatorقة يستخدم آحجم ثابت للموثق للمصاد -
 .many-to-one functionأو ) آثير إلى واحد(يعتبر دالة من النوع  -
 .ووجود ذلك يجب ان يكون غاية في الصعوبة، رسائل نفس الماكلا يفترض ان تكون لمجموعة من ال -
 :MACمتطلبات آود الـ  •

  :محققا للتالي MACجب ان يكون آود الـ  ي، يجب الاخذ في الاعتبار مختلف انواع الهجمات المحتملة
 .الحصول على رسالة لها ذات الماك )غير مجدي(يصعب بشكل آبير ، بمعرفة الرسالة والماك الخاص بها )١
 .مع آل رسالة، منتظم/يجب توزيع اآواد الماك بشكل مطرد )٢
 .الرسالة) بتات(يجب ان يعتمد آود الماك على جميع  )٣
 :اجل آود الماكإستخدام التشفير المتاثل من  •

  .يمكن تطبيق اي سلسلة من قوالب التشفير على ان يكون الماك هو القالب الاخير
هѧي الخوارزميѧة  التѧي تنفѧذ آѧود       Data Authentication Algorithm (DAA)خوارزميѧة مصѧادقة البيانѧات    

  .DES-CBCخوارزميات التشفير القديمة للمفتاح الخاص مثل الماك بالاعتماد على 
الѧѧـ وآѧѧذلك آقѧѧيم مكملѧѧة للفراغѧѧات النهائيѧѧة فѧѧي القالѧѧب مѧѧا يسѧѧمى ب ـ  ، م هѧѧذه الخوارزميѧѧة الصѧѧفر آقيمѧѧة ابتدائيѧѧة تسѧѧتخد

)(zero-pad of final block،    ـѧة الѧتخدام خوارزميѧالتشفير يكون باسDES    ـѧنمط الѧبCBC ،    ونѧاك يكѧم المѧوحج
  .القالب الاخير او البتات الابعد من جهة اليسار في الرسالة

  .ود الماك الحاصل من استخدام هذه الخوارزمية لا يحقق الحجم المطلوب لتحقيق الامنيةولكن آ
 : Hash Functions الهاش/تقنية الدالة المربعة •

هѧي  يѧتم الافتѧراض ان دالѧة الهѧاش     و، محѧدد لكѧل رسѧالة    تكثيف الرسالة بطريقة اعتباطية إلى حجѧم ثابѧت  تنجز عملية 
يمكѧن تطبيقهѧا بطѧرق    ، اذن لاآتشاف التغيرات الطارئة على الرسالة قبѧل وصѧولها  تستخدم ، دالة عامة وليست مفتاحا

  .غالبا تستخدم بعد ذلك لانشاء التوقيع الالكتروني، متعددة على الرسالة
 : Hash Function Propertiesخصائص دالة الهاش  •
 :للملفات او الرسائل او البيانات، اصبع الابهامتنشئ دالة الهاش ما يشبه بصمة  -

 h = H(M) 
 .إلى بصمة الابهام ثابتة الحجم Mتختزل الاحجام المختلفة للرسائل  -
 .متاحة للجميع، يفترض ان تكون عامة -
 
 : Requirements for Hash Functionsمتطلبات تنفيذ دالة الهاش   •
 .تكون قابلة للتطبيق على اي رسالة بأي حجم .١
 .مخرجاته ثابتة من حيث عدد البتات الحجم .٢
 . h = H(M)بالشكل العام ، Mلحساب بالنسبة لأي رسالة  سهلة ا .٣
 )خاصية الطريق الواحد. (حسب الدالة اعلاه Mلا يساعد على الحصول على  hوالحصول على  .٤
 .yعلى إيجاد القدرة ا لا يعني مطلق xفإن الحصول على ، حسب شكل دالة الهاش H(y)=H(x(إذا آان  .٥
 .yولا    xي الحصول منها على فإنه من غير المجد H(y)=H(x)إذا آان  .٦
  
 
 

١٢  MD5,SHA-1 full 
١٣-١٢-١١-١٠-٩-٧-٦-٥-٤  ١٣- DSS- ٢٠-١٩-١٨ -١٧  
١٤  Kerbrose5 
  محذوف  ١٥
١٦    
٢١-٢٠-١٩-١٨-١٧-١٦-١٥-١٤-١٣  ١٧  
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  Hash Algorithmخوارزميات الهاش : عشر الفصل الثاني

  
  :قدمت خوارزميات الهاش الكثير من الميزات منها

 block cipherـ افضل انواع التشفير بالقالب 
والتي يقوم اصحابها بإجراء عمليات حسѧابية لفѧك شѧفرة    ، brute-forceـ زيادة قوة مقاومة الهجمات من النوع 

  .plaintextالرسالة 
   MD4 , MD5, SHA‐1 , RIPEMD‐160: ـ لها انواع آثيرة منها

  .تستخدم الطرق الترآيبية، ـ وآما يحدث في التشفير بالقالب
  :message digest MD5) الرسالة تلخيص(خوارزمية 

  .RASخوارزمية الـ  ابتكروا نالثلاثة الذيصممت بواسطة رايفست وهو احد  ـ
  .MS4و  MD2 بعد MDnـ آخر اشكال مجموعة خوارزميات 

  .بتا ١٢٨) بحجم(ـ تنتج دالة هاش بقيمة 
  .ـ تعتبر حتى الوقت الحالي الخوارزمية الاآثر استخداما من خوارزمية دوال الهاش

  ).RFC 1321(الاستفسار عنها في النت عبر الاستعلام  ـ يمكن
  :MD5ـ طريقة عمل الـ 

ويѧتم ذلѧك بإضѧافة     paddingعѧن طريѧق الѧـ    وذلѧك  ، بتѧا  ٥١٢الرسالة إلѧى احѧد مضѧاعفات الѧـ     حجم تحول  -
قيمѧة  لالبѧت الاخيѧر   يخصѧص  علѧى ان  ، بѧت  ٥١٢حتى تكون من مضѧاعفات الѧـ    لرسالةالاصلي لحجم الأصفار إلى 

 .لرسالةل الاصلي لحجما
علѧѧى صѧѧورة اربعѧѧة ، بѧѧت١٢٨يѧѧتم عمѧѧل قيمѧѧة ابتدائيѧѧة حجمهѧѧا  ، MD5الخاصѧѧة بالѧѧـ  bufferفѧѧي الحافظѧѧة  -

 ).A,B,C,D(هي آلمات 
 

 
  

MD5 Overview 
 

، بتѧا  ٥١٢لأن حجم القالب آمѧا ذآرنѧا هѧو    ، آلمة ١٦كون القالب الواحد من الرسالة مكونا من يوعلى ذلك  -
وذلѧѧك نفѧѧس الوقѧѧت مѧѧع القيمѧѧة  ، )compression function(إلѧѧى دالѧѧة الضѧѧغط  ١٦يѧѧتم إدخѧѧال هѧѧذه الأجѧѧزاء الѧѧـ  

 .بتا ١٢٨الابتدائية الجاهزة في الحافظة والتي حجمها 
يكѧون حجمهѧا   ، مع القالب الاول قيمѧة جديѧدة بطريقѧة معينѧة     bufferينتج من دمج القيمة الابتدائية للحافظة  -

يѧتم ادخالهѧا فѧي دالѧة ضѧغط أخѧرى مѧع القالѧب         ، بتѧا  ١٢٨وهѧو  ) IV0: iniƟal value(الابتدائيѧة   ةقيمѧ نفѧس حجѧم ال  



جѧѧم الرسѧѧالة حسѧѧب ح، مهمѧѧا آѧѧان عѧѧددها(حتѧѧى تنتهѧѧي قوالѧѧب الرسѧѧالة ، الثѧѧاني مѧѧن الرسѧѧالة بѧѧنفس الطريقѧѧة السѧѧابقة 
 ).نفسها
عبѧارة عѧن قالѧب واحѧد بحجѧم      ، أعѧلاه بهذه الطريقة يكون مخرجات العملية بالكامل آما هو موضح بالشكل  -
 .pad messageيتم إلحاقها بالرسالة الممدة ، MD5خوارزمية الـ ) digest(بت تعتبر خلاصة  ١٢٨
ويقѧѧѧارن النѧѧѧاتج بالخلاصѧѧѧة ، بتنفيѧѧѧذ نفѧѧѧس العمليѧѧѧات السѧѧѧابقة علѧѧѧى الرسѧѧѧالةيقѧѧѧوم الطѧѧѧرف المسѧѧѧتقبل عندئѧѧѧذ  -

)digest (ضمن سلامة، المرفقة فإذا آانتا متطابقتين )integrity (المحتوى. 
 

MD5 Compression Funcدالة الضغط  on:  
وتسѧمى بالѧدورة الاولѧى    ، مѧدخلات القيمѧة الابتدائيѧة اولا مѧع القالѧب الاول مѧن الرسѧالة       هي الدالة التѧي تسѧتقبل   

round1 ، اما الدورة الثانيةround2     ىѧدورة الاولѧات الѧت   ١٢٨فتستقبل مخرجѧر    ، بѧدورة الاخيѧى الѧذا حتѧة وهك
  .التي تخرج لنا الخلاصة النهائية

  :من الشكل خطوة ١٦تطبيق دالة الضغط تملك آل دورة من دورات 
b=b+(( a+ g(a,c,d) + X[k] + T[i]) 

لكنهѧا تسѧتخدم بعѧد إجѧراء بعѧض عمليѧات التباديѧل الرياضѧية         ، هي الكلمات الاربع فѧي الحافظѧة   a,b,c,dحيث 
  .مرات ٤بعد الخطوات الست عشر تكون الكلمة قد بدلت او حدثت ، عليها

ولكنهѧا  ، gاي انها في الѧدورة الاولѧى بالصѧيغة    ، ورةفهي دالة غير خطية متغيرة في آل د g(a,c,d)اما الدالة 
 ).f,g,h,i(من الشكل الدورات التالية تتغير في 

المѧدخلين  تطبѧق علѧى الحѧروف الاربعѧة بالاضѧافة       خطѧوة  ١٦تحتوي آѧل دورة مѧن   ، وآما يوضح الشكل ادناه
x[k]  و الدالةT[i]  التي تشكل قيمة ثاتبة مشتقة من دالة الجيبsin.  

   

  
MD5 Compression Func on 

  :MD5ة الـ قوة خورازمي
  .تعتمد على جميع البتات المكونة للرسالة -
 .انها تقدم افضل أمنية ممكنةمخترع الخوارزمية رايفست يدعي  -
  .اي انها قابلة للإختراق، ولكنها مع ذلك تعرضت لمجموعة من الهجمات الشهيرة -
 

  :Secure Hash Algorithm (SHA-1)خوارزمية الهاش الآمنة 
من ثم تم و، م١٩٩٣في عام   NIST & NSAمعهد بواسطة   SHAارزميةتصميم خوفي البداية تم  -

 .SHA-1م لتخرج بالاسم الجديد ١٩٩٥مراجعتها في عام 
 .DSAنظام التواقيع تعتبر المقياس الامريكي للاستخدام مع  -
 .بت ١٦٠بحجم  خلاصة رسالة /تقدم عصارة -
  .لتطبيق الهاشحاليا هي الخوارزمية المفضلة  -
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 .مع بعض الاختلافات، MD4على خوارزمية الـ اعتمد تصميمها  -
  :SHA-1خوازمية الهاش الامن عمل 
 .بت٥١٢ليكون حجم الرسالة من مضاعفات  paddingتضيف هذه الخوارزمية  MD5آما في الـ  -
 . initial valueفي الحافظة التي تخزن القيمة الابتدائية ، )بت ١٦٠(آلمات بحجم  ٥تستخدم  -
 آلمة ١٦، )آلمات٥من (تستخدم بعد القيمة الابتدائية المكونة ،  كل دوراتشالعمليات التي تنفذ على  -

 :بت ٥١٢طولها 
 ).mixing & shifting(عن الطريق المزج والتبديل ، آلمة ٨٠آلمة إلى  ١٦توسع هذه الـ  -

 .جديدة bufferى التالية لتكوين حافظة تضيف المخرجات من آل دورة إل -
 .المستخلصة الهاشقيمة هي ، الحافظة الاخيرة التي تحمل المخرجات النهائية -

  :SHA-1دالة الضغط في 
وتعتمد دالة الضغط على ، في تنفيذ دالة الضغط هو) SHA-1(و ) MD5(الفارق الرئيس بين الطريقتين 
إلى الحصول على ) التي تمزج مع اول قالب من الرسالة(الابتدائية القيمة ن عمليات تغيير قيم الحروف م

  .القيمة النهائية
، buffers 5تتكون من عشرين خطوة تقوم آل خطوة بإجراء عمليات تبديل للحافظات الخمس آل دورة 

  :حسب القاعدة
(A,B,C,D,E) <-(E+f(t,B,C,D)+(A<<5)+Wt+Kt),A,(B<<30),C,D) 

هي رقم الخطوة المطبقة في المرة  tو ، تعود للكمات الاربع المشابهة للخوارزمية السابقة a,b,c,dحيث ان 
  .الواحدة

قالب الرسالة المدخل في آل  فهي دالة مشتقة من wtو ، فهي دالة غير خطية للدورة، f(t,b,c,d)اما الدالة 
  .من اجل مزيد من التعقيد، فهي قيم ثابتة مشتقة من دالة الجيب المعروفة ktو ، دورة

  

  
SHA-1 Compression Function  

  
  ):SHA-1 vs. MD5(مقارنة بين الخوارزميتين 

بسبب تعقيد MD5 اقل اثرا منه في  SHA-1يكون في  brute forceالهجوم الشهير المعروف بالاسم  -
  .)في الاولى ١٢٨بتا مقابل  ١٦٠(الاحتمالية في الثانية 

  .الاولى فإن الخورازمية الثانية لم تتعرض لهجمات آثيرة ناجحةمقارنة بـ -
حيث يتم : بسبب تعقيدها(من الاولى ) آمعالجة حاسوبية(رغم ذلك فإن الخوارزمية الثانية اآثر بطء  -

  ).خطوة  ٦٤التي تتم ب  MD5خطوة مقابل الاولى  ٨٠تنفيذها في 
 .بسيط ومدمجوارزميتين صممتا بشكل آلا الخ -
  
  

  وبروتكولات التحقق من الهوية، الرقمي التوقيع : الفصل الثالث عشر 



Digital signature and authentication protocols  
  

  :الرقمي التوقيع  بنيةخصائص 
  .مثلا MACالضامن لسلامتها آالـ ، يجب ان تعتمد على توقيع الرسالة .١
والانكار من ، المهاجمين لمنع التزييف من جهةللمرسل وذلك يجب ان تستخدم معلومات وحيدة  .٢

  .المرسل او المستقبلجهة 
  .يجب ان تكون سهلة  الانتاج نسبيا .٣
  .الفحص للمقارنةسهلة التعرف و، يجب ان تكون وبصورة نسبية  ايظا .٤
وذلك ، ل المزورينبالنسبة لإعادة حوسبتها من قب) infeasibleغير مجدية (آذلك يجب ان تكون  .٥

  :في حالتين هما
i.  مزيفة والتوقيع عليهايدة دجحالة انشاء رسالة.  
ii.  مسبقا موقع عليهااصلية حالة آسر التوقيع بالنسبة لرسالة.  

 .يكون من الممكن عمليا تخزين التوقيع الالكتروني فيزيائيايجب ان  .٦
  

  :الرقميالتوقيع آلية 
  .عملية  مختصة بين المرسل والمستقبل

  .لمرسللالذي تفترض ان يملك المستقبل المفتاح العام 
وذلك بتطبيق نفس فكرة الهاش التي تعتمد على ، بواسطة مفتاحه الخاص يتم التوقيع عن طريق المرسل

  .في التوقيع) بصورة مضغوطة(احتواء جميع بتات الرسالة 
  .بواسطة المفتاح العام للمستقبليمكن بالاضافة إلى ذلك تشفير الرسالة نفسها 

  .ومن ثم تشفير الرسالة مع التوقيع بعد ذلك، التوقيع اولامن المهم 
  .تعتمد سرية التوقيع وأمنيته اساسا على المفتاح الخاص للمرسل

  
  :التوقيع الرقميالوسيط في 

  :Aوليكن اسمه  arbiterيتم الاستعانة بوسيط 
  .رسالة موقعةأي يقوم الوسيط بالتحقق من   
  .ثم يوجهها إلى المستقبل، ة التوقيعيؤرخ الرسالة في حال سلام  

  .نحتاج بالتأآيد إلى مستوى معين من الثقة في هذا الوسيط
  .او مفتاح خاص، يمكن تنفيذ ذلك اما بمفتاح عام 

  .ويمكن ان لا يخول هذه الصلاحيات، يمكن ايظا ان نسمح له برؤية محتوى الرسالة
  

  :بروتوآولات المصادقة على الهوية
  .ادل المفاتيحل جلسات تبجومن أ، هويات بعضهم البعضالشرآاء ل التعرف/تستخدم لعمليات قبول
  .او بطريقة تبادلية) الطريق الواحد(يمكن ان تنفذ بطريقة 

تحديد الزمن من اجل تجنب حصول و، وجود السرية لحماية الجلسةجوب الاساسية هنا وقضايا من ال
  .المهاجم على وقت آافي يساعده في الرد بدلا من احد الطرفين

  :تحدث مجموعة من الاحتمالات ويمكن تجنبها بـ، رف المتوقع ان يردبدلا من الطالمهاجم حين يرد 
  .إستخدام مجموعة من الاعداد المتسلسلة والمولدة بطريقة عشوائية

  .يحتاج إلى ساعة تزامن، إستخدام طابع الوقت
  .نظام موحد في التعاملتحتاج إلى استخدام للتحدي الاستجابة / التحدي

  
  : Using Symmetric Encryption ثليإستخدام التشفير التما

  .للمفاتيحلهيكلة مستويين هو واضح يمكننا استخدام  آما
  :الذي يكون موثوقا بالطبع KDCمرآز توزيع المفاتيح غالبا بواسطة 

  .للتراسل KDCآل طرف يشترك بمفتاح اساسي مع الـ 
KDC تولد جلسة مفاتيح تستخدم للاتصال بين الشرآاء.  

  .من اجل توزيع هذه المفاتيح بين الشرآاء master keysتستخدم المفاتيح الرئيسية 
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  :سكرويدر-بروتوآول نيدهام

  .بروتوآول توزيع المفاتيح الذي يمثل الطرف الثالث الاصلي
  .KDCعبر الوسيط ، Bو  Aمن اجل جلسة تبادل مفاتيح بين 

  :فكرة عن البروتوآول
1. A→KDC: IDA || IDB || N1  
2. KDC→A: EKa[Ks || IDB || N1 || EKb[Ks||IDA] ]  
3. A→B: EKb[Ks||IDA]  
4. B→A: EKs[N2] 
5. A→B: EKs[f(N2)] 

  .يستخدم البروتوآول لتوزيع آمن في جلسة المفاتيح بين الطرفين
  .في حالة انتهاك احدى الجلسات القديمة، نقطة ضعف وحيدة هي إحتمال الرد بواسطة المهاجم

  .أو نظام موحد في التعامل) طابع الوقت، ختم الوقت(طرق الحالة آما ذآرنا سابقا تعتمد فكرة 
  

  :digital signature standard DSSالتوقيع الرقمي القياسي 
  .حكومة الامريكية قدمت هذه الطريقة لنظام التوقيعال

  .SHAوذلك باستخدام خوارزمية الهاش الآمنة 
  .NIST&NSAفي بداية التسعينيات صممت بواسطة 

  .بت ١٠٢٤إلى  ٥١٢ولكن ضمن رقم سري حجمه من ، بت آتوقيع ٣٢٠تنشئ هذه الطريقة 
  .للوغاريتماتتعتمد فكرة الطريقة على صعوبة الحساب المنفصل 

  
  : DSA DSA Key Generationتوليد مفاتيح الـ 

  ):p,q,g(وجود مفتاح عام مشترك قيمته 
  .p= 2L:  عدد اولي آبير الحجم من الصورة  pحيث 
  .بت ١٠٢٤و  ٥١٢عدد بين  Lحيث 

  .p‐1من معاملات العدد ، آعدد اولي، بت ١٦٠من  qيتم اختيار 
  :حيث   gيتم اختيار 

g = h(p‐1)/q       where  h<p‐1, h(p‐1)/q (mod p) > 1  
  : y ليقوم بتوليد المفتاح العام x يختار المستخدم لنفسه مفتاحا خاصا

  :على ان يكون
– x<q   و 
– y = gX  (mod p)  

  :عملية انشاء التوقيع الرقمي 
  :بواسطة المرسل Mتم توقيع الرسالة ي

  .k<qبحيث ، kينشئ المرسل مفتاح توقيع عشوائي 
  :حيث r,sثم يحسب زوجي التوقيع 

r = ( gk (mod p) ) ( mod q )  
s = ( k‐1 .SHA ( M ) +  x.r ) ( mod q )  

  .Mمع الرسالة ) r,s(يقوم المرسل بعد ذلك بإرسال التوقيع 
  



  
  الطريقة القياسية للتوقيع الرقمي

  
  :  DSA Signature Verificationعملية التحقق من التوقيع 

  . sو  rوجزئي التوقيع  Mبالفصل بين الرسالة المستقبل يقوم 
  ):آما في الشكل اعلاه(بالحسابات التالية  من اجل عملية التحقق يقوم المستقبل

w = s‐1(mod q)  
u1= (SHA(M).w)(mod q)  
u2= (r.w)(mod q)  
v = (gu1.yu2(mod p)) (mod q)  

• if v=r then signature is verified  
فإذا آانتا ، التي حسبها اعلاه vوقيمة ، التي وصلته مع الرسالة rيطابق المستقبل بعد ذلك بين قيمة و

  .متطابقتين آان هذا يعني ان عملية التحقق ناجحة
  .ويوجد لذلك برهان رياضي آامل، متطابقتين vو  rإثبات ان الباحث إلى حتاج قد ي

  
  ات التحقق من الهويةتطبيق: الفصل الرابع عشر 

Authentication Applications  
  :KERBEROSطريقة آربروس 

  .MITطريقة موثوقة من اجل نظام خدمة المفاتيح من المعهد الامريكي 
  .شبكات الموزعةعبر ال، مرآزية للمفتاح الخاص ـ آطرف ثالثصادقة تقدم لنا خدمة م

  .تسمح للمستخدمين الوصول للخدمات الموزعة عبر الشبكة
  .موثوقية آل محطات العملوذلك دون الحاجة إلى 

  KERBEROS 5 و  KERBEROS 4: توجد نسختين من هذه الطريقة هما 
  :متطلبات طريقة آيربروس

 .الامنية -
 .الموثوقية -
 .الشفافية -
 .القابلية للتوسع -

  .سكرويدر-يتم تنفيذها عبر بروتوآول المصادقة يعتمد على طريقة نيدهام
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  : Kerberos Version 5النسخة الخامسة من آربروس 
  :بالاضافة إلى التالي، ة على هذه الطريقةالرسمة أعلاه توضح العمليات المنفذ
  .ـ طورت في منتصف التسعينيات

  :ـ قدمت تطورات عن النسخة الرابعة هي
  :عالجت نقص البيئة بـ

تقديم المصادقة ، دورة حياة التذآرة، ترتيب البايت، بروتوآولات الشبكات، خوارزميات تشفير ـ  
  .وغيره

  :وآذلك النقص التقني بـ
  .هجمات آلمات المرور، جلسة المفاتيح، نمط الاستخدام الغير قياسي، التشفير المزدوجـ   

  . RFC 1510ـ على النت يمكن الاستفسار عنها بـ 
  : ٥خوارزمية آربروس 

1) C  As : IDc || Pc || IDv . 
2) As  C : Ticket. 
3)  C  As : IDc || Ticket. 

where: 
Ticket = Ekv[IDc || ADc || IDv] 
C = client 
As = server of authentication 
IDc = identifier of user on C 
IDv = identifier of user on V 
Pc = password of C 
ADc = Netowork address of C 
Kv = security key shard by As & V 
|| concatenation…  
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  Web Securityامنية الويب : الفصل السابع عشر 
  

  : Secure Electronic Transactions (SET)أمنية المعاملات الالكترونية بروتوآول 
  .مواصفات مفتوحة للأمنية والتشفير

  .عبر الانترنت) credit card(تستخدم لحماية معاملات الـ 
  .بواسطة شرآتي مسترآارد و فيزا الكترون، م١٩٩٦طورت عام 

  .وان آان يساعد في عمليات الدفع الالكتروني، لا يعتبر نظام دفع الكتروني
  :الامنية وتنسيقات يعتبر بالاحرى مجموعة من بروتوآولات 

  .الاتصال بين الشرآاء امنيةحيث يدعم 
  . x.509v3 آشهادة ريموثوق من استخدامه للمعاي

  .يحمي الخصوصية بحضرالمعلومات فقط للطرف الذي يحتاجها
  

  
SET Components  

  
  : SETمعاملات الـ 

 .credit cardتي تصدر الـ يقوم الزبون بفتح حساب له في الجهة ال .١
 .certificateيستلم الزبون وفق ذلك شهادة  .٢
 .يقوم التجار آل واحد على حده باستلام الشهادات الخاصة بهم .٣
 .يقدم الزبون ـ عندما يحتاج ذلك ـ طلب الشراء .٤
 .بفحص التاجر أولا )certificate server(يقوم الوسيط  .٥
 .كترسل طلب الشراء وطلب الدفع بعد ذل .٦
 .الدفعصحة يقوم التاجر بطلب التحقق من  .٧
 .يقوم التاجر ايظا بالتأآيد على الطلبية .٨
 .يقوم التاجر بتقديم الخدمة او البضاعة إلى الزبون .٩
 .يقوم التاجر أخيرا بطلب المبلغ المدفوع له .١٠
  

  : dual signature التوقيع الثنائي
والثانية فيها معلومات ، موجهة للتاجر OI ب البضاعةطلفيها معلومات الاولى ، رسالة ثنائيةينشئ الزبون 

  .موجهة للبنك PIالدفع 
  .لا يقوم اي من التاجر او البنك بفحص معلومات الآخر

  .لكن يجب ان يعرفا ان الرسالتين مرتبطتين



 هاشالدالة  وذلك عبر OIمع الـ  PIيقوم هذا التوقيع بدمج الـ ، يستخدم لانجاز ذلك التوقيع الثنائي
  .المذآورة سابقا

  :يكون شكل التوقيع الثنائي رياضيا
DS = Ekr[ H(PI) || H(OI) ]  POMD 

 الطلب معلومات دمج خلاصة  وهو ناتج  Payment Order Message Digestهو  PIMDحيث ان 
  .التوقيع الثنائيبالمفتاح الخاص للزبون ينتج  تشفيرهبو ومعلومات الدفع

  

  
  ترآيبة التوقيع الثنائي

  
  :ملاحظة هامة

  .والدعاء له بظهر الغيب، ى عذر المترجمتمت الترجمة بصورة مستعجلة لذلك يرج
  


