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� ر��� ا���� ���ة ���ات��
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.;- ه9ا ا��12ل 7#36'ق ا�4 ��$�, �12�03ت ا�0- ا�/ .- $, +�ة ()'ات ا%$#�� 
XSSاو ا�ـ  7Cross-site scripting@ف ا<'ح ��$�, ا�12�036ت $, ()'ات ا�ـ 

. Local File Includeو ()'ات ا�ـ  Remote File Includeو ()'ات ا�ـ 
SQL injectionاNO. 1$@ص ا��6$�, $, ا�ـ 

 Rذن ا�. UVW 12ل$ -; X�9� 7#36'ق!

Remote File Include()'ات ا�ـ  :او� 
 -+'> '�Z [\]. ^_@1ت ا��`a$ 4ا� -b1رd �a$ ادراج ,$ gb1h4 ��\�, ا��a+ ه9ا ا�#@ع [�jk.

 �a$ ة .�دراج'(lا� m9ل هnd ,$ oaZ%4 اa+ gb1h2@م ا��kphpshell
 n$11دم آO�1. o+n6ا�4 ا� [Nk �_��1@_^ و. o+n6ا� r�nd ,$ ^�36sk!

آ�� g6k ا1v.� ا�0'ا$m9h. u ا�l)'ة ؟
u$1�'0�1. ���16ام ا��وال ا��O67ا Uk'w ,+ �.1v%ا g6�

 )Include و Include_once و Require و Require_once( 
�1l$ 9d1% �\@د .1N$ ~�sب) . $6)�' ( $ $06@+� .�1ـ 

<?php
$ghost = $_GET['hacked'];
include ($ghost);
?>

 g7�. '�(6$ ^و� g� 3' ا%ول $, ا�\@دs�1.ghost ���16ا����2 ا� r�13+وا “hacked“
includeو;- ا�3s' ا��1l- $, ا�\@د �g ا�O67ام ا��ا�� 

. $, .�, ا%_@اس ghost_0] اg7 ا��6)�' $ وا�O67ام +n$� ا�ـ 

آ�� �k\##- ��$�, ا�0'ا$u $, ه9ا ا�#@ع ؟
( ./ )ا��6$�, او ا�k ^�_'6\@ن +, �k'j� Uk'w ا��6)�' ا��1Nب �ـ 

$nl �'_�^ ا�\@د ا�U.1s $, ا�l)'ة k\@ن .9hا ا�[\]

<?php
$ghost = $_GET['hacked'];
$ghost = “./”;
include ($ghost);
?>

.$  .�g7 ا��6)�' ا��U�a .�1ـ ghost$^ ا�067ال 



Local File Include()'ات ا�ـ  :�$#�" 
.�jk] ه9ا ا�#@ع +4a ��\�, ا��gb1h $, _'اءة اآ@اد $a`1ت ا��@_^ ا��1Nب 

آ�� g6k ا1v.� ا�0'ا$m9h. u ا�l)'ة ؟
1h#$ا��وال و �j. Uk'w ,+ ات'(l9ا ا�#@ع $, ا�h. �.1v%ا g6�

 )file و readfile و show_source و fread( 
$1lل +4a آ@د $1Nب

<?php
readfile($hacked);
?>

..�اd] ا%_@اس 0s$hacked@ق .ـ$ وا�ـ �Vn�readfile ا�O67ام ا��ا��

آ�� �k\##- ��$�, ا�0'ا$u $, ه9ا ا�#@ع ؟
( ./ )��6$�, او ا�k ^�_'6\@ن +, �k'j� Uk'w ا��6)�' ا��1Nب �ـ 

آ�1 ()'ات ا�'�k@ت ;k1] ا�\a@د
mn+1ب اN4 �`� ا�\@د ا��a+ 1لl$

<?php
$hacked = “./”;
readfile($hacked);
?>

.$  .�g7 ا��6)�' ا��U�a .�1ـ hacked$^ ا�067ال 

XSS()'ات ا�ـ  :�"�%$ 
�jk] ه9ا ا�#@ع +4a ��\�, ا��gb1h $, زرع اآ@اد

. .�a��1 ا��1Nب 1bHTML;1 �7\'.� و 
 �a$ Uk'w ,+ ^_@آ@آ�� اد$, ا�� o�7 ,$ gb1hا%و_1ت ��\, ا�� g�j$ -; Xذ� ,+ u6#kLog! 

�a6Ok ه9ا ا�#@ع +, .1_- ا�l)'ات ;�ن �#`�kW m9\@ن +4a ا��@_^ �`k rs\@ن +�O6s$ 4a$�, ا��@_^ 
.

آ�� g6k ا1v.� ا�0'ا$m9h. u ا�l)'ة ؟
 )search( �g6 ا%9h. �.1vا ا�#@ع $, ا�l)'ات Uk'w ,+ 10�1Z ا��'.1jت 

.آ�'.^ ا���0 ا��@b@د .�j0 .'ا$u ا�0- ا�/ .- 
$1lل +4a آ@د $1Nب

<?php
print $_GET['hacked'];
?>

آ�� �k\##- ��$�, ا�0'ا$u $, ه9ا ا�#@ع ؟
ا��6$�, او ا�k ^�_'6\@ن +, Uk'w ا��وال ا����16

 )htmlentities or htmlspecialchars. ( 
k\@ن �'_�^ ا�\@د ا+9h. mnا ا�[\]

<?php
print htmlspecialchars($_GET['hacked']);
?>

�Vn�htmlspecialchars �j. print ا���a�+ -; 1# ا�6'_�^ و�j#1 ا��ا�� 
 .GET$_وا�`V ,�7@_ 1#@ل ا�ـ 

 '�ZW ~2; ��`N�1. r�'+ g6�7ة و'(lل ا�n(679 ا�`#� g6k ,� [\]9ا ا�h.و!

 )�) ا��&"ل �3"رة �' �12+د /.)- ار,+ ذآ� ا��)�ر �' ا��&
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