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1  
  مقدمة

  
  

 معي في أول ما يتبادر إلى ذهني عند الحديث عن تقنيات التشبيك اللاسلكي قصة حدثت
أرادت إحدى الشركات الكبرى في تلك . إحدى دول الوطن العربي منذ مدة ليست بالبعيدة

توصيل أحد مستودعاتها والمتوضع في ضواحي المدينة بالشبكة الخاصة بهذه الأثناء 
الأقدار شاءت أن تكون خدمات لكن . الشركة والتي تربط جميع مواقعها في أنحاء الدولة

 فالأسلاك المستخدمة لتوصيل الشبكة الهاتفية تصالات في هذا الموقع شبه معدومة،الإ
ية عبرها أمراً خاضعاً لتقلبات مزاج ل المكالمات الصوترديئة جداً إلى درجة أصبح معها نق

  .الطبيعة وتغير أحوالها، ناهيك عن استحالة نقل البيانات باستخدام هذه الأسلاك
  

لقد كان توصيل هذا المستودع بشبكة الشركة أمراً فائق الأهمية، حتى أن مدراء ومسؤولي 
إلا أن الرياح .  تحقيق هذا الهدفالشركة أبدوا استعدادهم لبذل الغالي والرخيص بغية

فقد حاولنا تجربة جميع أشكال التقنيات المتاحة لتجاوز . تجري بما لا تشتهي السفن
لم يفلح .  لكن جميع محاولتنا باءت بالفشللتي أملتها رداءة نوعية الأسلاك،الصعوبات ا

جزاء استخدامنا للمكررات، مضخمات الإشارة وحتى تركيب أسلاك جديدة في بعض أ
 كيلومترات 8 العقبات، وبقي المستودع، رغم أنه لا يبعد أكثر من  هذهالوصلة في تذليل

  .عن أقرب مقسم هاتفي في المنطقة، معزولاً عن شبكة الشركة
  

لكن . مرت الأيام، لتتطور تقنيات التشبيك عامة بتسارع هائل لم يشهد العالم له مثيلاً
الأبرز في تاريخ صناعة شبكات نقل البيانات يتجلى الإنجاز المذهل الذي سيحتل المكانة 

وسط في التمكن من إرسال واستقبال البيانات الرقمية عبر الهواء الطلق، ودون الحاجة إلى 
عرف العالم التقنيات اللاسلكية منذ عهد بعيد، فقد استخدام .  كالأسلاك مثلاًناقل فيزيائي

ذاعي لاسلكياً، كما حقق التلفاز انتشاراً أوصله أجدادنا أجهزة المذياع لاستقبال الإرسال الإ
البيانات لاسلكياً طورت بعض الشركات أيضاً تجهيزات خاصة بنقل . إلى كل منزل تقريباً

منذ عدة عقود، لكن هذه التجهيزات لم تحقق انتشاراً يذكر خارج بعض المجالات المحددة 
  .كالتطبيقات العسكرية والحكومية
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ياع صيت ثورة الشبكات اللاسلكية التي نشهدها في يومنا هذا؟ يعود ما السر إذاً في ذ
السبب الرئيس في هذا النجاح منقطع النظير إلى عدة عوامل تضافرت مع بعضها البعض 

. لتجعل من الشبكات اللاسلكية حلاً يفي بمتطلبات الكثير من تطبيقات التشبيك ونقل البيانات
زء من طيف الترددات اللاسلكية للإستخدام دون يتجلى أول هذه العوامل في إتاحة ج

الحاجة إلى الحصول على ترخيص، ما دفع بالكثير من منتجي تجهيزات الشبكات 
الحاسوبية إلى تصميم وتصنيع تجهيزات تعمل ضمن هذا المجال لكي يتمكن المستخدم من 

ت تشغيلها مباشرة دون تكبد عناء ونفقات الحصول على ترخيص مسبق من السلطا
 توافقية دولية تضمنيضاف إلى ذلك أيضاً الجهود التي بذلت لوضع معايير . المختصة

أدى تطوير هذه المعايير إلى تمكين . تجهيزات الشبكات اللاسلكية مع بعضها البعض
 بمورد وحيد، لأن أي الإرتباطع في مصيدة والمستخدم من شراء تجهيزاته دون خشية الوق

 المعايير سيتمكن من الإتصال مع أي جهاز آخر يعمل وفق جهاز مصمم للعمل وفق هذه
شجعت هذه المعايير أيضاً . نفس المعايير، بغض النظر عن ماركة أو مصنّع هذه الأجهزة

المستخدمين على تبني تقنيات الشبكات اللاسلكية مما أدى بدوره إلى ازدياد حجم السوق 
مل الأخير فيرجع إلى الإنخفاض المستمر أما العا. وتزايد المنافسة بين منتجي التجهيزات

  . في أسعار تجهيزات الشبكات اللاسلكية على الرغم من تحسن أدائها ومواصفاتها
  

بعضاً من إنجازات هذه  لكم تمنيت بأن يعود بي الزمان بضع سنوات لأصطحب معي 
) القريبالبعيد (حلمهم بتوصيل المستودع  لمدراء الشركة إياها وأحققالثورة اللاسلكية 

حيث أن تطور تقنيات . باستخدام تجهيزات لن تتجاوز تكلفتها بضع مئات من الدولارات
على طيف الترددات غير المرخص، المعايير وانخفاض التشبيك اللاسلكي لا يقتصر 

الأسعار، فقد لعبت حركة البرمجيات الحرة ومفتوحة المصدر أيضاً دوراً في دفع عجلة 
استثمر الكثير من خبراء الشبكات اللاسلكية . ليف الإستمتاع بثمارههذا النجاح وتخفيض تكا

هذه الحركة لبناء برمجيات حرة ومفتوحة المصدر توفر الكثير من الوظائف المفيدة في 
  .عالم الشبكات اللاسلكية وإتاحتها لجميع المستخدمين بالمجان

  
ستجد . ة منخفضة التكاليفيأخذك هذا الكتيب في رحلة ممتعة إلى عالم الشبكات اللاسلكي

بين صفحاته بعض المعلومات الأساسية التي ستعينك على البدء في تصميم وبناء مشاريع 
الشبكات اللاسلكية بالإضافة إلى الكثير من النصائح العملية والدروس المستقاة من خبرتنا 

ق هذه  بالإطلاع على كيفية تطبيأيضاًفي أخر محطات رحلتنا سنقوم . في هذا المجال
المفاهيم في الحياة العملية من خلال تحليل مراحل التخطيط والتنفيذ لمشروع شبكة لاسلكية 

  .فعلية
  

كلنا أمل أن تستمتع في تصفح معلومات هذا الكتيب، وأن تتمكن خلال زمن قصير من 
في مجال الشبكات اكتساب المهارات الأساسية اللازمة لوضعك على الطريق الصحيح 

أملنا أيضاً أن تتمكن من تطبيق هذه المهارات لكي تتجنب المواقف . لواعداللاسلكية ا
المحرجة التي تعرضت لها أنا شخصياً عند محاولاتي لتبرير صعوبة توصيل مستودع 

ستحررك الشبكات اللاسلكية من محدودية . الشركة نظراً لرداءة البنية التحتية السلكية
وستساعدك على توفير نفقات استخدام هذه الخدمات الإعتماد على بنى الإتصالات التحتية 
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تذكّر بأن التعلم أيضاً يمكن أن يتحول إلى تجربة حافلة بالمتعة والنجاح، . في حال وجودها
  .لذلك تهيأ ولنحلّق معاً في عالم الشبكات اللاسلكية
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2  
  كيف يتم إرسال البيانات لاسلكياً

  
 الهواء عوضاً عن الأسلاك لنقل البيانات من تعتمد الشبكات اللاسلكية بشكل أساسي على

يمكننا استيعاب هذا الأسلوب لنقل البيانات بالتمعن قليلاً في طريقة نقل . مكان لآخر
.  أثناء أية محادثة عابرةمن فم المتحدث إلى أذن المستمع) أو الأمواج الصوتية(الصوت 

دث محدثة بذلك اضطراباً في تهتز الحبال الصوتية في حنجرة الإنسان عندما يبدأ بالتح
يقوم الهواء بدور الوسيط الذي سينقل هذا الإضطراب عبر . الهواء الموجود ضمن الحنجرة

مخروط يلعب دور الهوائي تحتوي الأذن البشرية على . فم المتحدث وحتى أذن المستمع
). بلغشاء الط(الذي يلتقط الإضطرابات في الهواء المجاور ويركزها باتجاه غشاء يدعى 

غشاء الطبل الإضطرابات الهوائية ويحولها إلى إشارات عصبية ليقوم الدماغ يتحسس 
  .بترجمتها إلى صوت مفهوم

  
الصوت ) إرسال(تشابه طريقة عمل الشبكات اللاسلكية إلى حد بعيد الأسلوب المعتمد في 

من المتحدث إلى المستمع، إلا أنها تختلف عنه بشكل أساسي في طبيعة الأمواج 
أو (لمستخدمة، ففي حين يعتمد نقل الصوت عبر الأثير على اهتزازات الهواء الفيزيائية ا

أو (فإن الشبكات اللاسلكية تعتمد على الأمواج الكهرطيسية ) الأمواج الصوتية
يقوم جهاز الإرسال اللاسلكي بتوليد سلسلة . لنقل البيانات عبر الهواء) الكهرومغناطيسية

 ليتم بعد ذلك تحميلها بالبيانات المراد إرسالها ومن ثم إطلاق هذه من الأمواج الكهرطيسية
يحتوي جهاز الإستقبال على هوائي يقوم بالتقاط . الأمواج في الهواء باتجاه جهاز الإستقبال

 مهذه الأمواج الكهرطيسية وتحويلها إلى إشارات تنقل سلكياً إلى  وحدة الإستقبال التي ستقو
  . هذه الإشاراتنات المنقولة عبرتخلاص البيابدورها باس

  
يمكنك الرجوع إلى كتاب (لن نسهب في سرد تفاصيل الإشارات اللاسلكية وكيفية توليدها 

بل سيقتصر استعراضنا ) للإستزادة في هذا المجال" الشبكات اللاسلكية في الدول النامية"
. ية بسرعة وفاعليةعلى بعض المبادئ الأساسية الضرورية لتمكينك من بناء شبكتك اللاسلك

  :ما يهمنا من هذا المثال تذكر النقاط الأساسية التالية
  

يصعب وصول الأمواج الصوتية أحياناً عندما تكون المسافة بين المتحدث والمستمع بعيدة 
 من التقاط الحد الأدنى اللازم من الأمواج الصوتية أي أن أذن المستمع لن تتمكن(نوعاً 
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 يكفي لتفسير الصوت المسموع، وذلك لأن جميع أشكال الأمواج لتحريك غشاء الطبل بشكل
يقوم المتحادثون عادة ). سيرها عبر الأثير بسبب فقدانها لجزء من قدرتهاتضعف أثناء 

  :بحل هذه المشكلة بإحدى الطرق التالية
  

الطلب من المتحدث أن يرفع صوته، وبالتالي زيادة شدة الإضطرابات الهوائية  •
) أي توليد أمواج صوتية ذات قدرة أعلى(اهتزاز حباله الصوتية التي سيحدثها 

يكافئ هذا الأسلوب في . مما سيمكن هذه الأمواج من السير لمسافات أبعد
 .جهاز الإرسال اللاسلكي" قدرة إرسال"الشبكات اللاسلكية زيادة 

إستخدام جهاز لتضخيم الصوت، وهو الحل الأكثر استخداماً في قاعات  •
والحفلات، حيث يتحدث الشخص إلى مايكروفون يقوم بالتقاط المحاضرات 

الأمواج الصوتية ونقلها إلى جهاز تضخيم خاص يقوم بزيادة قدرة هذه الأمواج 
يكافئ هذا الأسلوب في الشبكات . ومن ثم إرسالها مجدداً باستخدام مكبر للصوت

 .اللاسلكية استخدام مضخم للإشارات اللاسلكية في جهة الإرسال
تخدام مخروط إما لتوجيه الأمواج الصوتية باتجاه المستقبل من جهة الإرسال إس •

يجرب . أو لالتقاط أكبر قدر ممكن من الإشارات الصوتية في جهة الإستقبال
الكثير من الأطفال هذا الأسلوب أثناء اللعب حيث يصنعون مخروطاً ورقياً 

 أبعد أو لالتقاط يتحدثون من خلاله للإستمتاع بإيصال صوتهم إلى مسافات
يكافئ هذا الأسلوب في الشبكات اللاسلكية استخدام . الأصوات الضعيفة للغاية

الهوائيات في جهتي الإرسال والإستقبال لتوجيه الإشارة اللاسلكية في الإتجاه 
 .المطلوب أو لالتقاط أكبر قدر ممكن من الإشارة المستقبلة

  الأمواج اللاسلكية

يعبر طول . طول الموجة، السرعة والتردد:  بخصائص عدة أهمهاتتميز الأمواج بشكل عام
الموجة عن المسافة بين قمتي موجتين متتاليتين، أما السرعة فتمثل المسافة التي تستطيع 
الموجة قطعها خلال واحدة الزمن، في حين يستخدم مصطلح التردد لقياس عدد الأمواج 

هزة في الثانية أو الهرتز (اس بواحدة تدعى المارة من نقطة محددة خلال واحدة الزمن، ويق
Hz .(ترتبط هذه الخصائص مع بعضها البعض بالعلاقة التالية:  

  
   طول الموجةxالتردد = السرعة 

  
تنطبق الخصائص المذكورة أعلاه على جميع أنواع الأمواج، بما فيها الأمواج الكهرطيسية 

ن أشكال الأمواج الكهرطيسية أيضاً تلك م. المستخدمة لنقل البيانات في الشبكات اللاسلكية
، Short Wavesالموجات القصيرة (المستخدمة لأغراض البث الإذاعي والتلفزيوني 

 Very High والأمواج ذات التردد المرتفع جداً Medium Wavesالموجات المتوسطة 
Frequency .(في تختلف هذه الأمواج فيما بينها كما يبدو جلياً من اختلاف تسمياتها 

تستخدم الشبكات اللاسلكية العاملة وفق معايير . التردد أو طول الموجة المرافق لكل منها
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لا بد لنا لاستيعاب هذه الفروقات . لنقل البيانات) يفومايكرو( الأمواج الصغرية 802.11
  .electromagnetic spectrumمن التعرف على مفهوم طيف الترددات الكهرطيسية 

  رطيسية الكهطيف الترددات

يتناسب تردد . تعرفنا في الفقرة السابقة على التردد كأحد خواص الأمواج الكهرطيسية
الموجة الكهرطيسية عكساً مع طولها، أي أن الأمواج الأقصر تتميز بتردد أعلى وبالعكس، 
وبالتالي فإن اختلاف أطوال الأمواج الكهرطيسية يتلازم مع تفاوت في الترددات الموافقة 

يدعى المجال الذي تقع ضمنه ترددات الأمواج الكهرطيسية بطيف الترددات . مواجلهذه الأ
يف من طول الموجة الذي يبدأ هذا الط. electromagnetic spectrumالكهرطيسية 

 100للأمواج الطويلة جداً والذي يكافئ ترددهاً حوالي (متر تقريباً  كيلو100يعادل 
 أمواج فائقة الصغر يوه(ها بأجزاء النانومتر إلى أمواج تقاس أطوال ويصل) كيلوهرتز

  ).هرتز 1024 يكافئ ترددها Gammaتدعى بأمواج غاما 
  

يتم تقسيم الطيف الكهرطيسي لتسهيل التعامل معه إلى عدة أجزاء يدعى كل منها بحزمة 
هناك مثلاً حزمة أمواج الراديو، حزمة الأمواج الصغرية ). frequency band(الترددات 

، حزمة الأشعة تحت الحمراء، حزمة الضوء المرئي، حزمة الأشعة فوق )روويفالمايك(
  .Gammaوحزمة أشعة غاما ) X-Ray(البنفسجية، حزمة الأشعة السينية 

  

  
 

  طيف الأمواج الكهرطيسية: 1شكل 
  

يقتصر تعاملنا مع طيف الترددات الكهرطيسية في مجال الشبكات اللاسلكية لنقل البيانات 
 غيغاهرتز وحتى 1 حزمة الأمواج الصغرية والتي تتراوح تردداتها ما بين  على802.11
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 غيغاهرتز، وعلى وجه التحديد مجال صغير من هذه الحزمة يدعى بحزمة 300
 Industrial, Scientific and Medicalالإستخدامات الصناعية، العلمية والطبية 

(ISM) band .ترددات الكهرطيسية تتطلب إن محدودية الترددات المتاحة ضمن طيف ال
بالضرورة تنظيم عملية توزيع واستخدام هذه الترددات بشكل يضمن عدم تداخل الإشارات 

تخيل مثلاً . الباً على عاتق السلطات المحليةالمختلفة مع بعضها البعض، وهي مهمة تقع غ
 سيحدث أن شخصاً ما يريد إرسال فيلم ما لاسلكياً من غرفة لأخرى ضمن منزله، ما الذي

فيما لو استخدم هذا الشخص نفس تردد القناة التلفزيونية المحلية؟ لذلك لا يمكنك اتخاذ قرار 
بناء محطة إرسال لاسلكي بمفردك دون الرجوع إلى السلطات المحلية للحصول على 
ترخيص يتيح لك الإرسال باستخدام تردد معين يضمن عدم التشويش على الإشارات 

 ISMتتميز حزمة الإستخدامات الصناعية، العلمية والطبية .  المنطقةاللاسلكية الأخرى في
دول العالم، أي أنك لن تضطر إلى بأن استخدامها لا يحتاج إلى ترخيص في العديد من 

الرجوع إلى السلطات المختصة للحصول على ترخيص بتشغيل شبكتك اللاسلكية، لكن ذلك 
ل قيوداً على استخدام هذه الحزمة، لذلك لا ينطبق على جميع الدول، حيث تفرض عدة دو

ننصحك بمراجعة السلطات المحلية للتحقق من شروط استخدام هذه الحزمة قبل الإقدام على 
  .بتصميم شبكتك اللاسلكيةاتخاذ أي قرار يتعلق 

  
 لأغراض عدة يهمنا منها ISMيتم استخدام حزمة الإستخدامات الصناعية، العلمية والطبية 

تعمل هذه الشبكات ضمن . وص تطبيقات الشبكات اللاسلكية لنقل البياناتعلى وجه الخص
سنلقي بعد .  غيغاهرتز5.805 – 5.170  غيغاهرتز و2.484 – 2.412مجالي الترددات 

  .قليل نظرة على معايير الشبكات اللاسلكية العاملة ضمن كل من هذين الترددين

  الترددات والأقنية

كات اللاسلكية عبر تحميلها على نطاق معين من الترددات، يتم إرسال البيانات ضمن الشب
 ما 802.11b ويبلغ عرضه في الشبكات اللاسلكية channelيسمى هذا النطاق بالقناة 

يتم التعبير عن تردد القناة باستخدام قيمة التردد في منتصف هذه .  ميغاهرتز22يعادل 
 ميغاهرتز فقط، 5ورة تبعد عن بعضها بمقدار ينبغي الإنتباه هنا إلى أن الأقنية المتجا. القناة

 الأقنية المتجاورة تراكب ميغاهرتز، وبالتالي لا مفر من 22في حين يبلغ عرض كل منها 
 لذلك ننصحك دوماً باختيار أقنية تتباعد عن بعضها بما فيه الكفاية . بعضها البعضفوق

  .لتجنب هذا التراكب وبالتالي حدوث أي تشويش محتمل
  

ترددات أقنية الشبكات اللاسلكية: 2شكل 
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  معايير الشبكات اللاسلكية

  
يعود الفضل الأكبر في نجاح وانتشار الشبكات اللاسلكية على النحو المذهل الذي نشهده 
هذه الأيام إلى توفر مجموعة من المعايير الدولية التي اعتمدت في تصميم وتصنيع 

تضمن المعايير للمستخدم توافقية . اق العالمتجهيزات الشبكات المنتشرة حالياً في أسو
التجهيزات المصممة وفقاً لهذه المعايير مع بعضها البعض بغض النظر عن الشركة 

أي أنها بعبارة أخرى تمنح المستهلك حرية أكبر في اختيار . المنتجة لهذه التجهيزات
دة الإرتباط الأزلي التجهيزات التي سيستخدمها عند بناء الشبكة دون خشية الوقوع في مصي

أسهمت هذه المعايير أيضاً في تشجيع روح التنافس بين المنتجين . بمنتجات شركة معينة
لتوفير تجهيزات أفضل فنياً بأسعار أرخص، وهو ما يبدو جلياً من الإنخفاض المستمر في 

ود تع. أسعار تجهيزات الشبكات اللاسلكية على الرغم من التطور المدهش لمستويات أدائها
المعايير الدولية بالمنفعة على منتجي التجهيزات أيضاً لأنها تضمن زيادة حجم السوق 

  .العالمي لهذه التجهيزات وبالتالي ازدياد الأرباح التي يمكنهم تحقيقها
  

وهي منظمة لا تهدف للربح  (IEEEيعتبر المعهد الدولي لمهندسي الكهرباء والإلكترون 
أبرز جهات وضع وتصديق المعايير المتعلقة بتقنيات ) ريكيةمقرها الولايات المتحدة الأم

أثمرت جهود المعهد في تطوير معايير شبكات نقل . المعلومات والإتصالات في العالم
 تحدد 802.11البيانات لاسلكياً إلى ولادة مجموعة من المعايير تدعى بعائلة معايير 

 فيما يلي لمحة موجزة عن أبرز إليك. مواصفات التجهيزات المستخدمة في هذه الشبكات
  :أفراد هذه العائلة

  
• 802.11b : عام ) سبتمبر(اعتمد هذا المعيار رسمياً في السادس عشر من أيلول

يعمل .  ويعتبر أكثر بروتوكولات الشبكات اللاسلكية انتشاراً في يومنا هذا1999
ن  غيغاهرتز والواقع ضم2.282 – 2.412هذا المعيار ضمن مجال الترددات 

تصل السرعة القصوى . ISMحزمة الإستخدامات الصناعية، العلمية والطبية 
 .  ميغابت في الثانية11  إلىلنقل البيانات في هذا المعيار
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• 802.11a : أيضاً، ويعمل 1999عام ) سبتمبر(تم إنجازه واعتماده في أيلول 
ل تبلغ السرعة القصوى لنق.  غيغاهرتز5.805 – 5.745ضمن مجال الترددات 

 .  ميغابت في الثانية54البيانات في هذا المعيار إلى 
• 802.11g : من العام ) يونيو(تمت المصادقة على هذا المعيار في شهر حزيران

ويتميز لذلك بتوافقيته مع ( غيغاهرتز 2.4، ويستخدم مجال الترددات 2003
دام يمكن نقل البيانات باستخ). 802.11bالتجهيزات المصممة للعمل وفق معيار 

 . ميغابت في الثانية54هذا المعيار بسرعة تصل حتى 
• 802.11n : يهدف هذا المعيار إلى زيادة السرعة القصوى لنقل البيانات عبر

 ميغابت في الثانية باستخدام عدة أجهزة 540الشبكة اللاسلكية لتصل حتى 
د مازال هذا المعيار قيد التداول في المعه. للإرسال والإستقبال في آن واحد

الدولي لمهندسي الكهرباء والإلكترون ويتوقع أن يتم اعتماده رسمياً خلال العام 
 .، لذلك فهو لا يشكل حالياً خياراً عملياً في مشاريع الشبكات اللاسلكية2008
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4  
  تصميم الشبكة

 
تعتبر مرحلة تصميم الشبكة إحدى أهم مراحل مشاريع الشبكات اللاسلكية على الإطلاق، 

تتراوح صعوبة هذه المرحلة بشكل كبير تبعاً . تمد نجاح المشروع بأكمله أو فشلهفعليها يع
لطبيعة الشبكة التي سيتم تركيبها، لكننا سنحاول هنا تبسيط خطوات العمل بشكل يمكنّك من 

 سنقوم لاحقاً في .استيعاب المفاهيم الأساسية ومن ثم تطبيقها مباشرة في مشاريعك العملية
عراض تفاصيل مشروع عملي لتصميم شبكة لاسلكية لكي نطلعك على كيفية هذا الدليل باست

 على الدوام  تذكر أنه يمكنك.تطبيق المفاهيم التي سنستعرضها هنا في الواقع العملي
 لتلبية أية متطلبات خاصة في "الشبكات اللاسلكية في الدول النامية": كتابمراجعة 
حلة تصميم الشبكة اللاسلكية قد تمثل تجربة ينبغي التنويه أخيراً إلى أن مر. مشروعك

  . في حال قمت بتنفيذها بشكل ملائموفرصة تعليمية فريدةممتعة 
  

  :تنطوي عملية تصميم الشبكة اللاسلكية بشكل عام على الخطوات الرئيسية التالية
  

 تحديد متطلبات المشروع .1
 دراسة الموقع .2
 تحديد جدوى الشبكة .3
 إختيار التجهيزات .4
 ات أمن الشبكةتوصيف متطلب .5
 تركيب وإعداد التجهيزات .6

  تحديد متطلبات المشروع. 1

تكلف مشاريع تصميم وتركيب الشبكات اللاسلكية قدراً لا بأس به من المال، لذلك فإنه من 
المستبعد أن تصادف شخصاً أو مؤسسة ما ترغب في تركيب شبكة لاسلكية لمجرد الرغبة 

اللهم إلا في بعض ( سيتكلفها هذا المشروع فقط دون وجود دوافع تبرر النفقات التي
الحالات التي تهرع فيها بعض المؤسسات لصرف مخصصاتها من الميزانية السنوية كي لا 

تبدأ رحلة تصميم الشبكة اللاسلكية إذاً بتحديد هذه الدوافع ). تخسر هذه المخصصات
  .قل البياناتوالمتطلبات التي تنوي المؤسسة تلبيتها عبر تركيب شبكة لاسلكية لن
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 بالإهتمام الملائم من قبل مهندسي الشبكات  لا تحظىللأسف الشديدو المرحلة لكن هذه

اللاسلكية، والذين غالباً ما يسارعون إلى الإنهماك بالمراحل التنفيذية من المشروع دون 
. امتطلبات التي يتوجب على هذه الشبكة أن تلبيهاستثمار الوقت والجهد اللازم لاستيعاب ال

جد الكثير من مشاريع الشبكات اللاسلكية التي منيت بفشل ذريع في تحقيق أهدافها نلذلك 
. على الرغم من استثمار مبالغ طائلة لتنفيذها وبرغم استخدام أحدث التجهيزات المتوفرة

حاذر من الوقوع في هذا الشرك وفكر دائماً بأهمية تحديد الهدف الذي تريد تحقيقه، 
إذا لم تتمكن من تحديد وجهتك، فلن تصل مهما كان : "ل رائع يقولويحضرني هنا مث

لذلك دعنا بداية وقبل الإنطلاق في رحلتنا الممتعة أن نستوعب ". الطريق الذي ستسلكه
  .الوجهة التي نريد بلوغها

  
تتراوح أهداف مشاريع الشبكات اللاسلكية من غايات بسيطة جداً كتوصيل حاسب محمول 

شبكة الإنترنت إلى أهداف معقدة مثل بناء بنية تحتية لاسلكية بسلكياً في غرفة النوم لا
لذلك يتوجب . ملائمة لتوفير خدمات الإتصالات لزبائن شركة ما في جميع أنحاء الدولة

عليك لتحديد أهداف المشروع أن تبدأ بتحديد الشخص أو الأشخاص المسؤولين عن 
 التي يريدون الوصول إليها عبر تركيب المشروع وأن تسألهم بشكل مباشر عن الغايات

يلعب إيجاد الشخص الصحيح القادر على تحديد أهداف المشروع دوراً . الشبكة اللاسلكية
أساسياً في إنجاح هذا المشروع، لذلك يتوجب عليك البحث بعناية عن الشخص الصحيح، 

ذي القرار وفي حال وقعت في حيرة من أمرك حاول التحادث مع أكبر عدد ممكن من متخ
في المؤسسة، سيمكنك ذلك من مقاطعة المعلومات المختلفة للحصول على صورة أوضح 

  .أهداف المشروععن 
  

تجنب استخدام مصطلحات تقنية معقدة عند الحديث إلى هؤلاء الأشخاص، فهم ليسوا خبراء 
ض بع!) أو انعدامها(تدفع الثقة الزائدة بالنفس . مثلك في مجال الشبكات اللاسلكية

الأشخاص إلى استعراض مدى خبرتهم وذكائهم عبر تطعيم محادثاتهم بكلمات ومصطحات 
 خبرتهم بل بأنتقنية معقدة يصعب تفسيرها، مقتنعين بأن ذلك كفيل بإقناع الشخص المقا

لكن الأثر الفعلي لذلك يعاكس تماماً هذا الهدف، فهو غالباً ما يؤدي إلى . تفوق التصور
محاولاً تجنب الحديث معه لكي لا يبدو المستمع وكأنه ) الخبير(تحدث المنفور المستمع من 

 لا يفقه شيئاً، والنتيجة أن الخبير لن يتمكن أبداً من إدراك غايته في عديم الثقافةشخص 
ينعم الخبراء المتواضعون . تحديد أهداف المشروع وتجميع المعلومات اللازمة لذلك

عتهم تبسيط المفاهيم التي يريدون إيصالها لمستمعيهم بالمقابل والذين يحاولون قدر استطا
بمحبة الآخرين واحترامهم، لذلك فهم أكثر قدرة على الأغلب على بلوغ غاياتهم بسرعة 

لا تتذمر من أن الشخص المقابل لا يدرك الفرق بين ما يمكن تحقيقه وما يعتبر . وفاعلية
 العالم، بل حاول أن تفسر محدودية أمراً خارجاً عن قدرات أفضل الشبكات اللاسلكية في

إمكانيات الشبكات اللاسلكية بهدوء وباستخدام كلمات مبسطة ومفهومة، ولا تخشى أن تقول 
لمشروع لم يتم تحديد أهدافه بوضوح أو أن تحقيق هذه الأهداف باستخدام التقنيات " لا"

  .المتاحة حالياً يعتبر ضرباً من ضروب المستحيل
  



        15  

   

بناء تصور واضح لأهداف المشروع قم بإعداد تقرير صغير تلخص فيه بعد أن تتمكن من 
رؤيتك للمشروع واعرضه على الشخص أو الأشخاص المسؤولين للتأكد من تطابق 
الأهداف التي قمت بالحصول عليها مع أهداف المؤسسة واطلب منهم التوقيع على هذا 

مر لأهداف المشروع أثناء ع في مصيدة التغير المستوالوقتجنب ستضمن بذلك . التقرير
 نسبة كبيرةالعمل، وهو ما يحدث مراراً وتكرراً في جميع أنحاء العالم ويؤدي إلى إفشال 

  .من مشاريع تقنية المعلومات

  دراسة الموقع. 2

 اللاسلكية اتخاذ الخطوة التالية والتي بعد تحديد أهداف مشروع الشبكةسيصبح بمقدورك 
كة بغية تحديد إمكانية وجدوى تشغيل الشبكة بالإضافة إلى تتطلب دراسة موقع تركيب الشب

يتم تحديد هذا الموقع نتيجة التعرف على . بعض القرارات التصميمية المتعلقة بالمشروع
. أهداف الشبكة، قم بزيارة موقع التركيب وحاول تجميع أكبر قدر ممكن من المعلومات

  : تريد البحث عنهاإليك فيما يلي فكرة موجزة عن المعلومات التي قد
  

    للموقع؟ةالجغرافيماهي الأبعاد 
  

أي إيجاد المسافة التي تفصل بين المواقع التي ينبغي ربطها مع بعضها البعض من خلال 
وصلة لاسلكية في حال الوصلات التي تصل بين نقطتين أو المساحة التي يجب على 

  . مامساحةبالشبكة اللاسلكية في الوصلة اللاسلكية تغطيتها عند الرغبة في توفير الإتصال 
  

  مناطق فرانيل
  

قد يبدو للوهلة الأولى بأن التمكن من رؤية الطرف المقابل للوصلة اللاسلكية عند الوقوف 
كفيل بضمان ) أو بعبارة أخرى توفر خط للنظر بين هذين الموقعين(في الطرف الأول 

 وعلى الرغم من أن توفر خط النظر لكن الواقع يقول بأنه. إمكانية تشغيل الوصلة اللاسلكية
يعتبر شرطاً أساسياً للتمكن من تشغيل الوصلة لكنه شرط غير كاف، ويعود ذلك إلى 
خصائص إنتشار الأمواج الكهرطيسية والتي لا تنتشر على شكل مستقيم فقط بل على شكل 

ي أن لذلك ولكي نتمكن من تشغيل الوصلة اللاسلكية بين نقطتين ينبغ. واجهة للموجة
نضمن بالإضافة إلى وجود خط للنظر بين هاتين النقطتين خلو المساحة المحيطة بهذا الخط 

  كيف يمكننا تحديد هذه المساحة؟ولكن . من أية عوائق قد تعترض طريق الإشارة اللاسلكية
  

نعتمد في تحديد المساحة المحيطة بخط النظر البصري بين نقطتي الوصلة على مبدأ 
على الشكل وهي تلفظ فرانيل على الرغم من كتابتها " (Fresnel Zonesمناطق فرانيل "

Fresnelينص هذا المبدأ على وجود مجموعة من المناطق المحيطة ).  في اللغة الإنكليزية
بخط النظر البصري والتي تحوي على قسط كبير من الإشارة اللاسلكية المرسلة بين 

  :ه المناطق بالمعادلة التاليةيتم حساب نصف قطر كل من هذ. نقطتي الوصلة
  

r = 17.31 x sqrt(N(d1 x d2)/(f x d)) 
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  نصف قطر منطقة فرانيل بالأمتار  r  : حيث

  N  رقم المنطقة التي نريد حسابها  
  d1, d2  المسافات الفاصلة بين العائق ونهايتي الوصلة  
  d  طول المسافة الكاملة بالأمتار  
  f  تردد الإشارة اللاسلكية المستخدمة  

  

  
  مناطق فرانيل: 3شكل 

 
لكي نضمن إمكانية تشغيل الوصلة اللاسلكية ينبغي أن نتحقق من عدم وجود أية عوائق 

وفي حال عدم تحقق هذا ). N=1(من منطقة فرانيل الأولى % 60ضمن مساحة تعادل 
الشرط ينبغي علينا تصميم الوصلة بشكل يمكن معه تجنب هذه العوائق كأن نقوم مثلاً برفع 

لهوائيات عن سطح الأرض باستخدام أبراج مرتفعة أو تغيير مواقع نقاط الشبكة أو ربما ا
  . مكرر للإشارة اللاسلكيةكاستخدام موقع ثالث 

  
  ماهي العوائق التي قد تعترض طريق الشبكة، وما السبيل إلى تجاوزها؟

  
ح بما لا تشتهي وما كل ما يتمنى المرء يدركه   تجري الريا: "هل تذكر بيت الشعر القائل

وماً بأن حكمة أبي الطيب المتنبي ستنطبق حرفياً على واقع سنعيشه ؟ لم أكن لأتوقع ي"السفن
 في مجال الشبكات اللاسلكية فقد أدركت بعد أن قدر لي أن أعمل. بعد كتابتها بمئات السنين

اجآت  بأن كل مشروع من هذه المشاريع تقريباً سيحظى بقسط وافر من المفلسنوات عدة
غير المتوقعة، كأن تجد تلة تعيق وصول الإشارات اللاسلكية بين المواقع التي تريد تشبيكها 

، كما يمكن أيضاً في أو أن تحيط مجموعة من الأشجار المرتفعة بإحدى هذه المواقع
الشبكات ضمن المباني أن تكون الجدران الفاصلة بين الغرف سميكة جداً بشكل لا يمكن 

  .للاسلكية اختراقهامعه للإشارة ا
  

قد يبدو لك للوهلة الأولى بأنه لا مناص من الإنصياع للأمر الواقع والعدول تماماً عن فكرة 
بناء الشبكة اللاسلكية في حال وجود عوائق تحول دون إمكانية تشغيل الوصلة اللاسلكية، 

لكن . كةخصوصاً عندما تفاجأ باكتشاف هذه العوائق أثناء مرحلة تركيب تجهيزات الشب
عوائق الموجودة في موقع التركيب بدقة التخطيط المنهجي للمشروع سيمكنك من تحديد ال
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قبل البدء بأعمال التركيب، مما سيتيح لك إمكانية تصميم بنية الشبكة بشكل يمكن معه 
يمكنك مثلاً في حال وجود تلة تمنع وصول الإشارة اللاسلكية إلى . تجاوز هذه العوائق

ل أن تقوم بتصميم موقع إضافي في أعلى التلة مهمته تكرير الإشارات الطرف المقاب
سيتيح لك هذا التصميم أيضاً تشبيك المزيد . الواردة إليه وإعادة إرسالها إلى وجهتها النهائية

  .من المواقع في المستقبل عبر استثمار الموقع الإستراتيجي في أعلى التلة
  

  قع، وكيف يمكن تجنب التشويش الناتج عنها؟هل توجد شبكات لاسلكية أخرى في المو
  

في حين يسهل التحقق من وجود العوائق الفيزيائية في موقع تركيب الشبكة اللاسلكية 
فإن البحث عن العوائق الخفية وبالتحديد مصادر التشويش ) كالمرتفعات، الأبنية والأشجار(

يشكل مهمة أكثر تعقيداً ) ىكإشارات الشبكات اللاسلكية الأخر(الخارجية في هذا الموقع 
  . التي وهبها االله لبني البشروذلك نظراً لصعوبة إدراك وجود هذه العوائق بالحواس الخمس

  
إن عدم تواجد أبراج أو هوائيات للشبكات اللاسلكية في موقع التركيب لا يعني بالضرورة 

إن تواجد . خلو فضاء هذا الموقع من الإشارات اللاسلكية المرسلة من شبكات أخرى
شبكات لاسلكية تستخدم نفس الأقنية التي تريد استخدامها في تصميم شبكتك سيؤدي إلى 

التسبب في مشاكل لا حصر تشويش كل من هذه الإشارات على بعضها البعض وبالتالي 
يتجلى حل هذه المشكلة في اختيار قناة معينة في هذا الموقع لا . لها في جميع هذه الشبكات

، لكن ذلك يتطلب معرفة هذه أساساً في الشبكات الأخرىقنية المستخدمة تتداخل مع الأ
تدعى هذه العملية بمسح . الأقنية المستخدمة لكي يتم تجنب استخدامها في الشبكة الجديدة

  .Netstumbler1الموقع، وتتطلب عادة استخدام أحد برامج صيانة الشبكات اللاسلكية مثل 
  

 Netstumblerود ببطاقة شبكة لاسلكية وبرنامج مثل يمكن باستخدام حاسب محمول مز
استكشاف الشبكات اللاسلكية الموجودة أصلاً في الموقع وتحديد القناة المستخدمة في كل 

ننصحك بتوضيح نتائج البحث على مخطط لموقع التركيب لكي تتمكن من اختيار . منها
أساساً في كل بقعة ينبغي على الأقنية الملائمة والتي لن تتداخل مع الإشارات الموجودة 

  .الشبكة الجديدة تغطيتها
  

لاحظ أيضاً بأن مصادر التشويش الخارجية لا تقتصر على الشبكات اللاسلكية وحسب، فقد 
أيضاً بالتشويش على ) المايكروويف(تتسبب الهواتف اللاسلكية أو أفران الأمواج الصغرية 

  . نفس المجال من طيف التردداتإشارات الشبكة اللاسلكية نظراً لأنها تستخدم

  تحديد جدوى الشبكة. 3

من أهم العوامل التي يجب عليك أخذها بعين الإعتبار عندما تريد السفر إلى وجهة معينة 
هل تريد مثلاً . تقدير مدى قدرتك على بلوغ هذه الوجهة باستخدام الإمكانيات المتاحة لك

لة؟ لا أعتقد بأنك ستفكر جدياً في هذا تسلق قمة إيفرست في عطلة نهاية الأسبوع المقب

                                                 
1 http:// www.netstumbler.com 
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 لأنك وبكل بساطة لن تعتبر هذا المشروع مجدياً ضمن 2المشروع مالم تكن إدموند هيلاري
ينطبق هذا المثال أيضاً على مشاريع الشبكات اللاسلكية، . المعطيات والموارد المتوفرة

قبل اتخاذ أية خطوة فبعد أن قمت بتحديد أهداف المشروع ودراسة موقعه، يتوجب عليك 
أخرى تحديد جدوى هذا المشروع، أو بعبارة أخرى ما إذا كنت قادراً على تشغيل جميع 

  .الوصلات اللاسلكية اللازمة للمشروع باستخدام الإمكانيات المتاحة لك
  

ستحتاج لتحديد فيما إذا كانت الوصلة اللاسلكية ستعمل أم لا إلى التعرف على بعض 
تعتبر الوصلة اللاسلكية . ة في حساب ما يسمى بجدوى الوصلة اللاسلكيةالمفاهيم المستخدم

مجدية في حال أمكن تشغيلها باستخدام التجهيزات المتوفرة وضمن الشروط التي تمليها 
  .المحيطة العوائقو البيئة المحيطة كالبعد الجغرافي

  
  بالديسيبل الحساب

  
لات اللاسلكية، وهو يمثل علاقة لا يستخدم الديسيبل كأداة عملية لحساب ودراسة الوص

المستخدمة للتعبير عن % وهي تشبه في ذلك النسبة المئوية (واحدة لها للمقارنة بين قيمتين 
لنفترض بأننا أردنا : لنتمعن في المثال التالي لتوضيح هذه الفكرة). التناسب بين قيمتين

النسبة المئوية فنقول مثلاً التعبير عن أرباح شركة بالنسبة لشركة أخرى، سنستخدم لذلك 
يمكن تفسير هذه العبارة أيضاً %. 200بأن أرباح الشركة ب تفوق أرباح الشركة أ بنسبة 

  .بأن أرباح الشركة ب تبلغ ضعفي أرباح الشركة أ
  

يستخدم الديسيبل بشكل مشابه للتعبير عن العلاقة النسبية بين قدرة الإشارة اللاسلكية وربح 
  :ديسيبل بالعلاقة التاليةيعرف ال. الهوائي

  
dB = 10 x Log (P1 / P0) 

 
يمكن استخدام مفهوم الديسيبل .  أية قيمتين نريد المقارنة بينهماP1 و P0حيث تشكل 

لقياس قدرة الإشارة اللاسلكية من خلال تعريف نقطة مرجعية تمثل إشارة لاسلكية تبلغ 
تسمى  (سبة إلى هذه النقطة المرجعيةنبال إشارة أخرى ة ميللي وات ليتم قياس أي1قدرتها 

 للإشارة إلى استخدام الإشارة ذات dBmالواحدة في هذه الحالة بالديسيبل بالميللي وات 
للتعبير مثلاً عن القيمة النسبية لإشارة . ) ميللي وات كنقطة مرجعية للمقارنة1القدرة 

  : ميللي وات فإننا نستخدم المعادلة التالية2لاسلكية قدرتها 
  

 10 x Log (2 / 1)  = 3 dBm 
 

 ميللي 1( ديسيبل تعني بأن الإشارة المقاسة تبلغ ضعفي الإشارة المرجعية 3أي أن القيمة 
  ).وات

                                                 
 1953يعتبر إدموند هيلاري أول إنسان تسلق أعالي قمة إيفرست في العام  2
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وهو قياس يعبر عن جودة (كما يمكن استخدام هذا المفهوم أيضاً للتعبير عن ربح الهوائي 
حدد، أي أنه كلما ارتفع ربح الهوائي ومدى قدرته على توجيه الإشارة اللاسلكية في إتجاه م

الهوائي كلما كان قادراً على تركيز الإشارة اللاسلكية المرسلة في إتجاه محدد وبالتالي 
يتم قياس ربح الهوائي نسبة إلى نقطة ). زيادة المسافة التي يمكن لهذه الإشارة قطعها

ري إفتراضي لا وهو هوائي نظ(مرجعية تمثل هوائياً نظرياً يدعى بالهوائي الآيزوتروبي 
). يمكن تصنيعه عملياً يقوم بإرسال الإشارة اللاسلكية بشكل متساو في جميع الإتجاهات

 للإشارة إلى استخدام الهوائي dBiتسمى الواحدة في هذه الحالة بالديسيبل الآيزتروبي 
 ديسيبل 6نستنتج من ذلك بأن هوائياً ذو ربح قدره . الآيزوتروبي كنقطة مرجعية للمقارنة

آيزوتروبي سيتمكن من توجيه الإشارة اللاسلكية بإتجاه معين بشكل يبلغ ضعفي قدرة 
  . على توجيه نفس الإشارة بنفس الإتجاه ديسيبل آيزوتروبي فقط3هوائي آخر ربحه 

  
  : شائعة الإستخدام والتي ننصحك بتذكرها على الدوامالمقارناتإليك فيما يلي بعض 

  
  ضعف القدرة =   ديسيبل+ 3
  نصف القدرة =   يسيبل د-3

  عشرة أضعاف القدرة =   ديسيبل+ 10
  )عشر(واحد على عشرة من القدرة  =    ديسيبل-10
  

  حساب ميزانية الوصلة اللاسلكية
  

 إلى استنتاج ما إذا كانت هذه الوصلة ستعمل أم لا يهدف حساب ميزانية الوصلة اللاسلكية
  :تتألف الوصلة اللاسلكية بشكل عام من العناصر التالية). تحديد جدوى الوصلة اللاسلكية(
  

 جهاز الإرسال •
 الأسلاك والهوائي في جهة الإرسال •
 الهوائي والأسلاك في جهة الإستقبال •
 جهاز الإستقبال •
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  كيةعناصر الوصلة اللاسل: 4شكل 

   
  

يتم إرسال الإشارة اللاسلكية من جهاز الإرسال لتعبر الأسلاك في جهة الإرسال وصولاً 
يضيع جزء من هذه . إلى الهوائي الذي سيرسلها في الهواء الطلق باتجاه وجهتها النهائية

يقوم الهوائي في جهة . الإشارة أثناء عبورها للأسلاك وأثناء سيرها في الهواء الطلق
يتحدد مدى .  بتجميع الإشارة المستقبلة وإرسالها عبر الأسلاك إلى جهاز الإستقبالالإستقبال

قدرة جهاز الإستقبال على تفسير الإشارة المستقبلة بمستوى قدرة هذه الإشارة والذي ينبغي 
يدعى الفرق بين الإشارة المستقبلة وحساسية جهاز . ألا يقل عن حساسية جهاز الإستقبال

 الوصلة، وهي القيمة التي سنحاول إيجادها من خلال عملية حساب الإستقبال بهامش
  .ميزانية الوصلة اللاسلكية لنستنتج منها جدوى هذه الوصلة

  
سنلخص في الجدول التالي أهم المعلومات المتعلقة بأجزاء الوصلة اللاسلكية والمستخدمة 

  :في حساب ميزانية هذه الوصلة
  

وحدة   
  القياس

موجبة أو 
  سالبة

  صدرالم

  جهة الإرسال
  مواصفات جهاز الإرسال  + dBm  قدرة الإرسال

  مواصفات الأسلاك  )خسارة (- dB  خسارة الأسلاك والموصلات
  مواصفات الهوائي  )ربح+ ( dBi  ربح الهوائي

  الفضاء الطلق
  خسارة الفضاء الطلق
Free Space Loss 

dB -) تحسب بالمعادلة الخاصة  )خسارة  

  جهة الإستقبال
  مواصفات الهوائي  )ربح+ ( dBi  ح الهوائيرب

  مواصفات الأسلاك  )خسارة (- dB  خسارة الأسلاك
  مواصفات جهاز الإستقبال  - dBm  حساسية جهاز الإستقبال

  حساب ميزانية الوصلة اللاسلكية: 1جدول 
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  : خسارة الفضاء الطلق باستخدام المعادلة التاليةتحسب
  

FSL [dB] = C + 20 * Log(D) + 20 * Log(F) 

 
   المسافةD  :حيث

  F بالميغاهرتز( التردد(  
  C إذا ما قيست المسافة 36.6 ثابت قيمته تساوي Dبالميل   
   بالكيلومترD إذا ما قيست المسافة 32.5          و     

  
  :فيما يلي جدول بالقيم الشائعة لخسارة الفضاء الطلق

   غيغاهرتز5.8   غيغاهرتز2.4   ميغاهرتز915  

  108  100  92  ر آيلومت1

  128  120  112   آيلومتر10

  148  140  132   آيلومتر100
   )ديسيبل ( الفضاء الطلقخسارة: 2جدول 

  
 تحديد القيم المذكورة في الجدول السابق وحساب قيمة خسارة الفضاء الطلق بعديمكن 

  :إيجاد هامش الوصلة اللاسلكية باستخدام الجدول التالي
  

 dBm    قدرة الإرسال
 dB    الأسلاك والموصلات في جهة الإرسالخسارة 

 dBi    ربح الهوائي في جهة الإرسال
 dB    خسارة الفضاء الطلق

 dBi    ربح الهوائي في جهة الإستقبال
 dB   خسارة الأسلاك والموصلات في جهة الإستقبال

 dBm    حساسية جهاز الإستقبال
 dB    )هامش الوصلة(حاصل الجمع 

   لة اللاسلكيةحساب هامش الوص: 3جدول 
  

  .ينبغي أن يكون حاصل الوصلة أكبر من الصفر لكي تكون الوصلة مجدية
  

بعض الأدوات المتوفرة عبر شبكة الإنترنت لحساب ميزانية الوصلة ب الإستعانة باستطاعتك
  راجع الموقع التالي(بسرعة وسهولة 
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 http://www.qsl.net/n9zia/wireless/page09.html .(ماً بالإلمام لكننا ننصحك دو
بمبادئ حساب ميزانية الوصلة لكي تتمكن من تفسير الحقائق المتخفية وراء الأرقام واتخاذ 

 تذكر أيضاً أنه ينبغي دوماً حساب جدوى الوصلة اللاسلكية .قرارات أفضل لتصميم الشبكة
  .من جهة الإرسال إلى جهة الإستقبال وبالعكس: بالإتجاهين

  
زانية الشبكة لتجد بأنها غير مجدية؟ يمكنك اتخاذ بعض لكن ماذا لو قمت بحساب مي

)  من عملية حساب الميزانيةيوهو الهدف الحقيق(القرارات التصميمية لتجاوز هذه المشكلة 
 في ئركأن تستخدم مثلاً جهاز إرسال واستقبال ذو قدرة إرسال أعلى أو تخفيض الخسا

دال الهوائيات بهوائيات ذات ربح الأسلاك عبر استخدام أسلاك ذات جودة أعلى أو استب
 لاحظ بأن اتباع أسلوب منهجي منظم في مشاريع الشبكات اللاسلكية سيساعدك على .أعلى

ة بحلها قبل البدء بتركيب الشبكة تحديد المشاكل المحتملة واتخاذ القرارات الملائمة الكفيل
 الوصلة اللاسلكية إلى تقودنا الخيارات المذكورة آنفاً عند تحديد جدوى. على أرض الواقع

  .الخطوة التالية في رحلتنا لبناء شبكة لاسلكية ناجحة وهي اختيار التجهيزات الملائمة

  إختيار التجهيزات. 4

يشكل اختيار التجهيزات التي سيتم تركيبها في الشبكة اللاسلكية أحد أكثر القرارات 
كمواصفات هذه التجهيزات، التصميمية صعوبة نظراً لاعتماده على عدد كبير من العوامل 

يمكنك تبسيط . مدى ملاءمة أسعارها للموارد المالية المتاحة وتوفرها في الأسواق المحلية
  :هذه المرحلة عبر تجزئتها إلى عدة خطوات كما يلي

  حدد مواصفات التجهيزات المطلوبة. 4.1
 تحديد يمكنك بعد القيام بحساب ميزانية كل من الوصلات اللاسلكية ضمن المشروع

. المواصفات الواجب توفرها في التجهيزات التي سيتم استخدامها لبناء هذه الوصلات
  :يمكنك من خلال هذه الحسابات تحديد

  
 قدرة جهاز الإرسال •
 ربح هوائي جهة الإرسال •
 ربح هوائي جهة الإستقبال •
 حساسية جهاز الإستقبال •
  الأسلاكةخسار •

  
دى ملاءمة جهاز لاسلكي ما للإستخدام في تستطيع باستخدام هذه المعلومات تحديد م

ينبغي أن لا تقتصر خياراتك في هذه المرحلة على طراز واحد فقط من . مشروعك
 متطلبات وذلك كي لا تتفاجأالتجهيزات بل يتوجب أن تبحث عن عدة خيارات تلبي هذه ال

 الموارد  كانت أسعار الطراز الوحيد الذي قمت باختياره باهظة جداً بشكل يفوقحالفي 
لن تقلق أيضاً إذا تعذر الحصول على الطراز المحدد من . المالية المتاحة للمشروع

  .الأسواق المحلية حيث يمكنك على الأغلب إيجاد أحد الخيارات الأخرى
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  قلّص الخيارات المتاحة بناء على أسعارها ومدى توفرها في الأسواق المحلية. 4.2
الإختيار عبر الاستغناء عن الخيارات التي تفوق تهدف هذه الخطوة إلى تسهيل عملية 

. أثمانها الإعتمادات المالية المخصصة للمشروع أو تلك التي يصعب الحصول عليها محلياً
ستحصل بالنتيجة على قائمة تحتوي على بضع خيارات ملائمة للمشروع من حيث 

 التي التجهيزات الآن اختياريمكنك . المواصفات، الأسعار والتوفر في السوق المحلية
  .ستستخدمها في بناء شبكتك من هذه القائمة

  أمن الشبكة. 5

يترافق استخدام الشبكات اللاسلكية مع تحديات خاصة لحماية البيانات المنقولة عبر الشبكة، 
فعلى عكس نظيراتها السلكية، لا تحتاج الشبكات اللاسلكية إلى أسلاك فيزيائية لنقل 

الفضاء الطلق كحامل لهذه البيانات، وبالتالي فإن التجسس على البيانات، بل تعتمد على 
البيانات المنقولة بواسطة الشبكة اللاسلكية لا يتطلب من المتلصص الإتصال فيزيائياً 
بأسلاك الشبكة، بل يمكن نظرياً لأي شخص يقع ضمن مجال تغطية الشبكة اللاسلكية 

  .محمية بشكل ملائماستراق النظر إلى البيانات المنقولة مالم تكن 
  

 أكثر الوسائل نجاعة في تجاوز المشاكل الأمنية في encryptionيعتبر تشفير البيانات 
يعتمد التشفير بشكل أساسي على تحوير البيانات المرسلة باستخدام . الشبكات اللاسلكية

قواعد معينة في جهة الإرسال لتبدو على شكل طلاسم غير مفهومة لا يمكن تفسيرها إلا 
من قبل المستقبل الأصلي والذي يعرف قواعد إعادة تحويل هذه الطلاسم إلى النص 

لن يحول استخدام التشفير دون تمكن المتلصصين من الإطلاع على البيانات . الأساسي
المنقولة عبر الشبكة، لكن جل ما سيحصلون عليه في هذه الحالة هو الطلاسم المشفرة 

  .نهم لا يعرفون قواعد التشفير المستخدمةوالتي لن يستطيعون فك رموزها لأ
  

تقع أولى مسؤوليات حماية البيانات في الشبكة اللاسلكية على عاتق مصمم الشبكة والذي 
تذكر بأن مشروع الشبكة . تناط به مهمة تحديد مستوى الأمن المطلوب ضمن الشبكة

يادة إنتاجية الموظفين اللاسلكية يهدف إلى تحقيق غايات محددة، تتعلق هذه الغايات عادة بز
لن تتمكن . إلخ... أو فاعلية العمل أو تسريع إنجاز المعاملات بين الزبائن والمؤسسة

الشبكة من توفير الظروف المؤاتية لتحقيق أهداف المشروع مالم تستطع كسب ثقة 
وتحفيزهم على استثمار مواردها دون خشية تعرض معلوماتهم للسرقة أو مستخدميها 

 لك ينبغي عليك اتخاذ القرارات الملائمة لضمان المستوى المطلوب من الأمنلذ. التلصص
 تتلخص هذه القرارات في تحديد بروتوكول التشفير المستخدم وكيفية توزيع .ضمن الشبكة
  .كلمات السر

  
تتضمن أهم بروتوكولات التشفير في الشبكات اللاسلكية كلاً من بروتوكول الخصوصية 

. WPAوبروتوكول الوصول المحمي للشبكة اللاسلكية  WEPلكية المكافئة للشبكة الس
  : البروتوكولاتهإليك فيما يلي لمحة موجزة عن كل من هذ
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 WEPالخصوصية المكافئة للشبكة السلكية . 5.1
يعتبر هذا البروتوكول أكثر بروتوكولات أمن الشبكات اللاسلكية انتشاراً كونه أول هذه 

ضمناً في الغالبية العظمى من التجهيزات التي تدعم معايير البروتوكولات، لذلك ستجده م
 40يعتمد هذا البروتوكول على مفتاح تشفير مشترك بطول  . للشبكات اللاسلكية802.11

ينبغي إدخال هذا المفتاح يدوياً . بت يستخدم لتشفير البيانات أثناء عبورها للشبكة اللاسلكية
مستخدم من الإتصال بالشبكة اللاسلكية مالم يملك لن يتمكن أي . في جميع تجهيزات الشبكة

  .هذا المفتاح المشترك، أي أنه يلعب أيضاً دور كلمة السر للتحقق من هوية المستخدم
  

 على عدة عيوب WEPينطوي استخدام بروتوكول الخصوصية المكافئة للشبكة السلكية 
 يصبح أسهل نسبياً، أهمها صغر حجم مفتاح التشفير المستخدم، مما يعني بأن اختراقه

بالإضافة إلى الإعتماد على تشارك مفتاح وحيد بين جميع مستخدمي الشبكة، وبالتالي فإن 
أي مستخدم للشبكة سيتمكن من الإطلاع على بيانات جميع المستخدمين الآخرين، عدا عن 

  .ه بين أيدي أشخاص غير مرغوب بهمهذا المفتاح ووقوعازدياد احتمالات إفشاء 
  

يمكنك عادة تطوير برمجيات .  قدر الإمكانWEPبتجنب استخدام بروتوكول ننصحك 
 وبرمجيات تعريف بطاقات الشبكة اللاسلكية firmwareتشغيل تجهيزات الشبكة اللاسلكية 

drivers لتوفير دعم البروتوكولات الأحدث مثل بروتوكول الوصول المحمي للشبكة 
هذه البروتوكولات فإن تفعيل ميزة التشفير لكن في حال عدم توفر دعم . WPAاللاسلكية 

  . أي تقنية للتشفير على الإطلاق أفضل بكثير من عدم استخدامWEPباستخدام بروتوكول 

 WPAبروتوآول الوصول الآمن للشبكة اللاسلكية . 5.2
 وهو يعتمد على آلية تشفير أقوى بكثير WEP سلفهصمم هذا البروتوكول لتجاوز مشاكل 

بالإضافة إلى مفتاح التشفير (تطوير طرق أخرى لتوزيع مفاتيح التشفير بالإضافة إلى 
 SSL كالمفاتيح الخاصة بكل مشترك وشهادات ) بين جميع المستخدمينالمشترك

certificates . تتجلى أهم عيوب هذا البروتوكول بمحدودية توافقيته مع تجهيزات الشبكات
بالتحقق من توفر دعم هذا البروتوكول قبل اللاسلكية المنتشرة في الأسواق، لذلك ننصحك 

 .الإقدام على شراء التجهيزات التي ستستخدم في بناء شبكتك اللاسلكية
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 نصيحة
بروتوكول الخصوصية المكافئة للشبكة  حاول قدر الإمكان تجنب استخدام •

بروتوكول الوصول الآمن الإصدار الثاني من  والإعتماد على WEPالسلكية 
 WPA2سلكية للشبكة اللا

 firmwareقم بتطوير جميع برمجيات تشغيل تجهيزات الشبكة اللاسلكية  •
  إلى أحدث الإصدارات المتوفرةdriversوبرمجيات تعريف بطاقات الشبكة 

كلمات سر ) وبغض النظر عن بروتوكول التشفير المستخدم(إستخدم دوماً  •
أرقام لتجنب  أحرف وتحتوي على علامات خاصة و6قوية لا يقل طولها عن 

 اختراق هذه الكلمات بسهولة
 

  تركيب وإعداد التجهيزات. 6 

ة في رحلتنا عند الوصول إلى هذه المرحلة والتي سنقوم فيها بتركيب يتبدأ الإثارة الحقيق
تجهيزات الشبكة في مواقعها وإعداد هذه التجهيزات لكي نتمكن من استخدام الشبكة لنقل 

إن اتباعك .  تحقيق أهداف المشروع التي حددناها في بداية الرحلة وبالتالي لاسلكياًالبيانات
للخطوات السابقة وإيلاءها العناية اللازمة سيساعدك كثيراً على إتمام هذه المرحلة الممتعة 

  .بسهولة ودون الوقوع في شرك المفاجآت غير المتوقعة
  

 الشبكة مثلاً تهدف إلى إذا كانت. إبدأ بتركيب التجهيزات بشكل يتناسب مع تصميم الشبكة
توفير الإتصال بالإنترنت أو بالشبكة اللاسلكية ضمن مكتب أو بناء يتوجب تركيب نقاط 
الولوج في مواقع ملائمة تتيح تغطية جميع المساحات المطلوبة وبشكل يمكن معه توفير 

 في لتجهيزات اتثبيتالتغذية بالقدرة الكهربائية والربط مع الشبكة السلكية، كما ينبغي أيضاً 
أما إذا تضمنت الشبكة .  بإحكام لتجنب أية حوادث قد تؤذي هذه التجهيزاتمواقع تركيبها

وصلات لاسلكية خارجية بين المباني فيجب عندها دراسة متطلبات أبراج الهوائيات وكيفية 
 تأكد أيضاً من مدى ملاءمة الظروف الجوية في موقع التركيب .3توجيه هذه الهوائيات

للتجهيزات المستخدمة، قد تضطر )  الحرارة، الرطوبة، سرعة الرياح، الصواعقدرجة(
في كثير من الحالات مثلاً إلى استخدام خزائن مقاومة للعوامل الجوية أو تركيب بعض 

  .التجهيزات الخاصة لحماية تجهيزات الشبكة من التلف
  

ال إلى إعداد هذه التجهيزات بعد الفراغ من تركيب تجهيزات الشبكة اللاسلكية يمكننا الإنتق
 ننصحك في هذه المرحلة بتدوين .وفقاً للقرارات التي اتخذناها أثناء تصميم هذه الشبكة

جميع الخطوات التي ستقوم بها وذلك لتسهيل عملية كشف الأعطال في حال حدوثها 

                                                 
: لمزيد من المعلومات عن أبراج الهوائيات وكيفية توجيه هوائيات الوصلات الخارجية، راجع كتاب 3
 ".الشبكات اللاسلكية في الدول النامية"
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يمكن  .بالإضافة إلى تجميع المعلومات اللازمة لتوثيق المشروع عقب الإنتهاء من تنفيذه
  :تلخيص أبسط أشكال عملية الإعداد بالخطوات التالية

 تغيير آلمات السر لحساب مدير النظام. 1.6
تحتوي جميع تجهيزات الشبكات اللاسلكية على كلمات سر إفتراضية تتيح لمدير النظام 

لا بد من تغيير هذه الكلمات الإفتراضية كأول خطوة أثناء إعداد . إعداد هذه التجهيزات
هيزات لتجنب تغيير هذه الإعدادات لاحقاً من قبل المخربين أو دون قصد من قبل أحد التج

 أحرف وتحتوي على 8إستخدم كلمات سر قوية لا يقل طولها عن . مستخدمي الشبكة
أحرف، أرقام وعلامات خاصة بشكل يصعب معه تخمينها من قبل الآخرين، تجنب أيضاً 

  .ي يسهل إيجادها كأرقام الهواتف وتاريخ الميلاداستخدام الكلمات الشائعة أو تلك الت

 SSIDإعداد معرّف مجموعة الخدمات . 2.6
 بتواتر معين لإعلام  دورياًتقوم نقاط الولوج في الشبكة اللاسلكية بإرسال هذا المعرف

الأجهزة اللاسلكية الواقعة ضمن نطاق تغطيتها بوجود نقطة الولوج وبأنها جاهزة لاستقبال 
إختر معرفاً . يمكن تشبيه هذا المعرف بإسم الشبكة اللاسلكية.  بالشبكةتصالطلبات الإ

  .ملائماً لشبكتك وقم بإعداد جميع نقاط الولوج ضمن الشبكة لاستخدام هذا المعرف

 القناة اللاسلكية المستخدمةإعداد . 3.6
نب أي تداخل أو قم بتحديد القناة اللاسلكية التي قمت باختيارها خلال مرحلة التصميم لتج

  .تشويش محتمل مع الشبكات اللاسلكية الأخرى

 إعداد التشفير. 4.6
قم . تهدف هذه الخطوة إلى تحديد آليات التشفير المستخدمة لحماية البيانات المنقولة لاسلكياً

رك عليه أثناء تصميم أمن الشبكة بالإضافة إلى بتفعيل بروتوكول التشفير الذي وقع اختيا
ينبغي إضافة هذه المفاتيح إلى نقاط الولوج وإلى جميع . فير المستخدمةمفاتيح التش

  .الحواسب والتجهيزات التي ستتصل مع نقاط الولوج

 TCP/IP تإعداد بروتوآولا. 5.6
تتضمن هذه الخطوة إعداد تجهيزات الشبكة من نقاط ولوج وغيرها لكي تتمكن من 

 IPلب ذلك تصميم عناوين الإنترنت يتط. TCP/IPالتخاطب باستخدام حزمة بروتوكولات 
لن نسهب هنا . لتجهيزات الشبكة وكيفية اتصالها بالمواقع البعيدة وبمزود خدمة الإنترنت

في المتبعة في شرح كيفية القيام بهذه المهمة لأنها لا تختلف كثيراً عن أساليب العنونة 
للحصول " الدول الناميةالشبكات اللاسلكية في "الشبكات السلكية، وننصحك بمراجعة كتاب 

  .على مزيد من التفاصيل
  

 DHCPأيضاً تفعيل ميزة الإعداد التلقائي للمضيف  TCP/IPيشمل إعداد بروتوكولات 
.  لجميع زبائن الشبكة اللاسلكيةIPبغية الإستغناء عن الإعداد اليدوي لعناوين الإنترنت 

 وجميع متغيرات IPنت تقوم ميزة الإعداد التلقائي للمضيف بإعداد عنوان الإنتر
 تلقائياً لكل زبون من زبائن الشبكة اللاسلكية دون الحاجة إلى TCP/IPبروتوكولات 

  .إعدادها يدوياً من قبل المستخدم أو مدير الشبكة
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ينبغي أن تكون الآن قادراً على تشغيل شبكتك اللاسلكية بنجاح واستثمارها لتحقيق ! تهانينا

بلوغ هذه المرحلة لا يعني بتاتاً انتهاء رحلتك، فباستثناء لكن . أهداف وغايات المشروع
المشاكل التي قد تظهر أثناء تنفيذ المشروع والتي ينبغي عليك اكتشافها مسبباتها وحلها فإن 
الأداء السليم للشبكة يتطلب المتابعة المستمرة لضمان مستوى الأداء المطلوب وتحسباً لأي 

  .مشاكل قد تظهر لاحقاً
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5  
  راقبة وكشف الأعطالالم

  
تتميز شبكات نقل البيانات بتفاوت أنماط استخدامها وتباين أشكال البيانات المنقولة خلالها 
 تبعاً لتغير المتطلبات التي يتوجب على هذه الشبكات تلبيتها نتيجة نمو حجم العمل وإضافة

غيرات قد يتسبب في إن إهمال هذه الت.  التقنيات والتطبيقات الجديدة إلى الشبكةالمزيد من
تباطؤ أداء الشبكة أو عجزها عن تلبية متطلبات المستخدمين، لذلك لا بد من متابعة أداء 
الشبكة بشكل دائم لكي يتسنى اكتشاف أية مشاكل قد تحدث أو التنبؤ بمتطلبات التطوير 

  .والتوسيع المستقبلية
  

وبة لتحليل أداء الشبكة واتخاذ تهدف مهام مراقبة وإدارة الشبكة إلى تجميع البيانات المطل
القرارات الضرورية لضمان توفير المستوى المطلوب من جودة الخدمة المقدمة لمستخدمي 

تتوفر في الأسواق أعداد كبيرة من برمجيات وتطبيقات مراقبة . وزبائن الشبكة اللاسلكية
لكننا ارة الشبكة، وإدارة الشبكات السلكية واللاسلكية والتي يمكن استخدامها في مراقبة إد

ننصحك بتجنب الخطأ الشائع والذي يقع فيه الكثيرون في اعتماد الأدوات المتوفرة كأساس 
إبدأ قبل اختيار الأدوات والبرمجيات التي ستستخدمها . لتصميم نظام مراقبة وإدارة الشبكة

  . لكي تبني قراراتك على أسس صلبةبتحديد الأهداف التي تريد تحقيقها
  

  :ا يلي بعض الأدوات التي يمكنك استخدامها لتحقيق كل من الأهداف التاليةإليك فيم
  

بازدياد الحركة ضمن الشبكة بغية التنبؤ مراقبة إستهلاك عرض الحزمة  •
 والتخطيط المسبق لزيادة استطاعتها

o  برنامجMRTG :عرض ييظهر تفاصيل حركة البيانات ضمن الشبكة و
 .ن تحليلها بسهولةل رسومات بيانية يمككالنتائج على ش

http://people.ee.ethz.ch/~oetiker/webtools/mrtg  
o  برنامجntop : يقوم بتحليل نشاط الشبكة واستهلاك مواردها مع مرور

  http://www.ntop.org. الزمن
 مكافحة الفيروسات والرسائل التجارية غير الموجهة •
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o  برنامجSpam-Assassin :ني يقوم بمسح رسائل البريد الإلكترو
الواردة إلى الشبكة والصادرة منها لاكتشاف الرسائل المرسلة عشوائياً 

 http://spamassassin.apache.org .وتصفيتها
o  برنامجClam Anti Virus : وهو برنامج مفتوح المصدر لمكافحة

الفيروسات والتي تعتبر أهم مسببات المشاكل في الشبكات السلكية منها 
 http://www.clamav.net .واللاسلكية

  
راقبة شبكتك اللاسلكية بشكل مستمر والاحتفاظ بسجلات مراقبة حركة الشبكة من ستمكنك م

اتخاذ قرارات أصوب فيما يتعلق بمشاريع تطوير الشبكة أو توسيعها عدا عن تسهيل مهمة 
قد تضطر في حال تعذر إشرافك أنت شخصياً . ف الأعطال ومعالجتها عند ظهورهاكش

.  الشبكة بشكل مباشر أن تقوم بتدريب أشخاص آخرين للقيام بهذه المهمةعلى عملية إدارة
ننصحك بتدريب أكثر من شخص واحد على هذه المهارات وذلك لتجنب الوقوع في مأزق 
في حال اضطر أحد هؤلاء المتدربين إلى ترك المشروع لأي سبب كان ولكي تضمن أيضاً 

ة عند ظهور أية مشاكل ضمن الشبكة سهولة الوصول إلى شخص يملك المهارات الكافي
 .ليتم حلها بأسرع وقت ممكن
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6  
  دراسة مشروع عملي

  
 سردنا لهذا يمكنك اعتبار". التجربة أكبر برهان"لا بد وأنك سمعت بالمثل القائل بأن 

دليلاً على نجاعة الأفكار التي قدمناها في هذا الكتيب في توفير حلول فعالة  المشروع
، خصوصاً في المناطق النائية والتي يصعب فيها العثور على بنية المختلفة لتحديات التشبيك

  .تحتية موثوقة للإتصالات
  

للطلاب تكمن الغاية من هذا المشروع في دراسة إمكانية توفير الإتصال بالإنترنت لاسلكياً 
لجامعة تقع هذه ا. في جامعة الأخوين في إفران، المملكة المغربيةوأعضاء الهيئة التدريسية 

عند سفوح جبال الأطلس وتعتبر من أهم الجامعات في المغرب العربي، ما يعني أنها 
تنتشر على مساحة جغرافية واسعة إلى درجة يصعب معها توفير الإتصال بالشبكة 

 .الحاسوبية باستخدام الحلول السلكية التقليدية
 

اف التي يتوجب على هذه كان لا بد قبل البدء بتصميم الشبكة من رسم صورة دقيقة للأهد
  .الشبكة تحقيقها، ومن هنا تبدأ الرحلة

  تحديد متطلبات المشروع. 1

بادئاً ذي بدء، قام فريق المشروع بالإتصال بالمسؤولين في الجامعة وأجرى عدة لقاءات 
مع طلابها لجمع أكبر قدر ممكن من المعلومات عن توقعات كل من المدرسين والطلاب 

من الواضح بأن سقف التطلعات كان مرتفعاً للغاية، . ثناء تصميم الشبكةلمحاولة تلبيتها أ
فقد أراد الطلاب أن تكون الشبكة قادرة على توفير الإتصال اللاسلكي بالإنترنت في مباني 
المبيت وفي مراكز الترفيه إلى جانب القاعات التدريسية، كما أجمع المدرسون على 

ونية التي يتم العمل على بنائها في الجامعة لجميع ضرورة توفير حزمة الخدمات الإلكتر
تتضمن . سواء من خلال هذه الشبكة اللاسلكيةأعضاء الهيئة التدريسية على حد الطلاب و

 video، المؤتمرات المرئية e-learningهذه الخدمات تطبيقات التعليم الإلكتروني 
conferencingت  والإتصال الصوتي باستخدام بروتوكول الإنترنvoice over IP. 

ينبغي أن تؤخذ جميع هذه المتطلبات بعين الإعتبار أثناء تصميم الشبكة اللاسلكية وذلك لأن 
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هذه التطبيقات تحتاج عادة إلى قدر معين من عرض الحزمة لتعمل بشكل جيد، ولا بد أن 
  .تتمكن الشبكة اللاسلكية المزمع بناؤها من توفير هذه الإحتياجات

  
العمل بناء على إحصاءات أعداد الطلبة وأعضاء الهيئة التدريسية عدد قد حدد فريق ل

يتوجب دوماً بعد تحديد .  مستخدم1000المستخدمين المحتملين حالياً للشبكة اللاسلكية بـ 
العدد الحالي للمستخدمين إمعان النظر في احتمالات التوسع المستقبلي وأخذ التزايد المتوقع 

ن العمر الإفتراضي للشبكة اللاسلكية الجديدة يعادل أربعة أعوام بالحسبان، وعلى اعتبار أ
سنوياً فإن التصميم السليم للشبكة % 25يتوقع خلالها أن يزداد عدد المستخدمين بمقدار 

  . دون الحاجة إلى تعديلات جذرية في بنية الشبكة مستخدم2000ينبغي أن يلبي متطلبات 
  

ين عن المشروع على هذه المواصفات الإنتقال إلى يمكننا الآن بعد نيل موافقة المسؤول
  .الخطوة التالية ودراسة الموقع جيث سيتم تركيب الشبكة

  دراسة الموقع. 2

تهدف دراسة الموقع إلى تحديد المساحات التي يتوجب توفير تغطية الشبكة اللاسلكية لها 
بناء . ية لهذه الشبكةبالإضافة إلى طبيعة العوائق التي قد تعترض سبيل الإشارات اللاسلك

على معطيات المرحلة السابقة، قام فريق المشروع بمسح المنطقة الجغرافية التي تحتلها 
  :أبنية الجامعة بالإضافة إلى مباني المبيت، ولخص نتائج هذا المسح بالنقاط الأساسية التالية

  
  نقطة ولوج لاسلكي50تحتاج التغطية الكاملة للحرم الجامعي إلى  •
اني لتوفير الإتصال بالشبكة اللاسلكية في أحد المباني البعيدة نسبياً عن المبينبغي  •

 الأخرى تركيب وصلة بين نقطتين تصل هذا المبنى بأحد المباني المركزية
وقع الإختيار على برج مئذنة المسجد كونه أكثر النقاط ارتفاعاً في الحرم  •

 ينالجامعي ليستضيف الوحدة المركزية للوصلة بين نقطت
من ميزات هذا الخيار التصميمي تجنب العوائق في منطقة فرانيل الأولى بين  •

 البرج والمبنى البعيد نتيجة التوضع الإستراتيجي لبرج المئذنة
 نقاط ولوج في صالة الألعاب وفي المبنى 5يوجد حالياً في الحرم الجامعي  •

 الإداري
 ونطاق تغطيتها على مخطط ةالأقنية التي تستخدمها نقاط الولوج الحاليتم تسجيل  •

 وذلك لتجنب التداخل مع إشارات Netstumbler بواسطة برنامج الحرم الجامعي
 نقاط الولوج الجديدة التي سيتم تركيبها في المستقبل

  
إن عدد نقاط الولوج اللازم لتغطية كامل الحرم الجامعي ليس بالضرورة العدد الذي يجب 

على . مد بشكل رئيس على عدد مستخدمي الشبكة اللاسلكيةتركيبه، إذ أن العدد النهائي يعت
 نقطة ولوج ستكفي لتوفير تغطية الشبكة اللاسلكية في جميع أرجاء 50الرغم من أن 

  .الجامعة، إلا أنها لن تكفي لتلبية متطلبات جميع مستخدمي هذه الشبكة
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لشبكة بتقسيم عدد يمكن تحديد عدد نقاط الولوج اللازم لتلبية متطلبات جميع مستخدمي ا
المستخدمين على متوسط عدد المستخدمين الذي يمكن تخديمه بواسطة نقطة ولوج واحدة 

أي أن عدد نقاط الولوج المطلوب ).  مستخدماً لكل نقطة ولوج20وهو يساوي تقريباً (
  . نقطة ولوج100 = 20 مستخدم تقسيم 2000يساوي 

  
: وج المطلوبة بعد حساب كل من هاتين القيمتين العدد النهائي لنقاط الولتحديديجب أن يتم 

عدد نقاط الولوج اللازم لتغطية المساحة الجغرافية المطلوبة وذلك اللازم لتلبية متطلبات 
  .جميع مستخدمي الشبكة، ومن ثم اختيار القيمة الأكبر

  
)  غيغاهرتز5الذي يستخدم التردد  (802.11aقرر فريق المشروع أيضاً استخدام معياري 

 ولذلك لضرورة توفير إمكانية الإتصال ) غيغاهرتز2.4الذي يستخدم التردد  (802.11gو 
  . كل منهمحواسبلجميع الطلاب بغض النظر عن البروتوكول المستخدم في 

  
في المرحلة التالية سيقوم فريق المشروع بتحديد جدوى الشبكة اللاسلكية قبل الشروع في 

  .اختيار التجهيزات الملائمة

  حديد جدوى الشبكةت. 3

أبدت إدارة الجامعة تحفظها على العدد الكبير المقترح لنقاط الولوج، لكن فريق المشروع 
تمكن من تبرير قراراته التصميمية بناء على معطيات المشروع وأهدافه، إلا أنه اقترح 

 وذلك( نقطة ولوج فقط كمرحلة أولى 60أيضاً لتخفيض التكاليف الأولية للمشروع تركيب 
ومن ثم ) تلبية لمتطلبات العدد الحالي من المستخدمين ولتوفير التغطية الجغرافية الملائمة

  .إضافة المزيد من نقاط الولوج تباعاً على التوازي مع تزايد عدد المستخدمين
  

ينبغي على فريق المشروع بعد تجاوز هذه العقبة أن يحدد أيضاً جدوى الوصلة اللاسلكية 
لواقعة على أطراف الحرم ستصل برج مئذنة المسجد بالمباني البعيدة ابين نقطتين والتي 

 لهذه الوصلة نظراً لقدرة الإشارات اللاسلكية 802.11b وقع الإختيار على معيار .الجامعي
 فيما يلي الجدول المستخدم .على قطع مسافات أطول)  غيغاهرتز2.4(ذات التردد الأخفض 

هذه الوصلة والتي يمكن استثمارها لاحقاً لتحديد لحساب قيمة خسارة الفضاء الطلق ل
  :المسافة القصوى التي يمكن لهذه الوصلة قطعها

  
 dBm  15  )من مواصفات نقطة الولوج(قدرة الإرسال 

 dB  2-  خسارة الأسلاك والموصلات في جهة الإرسال
 dBi  12  ربح الهوائي في جهة الإرسال

 dB  س  خسارة الفضاء الطلق
 dBi  8  ي جهة الإستقبالربح الهوائي ف

 dB  2- خسارة الأسلاك والموصلات في جهة الإستقبال
 dBm  80-  حساسية جهاز الإستقبال
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 dB  10  )هامش الوصلة(حاصل الجمع 
  حساب ميزانية الوصلة في جامعة الأخوين: 4جدول 

  
     بسهولة من الجدول السابق وهي تساوي ) س(طلق يمكن حساب قيمة خسارة الفضاء ال

  . ديسيبل101-
  

 1.2: أي أن المسافة القصوى التي يمكن للوصلة قطعها باستخدام التجهيزات المختارة
  .كيلومتر، وهي مسافة كافية للوصول إلى جميع المباني الواقعة على محيط الحرم الجامعي

  
نقاط الولوج والوصلات بين : نستنتج مما سبق بأن الشبكة اللاسلكية مجدية من الجهتين

وافقت إدارة الجامعة بعد موافاتها بهذه الأخبار السارة على إعطاء أمر المباشرة . بانيالم
تتجلى أولى . بتركيب مشروع تجريبي للتحقق من جودة التصميم المعد للشبكة اللاسلكية

  .خطوات هذا المشروع في اختيار التجهيزات التي سيتم استخدامها

  إختيار التجهيزات. 4

  لولوجتجهيزات نقاط ا. أ
يعتبر اختيار تجهيزات نقاط الولوج خياراً سهلاً نسبياً نظراً لانتشار هذه التجهيزات على 

وقع . دا عن التقارب الكبير في مواصفاتها الفنيةنطاق واسع جداً وانخفاض أسعارها، ع
 نظراً لمرونتها Linksys WRT55AGنقطة الولوج اختيار فريق المشروع على 

 بالإضافة إلى  مفتوح المصدرLinuxي تعمل بنظام التشغيل لينكس وإمكانية تعديلها لك
أي ( غيغاهرتز 5 و 2.4ملاءمة مواصفاتها الفنية كونها قادرة على العمل ضمن الترددين 

 تفي الهوائيات متعددة الإتجاه والتي تأتي مرفقة بنقاط .)802.11a و 802.11gبمعياري 
  .شراء هوائيات إضافيةالولوج هذه بأغراض المشروع، ولا داعي ل

  تجهيزات الوصلة بين نقطتين. ب
حرصاً على تخفيض التكاليف الكلية للمشروع، وتجنباً لأية مصاعب في استيراد 
التجهيزات التخصصية من خارج المملكة المغربية، قرر فريق المشروع تصنيع الهوائيات 

للمزيد من (معدنية التي ستستخدم في هذه الوصلة محلياً بواسطة علب الكونسروة ال
الشبكات اللاسلكية في الدول "المعلومات عن طرق تصنيع هذه الهوائيات، راجع كتاب 

 ديسيبل وهو ما يتوافق مع 12تمكن الفريق من تصنيع هوائيين ربح كل منهما "). النامية
  .القيم المستخدمة في حساب ميزانية الوصلة اللاسلكية

  
اً نفس نقاط الولوج المستخدمة في مواضع الشبكة ستستخدم في تشغيل هذه الوصلة أيض

الأخرى، وذلك كونها قادرة على توفير متطلبات الوصلة بين نقطتين من حيث قدرة جهاز 
ينطوي توحيد التجهيزات المستخدمة في المشروع على . الإرسال وحساسية الإستقبال

بديل، إذ يكفي في هذه ميزات جمة منها على سبيل المثال لا الحصر توفير نفقات قطع الت
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الحال الإحتفاظ بنقطتي ولوج فقط من نفس الطراز بحيث يمكن استخدامهما لاستبدال أي 
  .نقطة ولوج قد تتعطل في أي جزء من أجزاء الشبكة

  أمن الشبكة. 5

أظهر العديد من أعضاء الهيئة التدريسية أثناء مرحلة تحديد متطلبات المشروع تخوفهم 
ماية البيانات المنقولة عبرها، لا سيما وأنها ستتصل بشبكة الإدارة التي إزاء أمن الشبكة وح

لذلك كان لا بد . تحتوي على معلومات عالية الحساسية كدرجات الطلاب وأسئلة الإمتحانات
  .من التوكيد على النواحي الأمنية للشبكة والتفكير ملياً في كيفية حمايتها

  
 ن الشبكة ينبغي أن تتمتع بأقصى درجات الأمن لحمايةيبدو جلياً من طبيعة هذا المشروع بأ

  :هذه المعلومات الحساسة، لذلك فقد اتخذ فريق المشروع القرارات التالية
  

 WPA 2إستخدام الإصدار الثاني من بروتوكول الوصول الآمن للشبكة اللاسلكية  •
 في جميع تجهيزات الشبكة، نقاط الولوج والحواسب المتصلة بها

 برمجيات تشغيل الشبكات اللاسلكية وبرمجيات تعريف بطاقات تطوير جميع •
 الشبكة لضمان توافقيتها مع هذا البروتوكول

ألا وتقتضي باتباع سياسة تضمن قوة كلمات السر المستخدمة في الشبكة اللاسلكية  •
 أحرف تحتوي على رقم واحد وعلامة خاصة واحدة 8يقل حجم كلمة السر عن 

 ز استخدام إسم المستخدم أو إسم عائلته ضمن كلمة السرعلى الأقل، كما لا يجو
  يوما45ًيجب تغيير كلمة السر بتواتر أقصاه  •

  تركيب وإعداد التجهيزات. 6

أصبح بمقدور فريق المشروع بعد فراغه من إعداد التصميم الكامل للشبكة اللاسلكية أن 
  .لاءم مع هذا التصميميباشر في شراء التجهيزات وتركيبها في الموقع وإعدادها بما يت

  
بدأ الفريق بتركيب نقطتي ولوج ضمن إطار المشروع التجريبي ضمن إحدى القاعات 

تم تركيب هذه التجهيزات على جدار الغرفة في موقع قريب . التدريسية في حرم الجامعة
. من مصدر للقدرة الكهربائية، كما جرى تمديد سلكين لربطهما بالشبكة السلكية في الجامعة

 أو بعبارة أدق معرف مجموعة الخدمات –أي الشبكة اللاسلكية (مي المولود الجديد س
SSIDلهذه الشبكة  (Ifraneلإعدادات في نقاط الولوج الجديدة، بالإضافة  وتم إدخال هذه ا

  . لكل منهما على التوالي وذلك تجنباً لأي تشويش محتمل8 و 3إلى تحديد القناتين 
  

 للشبكة اللاسلكية وتم WPA2ختيرت كلمة سر قوية للغاية كمفتاح بالنسبة للتشفير فقد ا
كما اختير نطاق عناوين الشبكة . إدخالها في نقاط الولوج والحواسب التي ستتصل بها

 لعنونة الأجهزة والحواسب المتصلة بالشبكة كونه يوفر عدداً كبيراً جداً من 10.0.0.0/8
ولتسهيل عملية الإتصال مع . مستقبلي للشبكةعناوين الإنترنت ستلبي متطلبات النمو ال
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 في إحدى نقاط DHCPالشبكة اللاسلكية فقد تم تفعيل ميزة الإعداد التلقائي للمضيف 
الولوج وذلك لتولي مهام إعداد عناوين الإنترنت للحواسب التي ستتصل بالشبكة وإزالة هذا 

  .العناء من على كاهل المستخدم
  

لشبكة اللاسلكية لمشروع من ربط ثلاثة حواسب محمولة بانجحت التجربة وتمكن فريق ا
التمكن من لكن الرحلة لم تنتهي بعد، فما زال أمام الفريق تحدي . وتبادل الملفات فيما بينها

  .تشغيل الوصلة بين نقطتين من أعلى برج المئذنة
  

 كونسروة هل تذكر بأن هذا الهوائي مصنوع عملياً من علبة(لم تكن عملية توجيه الهوائي 
بين نقطتي الشبكة صعبة للغاية وذلك نتيجة توفر خط نظر بالعين المجردة بين ) معدنية؟

 مما مكن الفريق من التحقق من عدم الموقعين، إضافة إلى نقاء سماء إفران ذاك المساء
نظر هذا والتي يبلغ قطرها وجود أية عوائق تعترض منطقة فرانيل الأولى المحيطة بخط ال

، ولم اً متر800قدرت المسافة بين أعلى البرج والمبنى المقابل بـ  .أمتار 3حوالي 
يستغرق إعداد الوصلة أكثر من ساعة واحدة من العمل ليتمكن قاطنو المبنى البعيد أيضاً 

. من الإتصال بالشبكة اللاسلكية وتصفح شبكة الإنترنت من خلال الشبكة الرئيسية للجامعة
 Googleالأحاسيس التي انتابتنا عندما رأينا شعار غوغل يصعب علي هنا التعبير عن 

فران عند مدخل الحرم على شاشة حاسبي المحمول ونحن ننعم بفيء شجرة عتيقة من إ
  !).زدني إلا شغفاً بالشبكات اللاسلكيةي ولك أن تخمن بأن ذلك لم(الجامعي 

  
لوب منهجي منظم لتصميم إنتهت رحلتنا القصيرة في إفران هنا بعد أن تأكدنا بأن اتباع أس

 في تجنب المفاجآت غير المتوقعة وفي يلعب دوراً أساسياًوتنفيذ مشاريع الشبكات اللاسلكية 
وتنتهي هنا أيضاً رحلتنا معك في هذا الكتيب المبسط والذي . زيادة فرص نجاح المشروع

 تحمله من نأمل أن يكون قد نجح في فتح شهيتك لتعلم المزيد عن الشبكات اللاسلكية وما
 التي لا تألو جهداً في سبيل ردم لدول الناميةكانيات للعالم بأسره، وبشكل خاص لفرص وإم

الهوة الرقمية والإسهام بجد في بناء مجتمع المعرفة لما سيجلبه من خير ورخاء لمواطني 
الشبكات اللاسلكية في الدول : "ولا تنسى دوماً الشقيق الأكبر لهذا الكتيب. هذه الدول

  . في هذه الرحلة المقتضبةاستطعنا تقديمه لكوالذي يحتوي على وجبة أدسم مما " لناميةا
  

في التواصل معك، لذلك فقد قمنا بإعداد موقع للشبكات اللاسلكية في الوطن دوماً نرغب 
العربي على شبكة الإنترنت ليقوم مقام الملتقى الإفتراضي لهواة هذه الشبكات من المحيط 

الشبكات اللاسلكية في الدول "حتوي هذا الموقع على النسخة العربية من كتاب ي. إلى الخليج
بالإضافة إلى مجموعة كبيرة من المواد التدريبية في مجال الشبكات اللاسلكية " النامية

وعروضاً مختلفة لمشاريع عملية، كما يتضمن أيضاً منتدى للتفاعل بين زوار الموقع يشكل 
ى التساؤلات التي قد تعتريك أثناء عملك في تصميم وتنفيذ مشاريع مورداً قيماً للإجابة عل

: يمكنك الوصول إلى هذا الموقع على العنوان التالي. الشبكات اللاسلكية
http://www.lasilky.org 

  
  .أهلاً بك في عالم الشبكات اللاسلكية
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  عن المؤلف
  
يعمل أنس . )/Anas Tawileh) http://www.tawileh.net/anasأنس طويلة  •

ساهم في عدة مشاريع لنقل . كمستشار في مجالات تقنية المعلومات والإتصالات
عمل أيضاً . التقانة إلى الدول النامية وفي الكثير من أنشطة التدريب وبناء المهارات

أسس مجموعة . كمستشار للعديد من مشاريع الإتحاد الأوروبي والمنظمات الدولية
، كما أطلق مبادرة العموميات العربية 2002 في العام لينكس سوريا/مستخدمي غنو

)http://www.arabcommons.org/ .( يحمل أنس درجة الماجستير في هندسة
نظم المعلومات من جامعة كاردف في المملكة المتحدة، ويهتم بشكل خاص بأمن 

 وفكر VoIPالمعلومات، الشبكات اللاسلكية، نقل الصوت عبر بروتوكول الإنترنت 
: المصادر المفتوحة"له العديد من المؤلفات منها على سبيل المثال كتاب . لنظما

كما نشر الكثير " تقنيات نقل الصوت عبر بروتوكول الإنترنت"و " خيارات بلا حدود
عمل على ترجمة المواد . من البحوث والمقالات في المجلات والمؤتمرات العلمية

). /http://www.apc.org/wireless(ة العربية التدريبية للشبكات اللاسلكية إلى اللغ
يستمتع أنس بتدريس الأفكار التي تعلمها للآخرين، كما يهوى الرسوم المتحركة، 

: يمكن التواصل معه من خلال عنوان البريد الإلكتروني التالي. وبخاصة توم وجيري
anas@tawileh.net 

  
 



          

   

  
  
  
  
  
  
  
  
  
  

  : منتم إنجاز النسخة العربية بفضل دعم كل
  
  

  
  

 في كندا أحد الجهات الرائدة عالمياً في IDRCيعتبر المركز الدولي للأبحاث التنموية 
لقد عمل المركز على . مجال توليد وتطبيق المعرفة الحديثة لتلبية تحديات التنمية الدولية

مدى أكثر من ثلاثين عاماً بتعاون وثيق مع الباحثين في الدول النامية أثناء بحثهم عن 
  .سائل بناء مجتمعات أكثر صحة وعدالة وازدهاراًو
  
  
  

Networktheworld.org  
  

تشبيك العالم هي مؤسسة لا تهدف للربح غايتها تقديم المساعدة في تحسين مستوى المعيشة 
وتخفيف الفقر في الدول النامية عبر تطوير الإتصال بالإنترنت وتدعيم بنى الإتصالات 

  .التحتية في هذه الدول
  


