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 �2223 4222���أ��222 ا�����222�0ت أن (�:222� إ��222 �2229 1, ��222 �2228ل أ���222  أ��222 ا�����222�0ت أن (�:222� إ��222 �2229 1, ��222 �2228ل أ���222  �6��2221 �222, دورة (�ر���4222 �2223 �6��2221 �222, دورة (�ر

  ..ا��<1�=��ا��<1�=��

 +22�وات ا��221 وات ا��221  ��22 أ��22 �229 1,، 22���3, ا�22�1�ف ���22 �.��422 ا��<221�=�� واCد   ��22 أ��22 �229 1,، 22���3, ا�22�1�ف ���22 �.��422 ا��<221�=�� واCد  وBوA�22�A�22�Bإن آ�22+ إن آ

�F)��G�3 ه �F�0��>1���F)��G�3 ه �F�0��>1��..  

��422 ���22 ا��J22ودات و�
�22Iت ا���22-  �Cات ا�22KL�22ت �22� ا��G��% آ22) أ/22�ث��22 أن (N ���422 ���22 ا��J22ودات و�
�22Iت ا����223  -22 �Cات ا�22KL�22ت �22� ا��G��% آ22) أ/22�ث��22 أن (N � �223

Q3ذا (���+ �� ����Q3     $2ذا (���+ �� ����2$     . . ا���3ع �� أ��, ���رة �� ردود أ��3ل      ا���3ع �� أ��, ���رة �� ردود أ��3ل      ���,، أو أن � 0ن أ��%0, �3       ���,، أو أن � 0ن أ��%0, �3       

�,، وإزا��2F1، =�2- و=02ع                 �� S�Tف ��� �.�ط ا���1�� -T3&4 أ�=0ن، ��11ح �, 3��2، =�2- و=02ع                 ا��<1F1وإزا� ،,��� S�Tف ��� �.�ط ا���1�� -T3&4 أ�=0ن، ��11ح �, 3�ا��<1

 دورة (�ر���4NL � 4 /0ل ا���4�GF ا��1 ��F��1 ا��<1�=0ن �3 ا��18ر          دورة (�ر���4NL � 4 /0ل ا���4�GF ا��1 ��F��1 ا��<1�=0ن �3 ا��18ر         إ(��عإ(��عو���1�  و���1�  . . ا�T�را�T�ر

�F4 ���1 � �� ا���1- إ���:�Cا S�W ط�.��F4 ���1 � �� ا���1- إ���:�Cا S�W ط�.��  ..، إ/�ى أT3- و��X- ا���1�، إ/�ى أT3- و��X- ا���1
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آ: ==� �==*� '��==�Found Stone (www.foundstone.com( �==. �==,&5 :آ
، وه==� �==

اط .=� إ�=�ى دورا5 =� ا�+�ر�#7=:                 =C�D� ة�
 أدوات أ�� ا�,&����ت وا�+�##" ا�E*=�، د�=��85

9�"ا�,�,�ة �Eاق ا

�#� �,�ة ، وه� دورة H#; �. (&I5: "دورة ا-0++C,أ��م4ا� .  
 L���
; M0N�Found Scan :آ
O� ��#P

اً   FoundStone، وه� ا�7
���L ا�=$+7� �ً=%*� ،


ات ا�E*#: .� ا�7O$�ت، و�����5) ��� R=�ه�         STأن        . .� 5%��� ا� 
دورة "�$=� >=��
 ;��=Mآ
�9�Eاق ا

آ:" ا-0+Oت و���0ت ا��V+*� 4��
د ا�+�اد �V5ري �+�V� '�#�.  

 +&5 -          W=�75 �=+ره� ا��<N; ،:#76 ا��ورة ا�+�ر�Mه 
 دو-راً، �*�O=� �=,� :7=R$� دا.& ="         73995
�ل .%�]  I!ا� ��#P
�$* � �5+%4 آ� .�_ ��.^ ���;� �، ;��*=�7: ��,=�[و�#� �=� �,��=:              . ا�


آ�تOت .� ا����  .�7$�ت �&#*:، آ,��
ي ا�7O$�ت، و���
ي �5*#: ا�,&�
        ��ب �!$=
ة، �&=� �c�D=ع ;=a=� �$Oدوج             �%�9 آ� M#,�5 .� ه6M ا�=�ورة ��==R�� )  ���=e�

��=: �=� �&=�ات أ�=� ا�,&���=�ت ا�+=� V+*5 =�                   )، و�#*$_ 2000و�*�وز  ,V� i=#�� [=آ
، و�

آ:، ;��jk.: إ�� ��د �� أدوات ا-0+
اق  Oت وا�+=�رب      . ا��=V+*,6 ا�M=ام ه�C+=Rو�+" 5&�=" ا

        
7
�:، 5%=�ول .# =� ا0+=
اق �=7$�ت �=C� رب�V5 لD0 �� � #��    �=. ،�= 5ت �%�آ�
آ�ت >=
� 5����&� :�
  .�%�و�: ��

   :==.

وع ا�,&==. �==� �ً==�
. (�M==آ 
==7+&� i==*$� ،�ً==#����� i==#�� [==��&� �ً==�

 ا-0+==
اق >==7+&� �==�
�ن �=�دة،              . ا�,&+
ف ; � =�
+C,ا� � ��C+�=� �=+ت ا��#V#5ا
+=R-ا �=� �ًI=&; �=�� �� �. (#وإ�


آ:O�� :#7س ا��ورة ا�+�ر��Rأ �$O5 �+وا�:  



��
) 4���X�ا�����ت ا� �)foot printing:(  
. IPه==� �,�#==: V5,#==^ ا�,&���==�ت اR�RE==#: �==� ا� ==�ف ا�,�==9�د، ��0==: �*==�و�� ا�*�8�==�ت و�*==�و��   

�ن ��� ��ة �0ع .� �,�#:    �
+C,و�&+,� ا�" :#�=#P
�ء إ�=� ���=�       "5%��� ا�97,�ت ا�=Vذ�=) ا�� �=. �=,; ،

         �=T� ،'�

ة �7
 إ�+.��ا�=� ;#��=�ت     �� ��ارد ا�,&����ت ا�,+�Whois         4=#785 :=و��%� �، ;�jk=�.: إ�=

                       �,=j �#��C+�=� 0=�اع �
ق إ�==+C,ا� �= #. N=V�� �=+ا->+,��#=:، ا� :=R�* ��; ف
&� �� ��� �,+&5 q80

           ً�=��r :, ,ت ا����.=#,$� �=DًT، أن �+=�9       . ا�7O$: ا�+� �%�ول ا0+
ا� � ; �ف د.& " iP�8�k �5) ا�,&�

   :$7Oا� ���C+�� ��N; ق
+C,ام وآ�,=:           ا��C+=R-ا "=R7ً� إ�8=�ء6 ا��r ،�*. "د� st�� :#9C� Dً%+*� ،

���ب هMا ا�,�+�Cم �. :#*. :�$O� :V��&,� � <�+%#R iور، ���#ً� أ�
  .ا�,

  ):scanning(��6 ا�[� 4 

ه=�                     #u 7$:، أوO=ا� ���: إ�==���ن إ�� �,�#: ��v ا�=7O$�ت .=� �%�و�=: V�k=�د �=aودات ��
+C,ا� NV��


ى�==� ا�V==�ران ==0Eة اa== <Eا�*�ر�==: أو ا .  L��==�
; �==T� 6 ا�&,�#==: أدواتM==ن .==� ه���C+�==و�Nmap 

(www.insecure.org (:#*�Eات ا
STوا� :��  .ا�Mي �w%7 .� ا�7O$�ت �� ا�,*�.M ا�,!+

  ):enumeration(ا�G�د 

ة ��� ا�,aود ا�,�+ �           .�
ق ا�+&
ف ��� ا�%��;�ت ا�,++C,6 ا�+�*#:، �%�ول ا�Mام ه�C+R�;   ���%5 ف، أو

$7: ;8
��: j&#!: أ�*#ً�Oا� 
  .ا�,�ارد ا�+� >
ى ��Oرآ+ � �7

   ):penetration(ا18B�اق 

���;�ت ا�,�+��C#� ا�+� 5&+,� آ�,�ت �=
ور                 �
ق ; 6M ا�8
��: إ�� C5,#� آ�,�ت ا�,
ور إ�+C,ا� NV��

:8#�;.  

   ):escalation(ا����1� 

�ى ا�%��ق        +�� �� ^.

ق أن �+C,ول ا��%�       v*=,#� ،�= �ا
ا�+� �,�$ � أ�� ا�%=��;�ت ا�+=� x$,5=� �=� ا0+

 �T� ام أدوات�C+R�; (7$:، وذ�Oا� 
��,� :�y�,� �ً����  .PipeUpAdminهMا ا�%��ب 

   ):pillaging(ا���) 


ة         !O,ور ا�

ق ا�9%�ل ��� ��!�ت آ�,�ت ا�,+C,ا���]، �%�ول ا� :#�,� �.)hashes(   (=. -ًو�=%� ،

    �=T� أدوات �ً��C+�=� ه�
#!O=5L0phtCrack أو ،John The Ripper      �
ا�L �&#*=: إ�==; �=#,%5 "=y ،

�ل إ�� >Mر ��eم ����; v,�5 �+دوات ا�Eا �T� ،ودa,ا�UnixDً7�+�� اق
  . �+� #� �%�و-ت ا-0+

 �_C4 ا�IK))covering tracks:(   

�ن �=�دة أ;�ا;=ً� �0!#=: أ�        =�
+C,ا� zO*�         ً�=����8�ا ذ�=)، �++=#v � =" ا�=�0�ل إ�=� ا�*e=�م -+=R8=�  . *,=� اSو�


ق }�yر6 �#,*^ اآ+�Oف �,�#: ا-0+
اق ا�+� أ>
اه�       +C,دة، ��8=:            . ا��=� :=�
+C,ة ا�a= <E6 اM=ه v79=5و

  .ا�D8ق �� V,�ت .� ا�,�+��7



 ; �ً==��- 
&O==5 �==� w==#%; ،ة
�N==) داP==" ا�+&==
ض 5,*%==) ا�,==�Oرآ: .==� ه==6M ا�==�ورة �E==�م أر;&==: �r�==: آ#7==

                     ً�=��,5 (+$7=� :=��,� �
 ;�N=) }�=� 5,��=ً� أو �=�در ��=&O=5 �� �,ة، آ
وR=+,*%) ا�+V=�رب   . �{�80ر ا�#7$

                    
�ر أ�=,� D=0ل و�=' �=#9=e*� �=� 
7
 ا���رة ��=� ا�+!$#=+C,ا� �. � �
V5 �+آ=�ن �=� ا�,,+=^       . ا� �=�.

          �#,C+; ،ى
���ب ���
 �7$: أ0 � آ�,: �=
ور6 ا�+=� آ��=' ;=�#8:،      >�اً، ا�+��� D0ل و�' �#9
 إ�

   L��=�
�#� آ�ن >,#^ ا�+M#�D .� ا��ورة �%�و��ن ا�C+=Rام ;L0pht Crack 
 آ�,=: ا�,=
ور ;%$="     �$=�

�او5,$*==! ا�&==�دة  �==.
r ودa==� ف�O==+( ;&==� ذ�==) �==� اآTerminal (  "==y ،ز ا�,==�+ �ف�== Vا� �==�� �==,&�

          "y ،ز� Vء ا��!rإ "y ور

 >,#^ آ�,�ت ا�,##S+� iا��C+Rا�!   ا �� ��a,ا� :.�jل    إD0 �� ،:#�#�%ا� �j�

�ل إ�� ذ�) ا�V �ز .� ا��ورة  "�*^ ��ر; ���ا ا�+
.= ;=�N "  ��,ً�!  �� ا�  �N=; �ً=�� �=� .&=� ذ�=)،     " ه="  -

  �,�$; :%P- '���ة ��,�رب   و���Vا� 
̂ . ت ا�� V� ��ك    و�" أ-0+
ا�=� " ا�,�رب ��� هMا ا�*�ع �=� ا�=��

"�&+��!  


آ: >==��
ة ;==�.^     وإذا آ*==' - 5==�+8#^ إ�O==رات ا��==�� :==��,� 4000*==�ع ا�,==��
 ا�,==��� .==� �==
آ+) أن 

�ة اEو�==� ;+&�==#" �!==�) �==� D==0ل ا�$+==�ب ا�==Mي i==#�� �==,+&5 دورة �==
آ:    ==8Cا� M==C+5 دو-ر، .#,$*==) أن

Found stone� s#�N=5 �� ،Found stone �=�راء �=
آ:    O;  :Hacking Exposed$� رP#��، وه

�ارت �$�==�ر، و>   +==R ،"== 5ذا     a==5
7��$
ي، و>==�رج آ==R �==��) 

   49.95: ا�==�&O==*دو-راً �==� دار ا� 

McGraw-Hill.(  


ون، وأن                =$!� s=#أن 5=+&�" آ (=#�� ،�#�
=+C,ذآ#=�ء �=� ا�Eا �j [R�*,ذ رد ا�!&� ا��C5آ� 5+,$� �� ا

�ن 80�ا5 " ا�+��#:$+R �� �#,C5 5%�ول.  



  ترنتترنتــتراق الإنتراق الإنــاخاخ


�#� �==� ذوي ا�*�ا�=   =+C,7=�و أن ;&==� ا��    '==�

د ��ا�==^ إ�+=V� �==� 
=Tأآ 
#��==5 �
ة، �==�&�ن إ�=�
O==ا� �


              . ا�,�+��:;�
�� اEول ا�!�P='، وا�+=� �=�ول �D0 =�      /و�Mآ
 ه*=�، ا�,%�و�=: ا�+=� >=
ت .=� �= 
 أآ+=O=5

�ن إ��===�ف ===�
+C,===�ت  13ا��ء ا�*�8�,===RE ��===#Pود رa===� )DNS ('===�
�===%#v أن ا� V,===�ت . .===� إ�+

     :=��Cا� [V%� :ز�� a=� DNSودات  �O=. �7' و�+ =�، إ- أ� =� 5,$*=' �=� إ��=�ف        ،(=�5�DDoS (  =(ا�,

�==�Eا �
وس  . ��====#. i�$==� يM==ا�+ ��==� ا� 

SQL Slammerآ,==� �==Mآ��==*� 
 ==� :==�� � / ���==Tن ا��آ==��


ا.#: آ���:S< "#���أ �. '�
�ل إ�� إ�+��  .ا�!�P'، وا�Mي ه�د ;�8^ ا�


ة أ�*#=: �= #
ة .=      SQL Slammerا�+,=� .#=
وس   =Sy لDS+=Rا �� إ�=�ى 0=���ت �=aودات ���=�ة      ��=

�.'، ��,==ً� أن ا�
�&==: اSQL  :==#*�Eا�7#��=�ت  =Rو
$��� �== V+*5 �==+ا� )patch (  ة
==ST6 ا�M==ه ��==� :=;�ا�,�8

   :���r ة�� M*� ة
.��.' ذا5 =� آ=�ن �=�� � �=�داً �=�                      . �+=Rو

�:، ه=� أن �=
آ: ���$C�=�� 
#T,ا� �� �$�

5
آ#] ا�
�&: اa�SQL    � :#*�Eودات   
V� "� �+وس         ا�
�# =�، وا�+=� 5&
j=' ;=�وره� إ�=� هV,=�ت .#=

SQL Slammer� 5ذا '.�Rو
$��� :$7� ��� �ً8Sj �$� �� ،.  

              i=#�� ي �&+,�ونMا� ��#P
�" vI+5 �#: ا�, �>,#� .� �5) ا� V,�ت، . � آ���ا �%�و��ن #��5
 ا��qR ا�


د �%�و�: -0+�7ر � �را5 "؟       V� � ي ا    ! .� �,� "، أم أ�Mا� 
�Eأن     إ- أن ا �V#+� vI5: �5) ا� V,�ت ه=

�#==�ن   Eا [==�uي 785#� ==� .==� أ
==V� - :#�==#P
�ات ا�E*#==: ا�==8Cا� .   �==R :==#�,� :;�&==� �==� "u
� ا�====��


ات اa===� �===. :===#*�Eودات  ===STا�SQL   ودات ذات ا�, ,===�تa===,أو ا� �#SO===+ا� :===,e===7# �5 � �===� أ��أو  ،

   �===�N; :===y�%� وداتa===,6 ا�M===ص �===� إ;�===�ء ه�===*� - i===إ- أ� ،:#===R�REا  
,+�===#R -وإ ،:===#*�Eا ^===�
ث ا�

�ن .===� ��5==#� �===��
ي اe�E,==: وا�===7O$�ت ا�==�روس ا�,PD,===: .==� أR�R===#�ت أ�==� ا�,&���===�ت،       ==�
+C,ا�

:��S�� :&!5
� s#��$+;و.  



  

  

  

  

  

  

  

  

  

  
  
  

  

�ا ا���ا اأر>� أن $5��
اءة هR"5�!+RM+!�5"أر>� أن $5�; Mاءة ه

 ا�S#]�� و�+���ا ا1 � و�+���ا ا1 �$+�ب$+�ب ا� ا�اا ;� e; [#Sا� 
 e;   

� ا��� �+�Rا
� ا�
وEي اR+!��ر ;��
>�ء ��� �+�Rا
  --:: ا�+���  ا�+��� ا;qا;qوEي اR+!��ر ;��
>�ء �
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