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 مــقـــــدمــــةمــقـــــدمــــةمــقـــــدمــــةمــقـــــدمــــة:::: الفصل الأول الفصل الأول الفصل الأول الفصل الأول•
-1.1.1 ������ #%$#" !  ا
-1.1.2 "#$'�()� ا�+*" ا
��وع 1.1.3-)��2+01ت ا# 
 أهداف المشروعأهداف المشروعأهداف المشروعأهداف المشروع:::: الفصل الثاني الفصل الثاني الفصل الثاني الفصل الثاني•

��وع  1.2.1)� 45ل ا



� Encryption and Decryption of Digital Color Image Signal 

���� &����	78� ��0� �� ?�"�� �� ��	"� ��.0 �	T��"��� '������ �� �	"� ��� �&"
 ��"��#�� ��#�R 9	��� �� ��/� 
	
�� 9	<" *�	�� B�Q 
��3�#�" ;���	"�� �	78� ���

;���	"��.
	�0� �� ���&� �	78� 
���� ;��	<���� 9����� 1	� 
�� ��	�0 ��� � ?�"�� �&$ U���

9������ 9	�:��� ��+�� 9��2 ��� 9	��� B	���.
A��� ��� 9���	��� ��"��#-�� ��#�E� 9	��� '��TR ;���	"�� '�73R 
�	 
� ��� �&$ ��

�� ���&" 
�	� �	�7Q���� �": �� 9:�#�� ;���	"�� @&$ � ��#�E� 9	��� �� ��/� ��
 ��"��#-�.

�	��� �� �.���3�#- �	78� 
��� ���, ��	�3�" 
��	 ���+�R ���#, 
��3�#�" 
���
9������ 9	�:��� ��+�� ��"��#�� ��#�R 9	�����$�	78�" 
��� 
T��� �.��#�R 
�	 
T

���	"���� 9�"8 �"� ��/� 9	�.�.
�	78��� 
��� =7� 
��3�#� 
�	� 9.0 �� 9	�+/� *��+�� *����#�� *�78�� �7�

��"��#-�.
�� �� �7Q�� %, ����	 �� V�# 9��� *��: �� *�78��� ��+�� 9:�# ;�� �&R (���

 
�	��� 9	����� �	78��� 
��� (�� @�����- ���&� 9	�+/� ��+�� W�0��#�� *�78��
���&".

���� #%ــ$#ـ" 1.1.1�� !  ا



	 Encryption and Decryption of Digital Color Image Signal 

Visual Basic.Net
 وا+)ة و
�%� +14��7""�ـ� ا���0ـ� ه�2H8> Rن  Visual Basic.NET ا����0

وا���%ـ�، Visual Basic ا@ �#0	�m� ���7 <��. ا6و�� "11" ـــــأ� ا��7وف،
0� إ�9ر <��. ا7�56ة ا��4ث وا��7وف& . NET Framework   

=��� ���H0  أن��& C�%
 Rه� �mا�� 
. Visual Basic for .NET Framework )                      (

"y
 z�DOSا�:���7 <
 ا�0)45ت ���� "Input" أ�7 ا@8{)ام ا��7:0|�� �%�2به��2آ� آ�ن
���� ا�>���، &�� ا�0{��7ت ��7ض "Print" ا�0ـ-8{)م وا7�6 �ـ���	 
�. آ�
z،ا��-�	��تا�����0 ا��:ـ�رات �C�:%8 �ـ� ��20&� ا@8{)ام إ��

�����ه�آ� أ/:I +�8 ������7:0، و���80 @#�� 	���7 ا�   )&. ودب ��
�
 <-8{)مو� ��#� �) )� �8>�	#�، 	7ا�| آ�
z ا�����8أنإ� �:�7|، ا

 ا6@�2ب�� أ	�) �)ى إ�� ا�8���C إ�� ا����� �#7ت ذ�= 	�)، <����ت �) )ة
،C	�-ا� zـ
�H� C����- أهـ)اف ا�8H<	 .E(:� -� ا�6#!ة�D ا��$8&

Devices .8،( ا��#�ز�. <7آ� ا���	2ت، آ��%�Jـ� ا�Q�%	 ا�� ... ا�$�رة(،
 &�ـ� 	����7ت آ��ـً� ا&�08داً <�08) آ�
z ا�zQ2 ذ�=�. ا�����7:0 أ����أن إ�

 	�mـ� <��ـ! آ�
z ا�4m<0ت ه�Drivers  ،"y�� Rا�4m<0ت <-�0 <�	��
،Dآ:�7 7:5ة <8%��و ا��0�8ـ .��<" و&�8د ا�D�|���0 ا����8 2�� 7>2�:0Hا� 

�0& |��
7	 )(AssemblyD:%  |E�8، ورق &�� ا����	إر��ق ���� ا�%� 
�m<� ��	�%ا� D�،|��
أن�� أرد
� وإذا ا�:7 |��
 ���� /2<. ���  �!ف 	7
� إر��قm<� 2تJا� ،(Q7ة <:)وH� 4ت ��$�ت إر��قm<0ـ�+) إ�� ��:��2 ا�� 

�أنه. 
2ا�##� آ�� ا�8. ا������ أن ا���H<0إ� ا�0:ـ����7، �ـ:��H� ��	�9 
�m<� �5ص �	�0،	و �
&�أي �) �� ��� أ  @2H8ن ا�8. ا�%�	�� 
7H� ��&2ة
 ا�%�	��ت ��D�0 أ
2اع �>4mت إر��ق  $7ض ذ�= ��ن ا�0-8{)م، �9و�� &��

.�. ا�-2ق ا�2�20دة

2.1.1 "#$'�()� ا�+ـ*" ا
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owsWindا�
��8ل إ��

�yم�D أ�� ��m<8ا� Windows (�� z�+ ��H<0، ا���	ا�-� ���	 �$H8  م�y
 ��m<ا�8ـ 


���=  4m<� 2#� 7�2<#�، وإر��ق ا�2�:0H<7 &�8د &�� 	0#0ـ� ا�7�8ف�Hا�%:�&� إ� .�
7
���ـ=	 ����أو وا�7@2م ا�2Jر ا@8{)ام�� و �H0= ا�%�	��، 
2&�� ���7�0 دون ا�

 �>4mت 	�ر��ق ا��8!ام دون 	7
���=�. ا�$�رة أو ا@8{)ام ا�2Jت ��$�ت &!ف
&� ا��7y و/7ف 	7
���= &�� ا�78آ�! �� ا��7:0| �%�2به��2آ�أي ا�6#!ة،

� وا�8. و��7ه�، ا7Q6اص إدارة إدارة ا��اآ7ة، وا���8د، آ��6#!ة ا�)
�� ا�����8 ا2�6ر$H8  

�yم 	#� ��m<8ا� �H	 8)ارQ���7ا�:أنإ�، ا z�> �'�	 Windows  ��8}> �ً�485ا 

�z ا�:���7&� ��ر ً�> �'�	 DOS =���
 ���� ا����8) � ا�%7ق  -8{)م  �)�"، �:7
��� <8" ا�0)45ت أ/:�z ���� ا�0{��7ت، و&7ض ا�0)45ت:Q م�y
 ،��m<8وا��ي ا� 

� &���= 	�ر@��#�  �2مH� �E�@ر Messages7آ���� click �& �m*زر وا� �key 
Down...ا�� ،=��� z:��
 �y�� I:J8ـ" ا�����7:0، +��ة�. ا�:����7 ا�20از � ا
�28ي 	7ا��#"> ��& �	 � ��ـ�� ا�7H8ار � ا�����ت �'�ت &>7اتE�@7ا� Rأ��.هـ� ��

��+�
&�� ا�0{��7ت ��#�ر "Print" ا@�0 �.ء ه��ك  �) ��" ا�0{��7ت، &7ض 
�ا�8 
�yم  8%�� +�� ا�>���،�m< Windows ������7:0ء ا��<
 و@���Qت 
2ا�� إ

 ��m <��" �:�7| أراد ��2. �45#��� ا�0{��7ت &7ض�� ��2�H08ا و<-��� 9:��ت ر@"
7
��| ��8H	ـ� أول �) )ة 	���7	7�# � "Hello World"  z�> �'�	 Windows ،

 +�2ل �#7ت z-�� �� 29 �78ة و	�) ذ�= ��0� ا���0ـ)ة �)ا ا�-%2ر &>7ات آ�8	� &���
�z ا�:���7 &���0 �8-#�� ا�:����7ت �7آ�ت /��&� آ:7 �ت ��> "y
 Windows ،

.  Visualا�-�7 � ا��0�H 	�785اع وذ�=
�H� ��2�0" ا��7:0|�� �%�2بهJ> 2ا��( ����ت
(����
 وآ�8	� 	��$�رة، 	7

� ا�0-8{)م ��Qم 	7�0د <�$��ه�  8" أوا�7 	*��&�$8��	 D��
أو 	��$�رة @2اء ���	7
�+2� I�>�$0أن ا�2��7:0ن �+� ذ�=ا&)، ا��:-
 	7ا��#" �$7ات�� آ:�7ة 

 ��y"أن ��2)ت 4ً��Q، ا��7y أ���z ��2 ا�0>�ر D، �ـ. &>7ات آ8:ـz و7H� (Qرة
 آ�ن ���= ا�>���E، و��y�� �#$E"�. +) آ:�7 إ�� <8>�رك  Windows <%:���ت


�yم �%2ري &�� Windows ت +�ـ2ل أ ��د�
 	�� ا�>$7ات و�>�رآ� �8:ـ�دل ا�:��
8��4ً 	)ا ا�#)ف ه�ا <���Cأنإ� ا�:7ا�|،-� ��:� ،zQ2ا� D�0� 7ا�| �ن	 

Windows  �0�> .�C9��� �$�8}� ���8-#� و�	ت <-�0 ا��اآ7ة�. �+�-� 
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�
وأ أ@�2	� �Windows%2رو أ@� ذ�=Spaces" "Address ا���2
 و�2ا/$�ت 	��0 �7 	��#� ���0 	��8{��9 ��8%:���ت  ـ-I0 	��7ـ. آـ2ل	7و<2
��@��Q �0-  ا�8:ـ�دل .H���� (ـ�ت ا�ـ
��:�� (DDE ) Dynamic Data 

Exchange.
 <��ـ� إ�� 	������7:0 +)ت ا�8. ا���2ب�� ا�7��H 	#� آ�
DDE zأن إ�

 ا�
�%�ع دا�0E وا�<��Jت|،ا�:7ا��. <�)ث ا�8. ا�
#��رات ا@ـ8{)ا�#�، آ7�Hة
�ـ��� إ�� ا�8%:���ت، 	���أن إ�� و��7ه�، ا�J0)ر � ا�>$7ة و<���)ات /�2	� 	�

z��Q Microsoft"  "/ــــــــ)ار�	ـــــــ�ت <ــــ�ــ��ــ� �Eـــــــــــ�Hـــــــــ� ا�	ر
.و<*ــ��0ـــ#� 

Object Linking & Embedding  (OLE ) .8���8. <�08) وا�� 	��8#ـ� ا�8
�£�& DDE ،�£�+ و�£7ت �£��	�Q ت �8:£�دل�£
ا�0{�8$£� ا�:£7ا�| وا�8%:��£�ت 	£�� ا�:��

 �£ـ-�8) �£ـ. ر	%£ـ�أو �Microsoft Excel "���0£*8"�£�4ً إدراج �£)ول �£� 
Microsoft Word" ."

"�ـ ا�8���8 ا�:��� Microsoft ��7ت 1993 &�م أوا75 �. OLE " ��+ "�(�> 
(08�> �&�" DDE " ">إ&�دة و �#E��	 ر��(J8� ( (� ��.0@ " OLE2 "،

$��. ا��0� <%:�C أ@�2ب�� ا�z�H� ����7:0 وا�8. �����H0  7 7= ا��H0ن 	> 
" �)ول Excel " (�8-� �"" �� دا5 Word،.��$
 ا����� ودون ا�����ة 

". " �m0� Wordدرة

D� ����+ I:/أ "��COMا�

��زات ��� ا�:7ا�| <%2 7 &��"�. آ:�7ة ©2رة أ+)©z ا�8. ا

z�>Windows����> ت�
2H0��7ـ� ا�	(COM ) - Component Object 
Model ،��+ z�H� Rت ا�����7:0 ا�����8 ه��m�	 ���7:ا� ��  ا�0{�$�8

" Object Oriented"ا��28ـ� آـ��E. 	�@ـ�2ب <%:��ـ�<#" �ـ. ا�0ـ>�رآ�
� ذ�ـ=�� أآ�7 ا7�6 <�)ى	� ���، ه�ا ���Jـ�ت إ�ـ� ��ـ
2H0ا�20ز&ـ� ا� 

(DCOM ) Distributed COM I:J8� ت�
2H� |أ�#!ة &�� �2ز&� ا�:7ا� 
78
C 79 �H:� z&� ا�:��
�ت <:�دل �{�8$ـ�، و 8"
� ا�H<	 � أ©7ت ��ه

COM �H<	 .	�� ا�:7ا�| <%2 7 &��"�. آ:�7 إ z�>Windows  ر��(� 
2
ـ�ت <�JJ}8� ��� �.7 2% �#2ر �7آ�تH� COM )آـ�دوات "H� ا�ـ8

ActiveX Controls 8:�تH� ،ت�'� ….. ActiveX DLL ا��(
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z�2
�� &�ـ� <�08ـ) ا�:7ا�| 	��ء &���0 وأ/:H� ا���28 ا�:��7ـ� 
"Component Oriented Programming"  �H<	 ،7�:ـ�دو� آH> (ـ�> 

|��
2
�ت و -8{)مإ� ا¬ن أي 	7H�COM.
D� ،=��8 ا�:��� ا@���8ب ��ن ذ��2
�ت �:���7 ا�8H0ا� COM ���-� �:ـ�/ 

 ا�2ا�#�ت  -���0 �@8{)ام ���)ة <$�/���. ا��28� �#ـ. <8%�� �ـ)ا،
Interfaces ،ا56%ـ�ء وآ�ـ7ة �Eوا�>2ا z� و&�) 9:���ً�، أ�7اً ا�:����7 أ/:

� (� �#. +7ج،و� ��)ثSystem Resources ا���yم ��Jدر&� ا�
=�#8-> 7��H7 ا�0-�+�ت�� ا��mا��اآ7ة أ�!اء <$7 ­ ��)م �-8{)�� ا� ��
 +�ف 
-��نأو ��:7ا�|، ا�0$��'� ا�
#��رات 	-:� إ�� ا��0>�ة، ا���E�Hت

 أ75ى ��ن 
�+����، ا�:7
��| ا@8{)�#�أو ا�8ـ. أ
>�ه� ا���E�Hت �®�7ات
2
�تH� COM  ،(08�> ًآ��ً� ا&�08دا ��& -�� Windowsا���yم�

Registry وأي ��H<� ث(�2
�ت 	�Q. &�� <®©7 ا�0-�� ه�ا�. <H0ا��8:�0 ا� 
 ا�:7ا�|  Reinstall <7آ�� 	�&�دةإ� ا@8{)ا�#� و�� <-D�%8 ا��#�ز، �.

 ��$�ت 
-� <8%��إذ �)ا، ���)ة 	�) ذا<#� ا�:7ا�| <7آ�� و&���0، �#� ا��8	��
2
�تH0ـ <-���#�©" و�� ا��.C�� ا�/)ارات�� ا�0ـ-�� وإ&ـ)اده� وا�8

�. وأي �%5 (DCOM) إن آ�
ـz ا�0���� ا�>:�H &�� <�7 $#�©" و�� اQ6)م
���0& z�:�> ،|وا��8©�7 ا�0-8{)م �#�ز�. آ�ر©� +)وث إ��ي  ®د ا�:7ا� 
� ��2Hن ا��#�ز،�. ا��8:�0 	ـ�Q. ا�:7ا�| &�ـ�� <#�'� إ&�دة ا�2+�) ا�

Format 7صا��ـ��Jا�ـ ،� (� ا@8{)ام  4��H0 ا�28ا����،&� و&�ـ) ا�
."<ـ-�0 �ـ>��H 	-:� ا�2H0ن ��$� �{�8$�� إ/)ار � "Versioning 

:ا��E��2 6داء ا�����8ت &>7ات
�D ا����8� �ـ. آ���ـ� درا ـ� و<8%�� �)ا ���)ة �-��� ا�:7ا�| <%2 7 إن

إن VBScript( <��" &��= د ������H و � �2اDQ <%2ر ��H. ا�0{�8$�، ا�����8ت
�� z
 	��ء أردت وان)ا�{�دم �#��� آ�
zإن(ASPو<��")ا���0� �#� آ�

 ا��80)�� ا�@4�8م ��mت إ<��ن &��= 	��
ـ�ت &2Q �Q40ا&ـ) 
yـ"
" آـ T- SQL"  2لJ��ـ-�� ��H$�ءة �ـ� Q)ر اآ:7 &�� ��> 

Optimization ،ت <%2 7 أردت وان�
2H� COM ���&�$	 7ود ودون أآ�(+ 
،"" ++Visual C آــ ��mت ا�:���7 ا��80)�� <��" ا+) &��=
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�Microsoft Office"4" <%:���ت �{�9:ـ� أردت وان إ� �{7ج ا�>#�7ة =� 
0� 	7ا�| <%2 7 أردتإن أ��""VBA 	�@8{)ام�> z�> "y
 Windows 
���8= �-�8) ا�zQ2 +��! وآ-7 	-��2# .�"Visual Basic"��� ه�ا �	 ��� 

�8+ �E��2#� ا�	����8ت <��! ا�80>�	ا����8ـ�ت �ـ�4 �#��ك �{�8$�،  RDO) ،و
DAO ،( ADO 7 2%8� 2ا&) &�� ا�08�0)ة ا�8%:���تQ ت�
 ا�:��

Databasesآـ ا�����8ت�� ��20&� أ *� وه�ـ�كGDI" ،DirectX ،و
"OpenGL 7 2%8� "y2ر&� <�08) ا�8. ا��J7ة وا�7@2م ـ� ا��H	 .

NET.ا����ة 	�)
:ا��0� ���Jت&� ا�@���4�8

( ا�0{�8$ـ� ا��0ـ� ���Jت �{R��$�> ��& ��8 و@�8" ��� وا+)ة �7ة ا�:7
��| اآ�8
 �2ا�ـ� ه2ا<ـ�، Servers �5د��ت، Notebooks ا�0���20 آ��6#!ة

Mobiles ،ـ�ت
 آ7اج، أ	2اب 7E�9ات، ©��4ت،Digital TVs ر�0Qـ� <��$! 2
) ر0Q. �.ء وآ� @��رات، Digital ،ه�ا � ���Jت&� ا�:7ا�| ا@���4�8 	$*

�.<�)�� ا��ي ا��0 NET 
� ���، Hardware ا���8د +2ل <���7J ا��0� ���Jت&� ا�@���4�8	� <ـ>0

��m<8ـ" ا�y
�م
yـ إ/ـ)ارات �{�8ـ� &�ـ� <�0�أن  �H0#� 	7ا�| ������ ا��$�8}0، 
��m<ا�8ـ Windows،�: 7Qو (Q7ى
 "NET Framework."إ�9ر &0�أن 
� أ
0yـ��. @�)&"�m<آـ ا756ى ا�8ـ"Linux®  �8+و." Macintosh® 
&� <�8*. ا��0� ���Jت&� 	7ا��= ا@�����4�8 ا� ��	�� ا�����8 �ا�78آ�!
 ا�:7
��| <�$�� @�8"�يا� ا��H0نأو ا�{�ر�. ا����"&� ا��7y و/7ف ��� 	7ا��=

��� �08) �����، &0� ����J. <�7�28 وا�8. ا�0{�8$� <�$�ـ� ا��E��2 @�8" ا��0�  
��& |��
.<�00J ا��ي 
2&�ـ� ا�:7

0� إ�9ر�� ��!ة ا��0� ���Jت&� ا�:7
��| ا@Q ���4�8*���� ا�J�0) أن& 
Framework" ".NET أي ���7:0| و����Q4& 7ة��:� ،�#	 H��ه��2

0� ا�8. ا�:�'�  4ءم 	��� ��� ا�:7
��| آ�8	� ��� �%�2ب��@ �#	.
.NET �}-
 ��-�� ��COM  

�� ا����أي"COM 2. 0"  -�0 آ�ن NET. �0>7وع ا�	8)اE. ا�@" إن  ا���8.
2
�ت 	���7H0ا� ,COM Rوه� (�� أ�5<#�إن +���� ذا<#� 	H<	 7يy
 ���$7Hة.

�� COM" و.NET"�: 7�> ��	�%8� ��C�%�� D وا�@���4�8 ا�>$7ات <2ز 
 	��8#��. آ:�7اً �2ه7 ً� اNET ��8}> �ً�485.أنإ� ا��0�، ���Jت&� <��� ا�>:�

��8� و& ��( (� z��2	��E#� إ&�دة<" NET.<���ـ�أن +��  COM&� ا�8
.@�	��  COM �:��7ـ. وا�#z ا�8. ا�0>�آ��� ا��>7ات
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  "System Registry"ا���yم �-��&� ا�@��m8ءه. +�#�<"��ا	8)ا��H<� E أول
2
�ت +��H� أن .NET �J> �#7ة &�#� و<-��8" إ����:� �&C 79 ،�#>�$�� دون 
����� آ�� آ�0 ا���yم 	0-�� ا�0ـ7ور إ�ـ� ا��$
 ��	�@ D�COM ،أن  ��. وه�ا
���0& z�:�> |8%��� ا�:7ا�> .���
��زه�، �#) إ� $H��.�-
 ا��7ص�� ا��0$�ت 

 إ�� <��8جQ) ذ�=�D �>�آ�، أ � ا�:7
ـ��| دون و@��0� ا���J ا��7ص إ�� ا�0)�|
 ا���0@:�، أ��آ�#��. آ2�ـD ا��0$�ت( ا�{$�$ـ� ا��0-�ت 	�� ��8$�� ا�78آ�� 	7ا�|

��J}> 7/إ&)ادات <�:�8#�، ا�0%�2ب ا���� �%�-	 ��:Q ���0& ��
| <�$�� ا�:7
2
�ت و	���-:�H0�� �&ا�20ز DCOM��� �8ج�
�yم�. ا��:� إ�� < ��m<8ا� 

Windows28 �ت������ ا�&)ادات &>7ات �7�8ي ا�2H0ن و��  8" +�8 ا
2
ـ�تأنإذ <2ز ��،H�.NET .2ز&�ه� (�.ذا<#� 	

 إ/)ار � <�:��H0  z +�� ا¬ن، 	�) <�)ث ��� Versioning ا�28ا���� �>��H أ��
��$�8}� ���$
.ا¬75 &�� ا+)ه�0  ®©7أن دون ا�2H0ن 

2
�ت�. أ75ى &�0�y ��!ةH� .NET "��H> ��2&(� ��	�@ Dت��
2H� COM 
2
�ت، Inheritance وهـ. ا�2را©�H0� COM "��H  �ً+�8� �#Q��8ورا©�� ا� 

2
�ت �'�<#ـ�، و<%ـ2 7H� أ�ـ� .NET = (�� ا��)رة ����Hت �'�ت ����8ق ا��
2H0ا� 
.&�ـ� ��$7ا<#� ا�J0)ر � ���2Jل ا����� دون ورا©��
I��2
�تأن /H� COM z
 ا�0{�8$�، ا�:�m� ���7ت 	�� ا�$7و�Qت +��! <! � آ�

� إزا��8  8"�" ا����! أن ه�ا إ�H<	 ،� ا�:��7ـ� �mـ�ت 	�� �:2��7 زال ��0 آ��
2
�ت� 	�� ا@8{)ام�. و/�2	�ت �>�آ�  2ا�#2ن Basic  (Visual آــ(H 

COMت ا���0!ة�m�	 آـ( ��8)�ـ� أ75ىVisual ( C++ �/�5 Dت��
2H0ا� 
���8� ا�8.> D2اع�

�ت أ��	 z-�� ��2&(� .�)Visual Basic آ��0®�7ات(

Pointers  �Hو� Dت��
2H�NET .z-أ�ـ � ا��0�.،�� ا���8ر��ت هـ�R آـ
."��ـ� �7 	$*� �2+)ة �m� .NETت �D�0أن ذ�= و�7د "CRL 
���H> ت�m� ���7:ا�
D�0� ت�m� .NET ����H8� �0�� ،�#��	 =���
7:� "0J0ـ ا�	Visual Basic.NET 
�H0  ��	 ���� ���m� Visual C# .NET إ��� ا�J0)ر � وا�>$7ات ا����/7 إ
 �� ��mت �J)ر � �$7ات  )�|أن ا�2ا+)  �H0 ��0>7وع	� �>�آ�،أي دون

� ��8ـ)دة ��ـ).NET" " , "Java-Delphi .NET"" Fortran .NET 
", ،Visual C++ .NET (�*$	 7� ��� CRL .8ت <2+) ا��m� ���7:ا�.
�� zت دا��m� ���7:ا �2+)ة ا�0{�8$� ا��#	 �H<ة ��0 ا�(E�$ـ" أآ���7 ا���> ��

 �5/� و��0!ات @�0ت &�� <�28ي 	�m� ���7آ� زا���z ا
�ه2 وا��2اب ��m؟
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�� &)مه2 ا�-��ق ه�ا�. 	#� �5/� 	#�،و���. آ��0�Hإ� �#���H> Dت��m� .NET 
��m� .NET "8  �#� 2ت �D�0 أ75ى، 
�+����.ا�0!ا � ه�R <ـ" <$���أن ا756ى> 

�yـ� ا�m� MSIL �0�78ـ� إ�ـ�� Compiling  
 �. ا�vb.net 7�$<8دور

7:8�  � ِ و&���0 ا�8�̧�.ءا��6ن  Cِ وا�8$2 ِ�ر�E-ُ. ���) ) ِ�ْ� ا�8%:���ت
 8" وا�8.ا�0-8{)�� ا�:��
�تإنِ ا�8%:���ت �!ء �� ا�6ِ� ا���مّ�.��8-0{)���

7�� إر@��#��� Cِ�:%8وا�� ا� �� �Q7-7 أه��0وه�� <:7ز. ���8-� وا��$<>
 (Qت و�
�m�vb.net 45 أ@z0#ا�:��  NETFramWorkل �. ���ل ا�8>7�$ ��

NETFramWork :
"�'�ت &� 79 �#� ُ<>7َ$ّ �%. encrypt" أَو =ِ�ِ�y
 .� �ا�:��
�تَ ا�7> .8@

. ��� ��0-8{)م ا�0{2ل 	���8) � أو ا��7اءة 8ِH:� decryptِ= و	�) ذ�= <$= ا�8>7�$
:ا����8َ� ا�8>$�7  !ود
� 	���0ّ!اتَ 	��J85ر

. +�0 � ا�:��
�تَ ا�70@�� ِ�ْ� ا��7اءة �� 79ف ��� �{2ل.١

�تَ ا�70@�� ِ�ْ� أيّ <�) �ا�:�� +�0 �.٢ .
� ِ�ْ� ا��H0ن.٣ُJِ>َ ِت�
��Iِ ا��8آّْ) 	�نّ ا�:��Jا�.
-: أ
2اع أر	D إ��وه� <��J:7ـــــ�'�ت ا�8>$� أ
2اع

D� �ُ���8>َ يا�0$�8ح ا�-7 ا�$'�ت ا�8.
:(  -�0 ا�8>$�7 ا�7���80 (Symmetric Cryptography ��0�ا�:��
�ت ا�0

ه�ا ا�0$�8ح ��7وف ��� ��70@�،و+�) {)ام �$�8ح @7ي<2Hن �>$7ة 	�@8
ا�0-�8"  $= <>$�7،ا�0$�8ح ا�-7ي  >ّ$7 ا�70@� ا�:��
�ت 	�@�0�8ل،وا��8-0"

�ن ا�-7يا�0$�8ح إ5$�ء�)ا و�� ا�#"،ا�:��
�ت 	�@8{)ام 
$� ا�0$�8ح ا�-7ي
� &���  �Q I:Jدر &�� �=J�ا�$'�ت ا��0�  7�2 إ�9ر ا�8>$�7 اى �{�  

-: ا�����8 �����8� �D ا�8>$�7 ا�7���80
١.DESCryptoServiceProvider 
٢.RC2CryptoServiceProvider 
٣.RijndaelManaged 
٤.TripleDESCryptoServiceProvider 
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� �D ا�0$�8ح ا���مÂ ا�$'�ت ا�8.ُ���8>َ
7���8� 7�m�0 ا�8>$�7 ا�-  )Asymmetric Cryptography(:45ف ��&

. ا�8>$�7 ا�7�m �7���8 �$�8+���.،  -8{)م)ا�-7ي	��0$�8ح( ا�7�7���80ا�8>$
 private)  -�0 ا�0$�8ح ا�{�ص وا756(public key) ا�0$�8ح ا���م وا+)  -�0

key)  
:�7���8 ا�$'�ت ا�����8 �����8� �D ا�8>$�7 ا�7�m ا��0�  7�2 إ�9ر

١.DSA crypto service provider 
٢.RSA crypto service provider 

����8>َ :)  (D�cryptographic signatures ا�28اDِ�Q ا��0Q7ِ� ا�$'�ت ا�8.
�� C��وه2،�� @��4 ا�:��
�ت وا��8آ)ه2 � ا�70@� ا�28اD�Q ا���0Q7 <-8{)م ��8

7�mا�8>$�7 ا� D� �:��� ا�0$�8ح ا���م(�7���8  -8{)م(.
���Ã ��0Q7ا� D�Qا�28ا �0& :

� 25ارز��� %ّ:C ا�70@ hash  �}�� ���@ر Ä<� ت ا�70@�� و�
ه�R. إ�� ا�:��
&�ه. ا�7@��� 
�ت ا�70@�� <�0�&:�رة��:�� I��.و<2

0.���2Jل &�� ا�D�Q28 ©"  �2م ا�70@� 	8>$�7 ا�D� ���@7 ا�0$�8ح ا�{�صQ7ا� 
= <>$�7  -�8" ا�0-�8" ا�:��
�ت و $، ���Ã ا�:��
�ت ���Q �0ة 	�ر@�لو	�) ذ�=  �2م

D�Q280.ا�Q7@8{)ام ا�0$�8ح ا���م ا��	ا�7@���  D�78- و�J}�0ا�0-�8" ا� C:ّ% 
"أل
$� 25ارز���  hash" .8ا@8{)�#� ا� Ä<� و � �) )ة��{� ر@���ا�70@

ا�7@���أن��ن ه�ا  ��� <%�	C ��{� ا�D� "�8-0 ��{� ا�70@� إذا ��:��
�ت
I��Jن ا��H0د�� �� ا��Q .

��0� دوت 
z  7�2 ���ا��0 إ�9رQ7ا� D�Qا�28ا D� �: ا�$'�ت ا�0��� ����8
١.RSA Crypto Service Provider  7�$<8�� 7���8� 4ا� .
٢.RSAPKCS1SignatureFormatter  ��0Q7ا� D�Q28ا�� .

D� �ُ���8>َ )cryptographic hashes( ا�0{�8%� ا�0>ّ$7ةِ ا6ر�Qما�$'�ت ا�8.
�� �7�m8ة©�	�8 ا�%2ل ��0%��ت ا�Ä<�> �%�8}0 �{��7ت ا6ر�Qم25ارز���ت

ا��20)ة �{�8$� ا6ر�Qم�-2H8ن ا�Q���/6م اى �{� 	7��m8 ا�:��
�ت ��ذا. ا�:��
�ت
�Qم إذا�� /�� ا�:��
�ت ا��8آ) ا��20)ة ا�/��� و	#�R ا�D�%8-> �� 7% ا6ر�Qم&� 

. ا���0Q7 اD�Qا��28.وه� ���:� <-8{)م. ا+)ه" 	��48&� ��#�
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�D إ�9ر �: (hashes) ا�0{�8%� ا6ر�Qما��0�  7�2 ا�$'�ت ا����88� ����8
١.SHA1Managed 
٢.MD5 Crypto Service Provider   
٣.MACTRIPLEDES  

 
):��ا���8 ا6@�0ء�*�ء�.آ� ه�R ا�$'�ت <�2) System .Security .Cryptography ).
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-:  Hardware) ا���8د(�� 
�+�� ا��0)ات-١
.<7�2 �#�ز آ2�:0<7 	20ا/$�ت ��)ة


�+�� ا�:7ا�|-٢ ��Software  :-
� ا�0>7وع  ��%8�m<8�:

•7>2�:0Hا� ��m<> م�y
 |��
7	Windows XP .

-: User-8{)م �� 
�+�� ا�0-٣
� وا����8� �D أ�#!ة ا@8{)ام ��)�m<8ا� ��+�
� &�م �� H<	 7>2�:0Hا� 

)  Windowsأي أن 	2Hن �) � 7:5ة �. ا����8� �D ا���yم(ا�2�:0H<7 ا�0{�$�8

ا 1.1.3 ��وع#�2+01ت)� 
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��وع)� أه$اف ا

�� ����� ������ت �� ����� ������ت �� ����� ������ت �� ����� ������ت �� �ن هذا ا���روع أن �وّ�ر أ���� �ن هذا ا���روع أن �وّ�ر أ���� �ن هذا ا���روع أن �وّ�ر أ���� �ن هذا ا���روع أن �وّ�ر أ��ا���وا���وا���وا���و•
��را��ت و���و���و���و��� ا��ورة ا�ر����ا��ورة ا�ر����ا��ورة ا�ر����ا��ورة ا�ر�������را��ت �ظ �ل�!� �ن ا�� �س وا���را��ت �ظ �ل�!� �ن ا�� �س وا���را��ت �ظ �ل�!� �ن ا�� �س وا��ظ �ل�!� �ن ا�� �س وا

....���ول �ل) �وارز��� ��'�ر ����ز ���د�� وا$��ن ���ول �ل) �وارز��� ��'�ر ����ز ���د�� وا$��ن ���ول �ل) �وارز��� ��'�ر ����ز ���د�� وا$��ن ���ول �ل) �وارز��� ��'�ر ����ز ���د�� وا$��ناااا•

ا��'�ظ �ل) �����ت ا��ورة �ن ا�',دان ��د ��ل�� �ك ا��'�ظ �ل) �����ت ا��ورة �ن ا�',دان ��د ��ل�� �ك ا��'�ظ �ل) �����ت ا��ورة �ن ا�',دان ��د ��ل�� �ك ا��'�ظ �ل) �����ت ا��ورة �ن ا�',دان ��د ��ل�� �ك•
....ا���'�ر ا���'�ر ا���'�ر ا���'�ر 
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و ��0Q72ر ا�J2ع <>$�7 و�= <>$�7 ا��ا�8%7ق  �28ي ا�7�8 7 &�� درا@� �20
ا�� 	�� ا�{2ارز���ت ا�{�/� 	8>$�7 ا�2Jر ا���0Q7 وآ��= �7ح ا�{2ارز��� 

��0Q72ر ا�J7 و�= <>$�7 ا��$<> �.ا�0-8{)�� �. ه�ا ا�0>7وع �� أ�

-:و 8*�0 ا�7�8 7 أر	�� أ	2اب وه.

 ��)��: ا6ولا�:�ب�
���J� ��& 28ي�:و 

•�J$28ي &��: ا6ولا��� &�م وآ�$�� �)���و H<	 7�$<8ا� �&
، آ�0  >0� ا� � &�� ا�80%�:�ت$&0� أ���� &���� ���0 � ا�:��
�تJ

 �mة &� ا���:
، و >0� أ *ً�  "��@ �H<	 ا�0>7وع �ا�*7ور � ��0
.ا�0-8{)�� �. ا�0>7وع 

•.
� ا���J$ا� :��& �ا�2�70 <����#� �� 45ل ه�ا ا6ه)افو >0
.ا�0>7وع 


7y � +2ل <>$�7 ا�:��
�ت وا�2Jر درا@�: �ب ا���
. ا�:� 
٢:و �28ي &�� أر	�� �2Jل

•�J$7ة &��� &� ا�8>$�7 و�= ا�8>$�7: ا6ولا�y
 ��& �و >08
&���0 ا�8>$�7 و����7 	�� أه)اف، وآ�ا�=  #�0وا�2J�0د 

، وآ�ا�= 
:�ة �{7J8ة &� ا�0 ��ت ا�{�/� 	��8>7�$�%J0ا� I�>�$
.أ
2ا&#� وآ�$�� <��2)ه� وأه8�0#� �. &���0 ا�8>$�7و

•.
� ا���J$28ي &�� 79ق و25ارز���ت ا�8>$�7: ا��.و 
•�J$��0: ا����� ا�Q72ر ا�J7ة &��� &�� <>$�7 ا�y
و �28ي &�� 

 ����.ا���0Q7 ا2�6ان، وآ��= &� <
•D	ا�7ا �J$8>$: ا�	28ي &�� 79ق و25ارز���ت �5/� ��7 و 

 ��0Q72ر ا�Jا�.

��وع 5ـــ4ل 1.2.1)� ا
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 <�0J" ا�0>7وع: ا�:�ب ا������
:و �28ي &�� ©2J� �©4ل

•�J$�0ر � ا�0>7وع: ا6ولا��� �J$7ض ه�ا ا��  )���Hأي ه�
�D ا�>7ح وذآ7 أ@�0ء ا�:7ا�| ا��0J> (��(}8-0" ا�0>7وع 

�28 �ت ا�:7ا�| ا�8-0{)�� � �H� و�7ح.
•
� ا���J$ا� .:.� و �28ي &�� 25ارز��� ا�8>$�7 ا�8-0{)��

، و >0� آ��=  ، وآ��= 25ارز��� �= ا�D� 7�$<8 ا�>7ح ا�0>7وع
ا�0{%� ا�
-��	. ا�{�ص 	{2ارز���ت <>$�7 و�= ا�8>7�$ 

.ا�0-8{)�� &��0ً� �. ه�ا ا�0>7وع 
� ا�����•J$0>7وع و�7ح: ا��� ��-�E728ي &�� ا�>���ت ا�� 

���8� ��#� آ�$�� ا�.

�D	ا�0>7وع: ا�:�ب ا�7ا "���> 
: ���Jٍ�و �28ي &��

•�J$ا6ولا� :|E�8���0ت ا�0-8{)�� �.  �7ض ا�8%:���ت وا�����
.ا�0>7وع 

•.
� ا���J$ت وا�-�:��ت: ا���	آ4ً �� ا� �� �J$7ض ه�ا ا�� 
، وآ��=  �H0 &�0#� �. ا�0-�8:��� ا�8.  ا�&�0لا�{�/� 	��0>7وع

 �.ا��8-0:
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 نظرة عامة عن التشفيرنظرة عامة عن التشفيرنظرة عامة عن التشفيرنظرة عامة عن التشفير: الفصل الأولالفصل الأولالفصل الأولالفصل الأول•
2.1.1-���������� و@? ا��0A 4دC%)� ا

-2.1.2 ������ أه$اف ا
-2.1.3 ������0A "D0E 0تF+2C# 
-2.1.4 H�I0�)����� ا�� وأه(��J@ 0K ا
 طرق وخوارزميات التشفيرطرق وخوارزميات التشفيرطرق وخوارزميات التشفيرطرق وخوارزميات التشفير:::: الفصل الثانيالفصل الثانيالفصل الثانيالفصل الثاني•
 تشفير الصور الرقميةتشفير الصور الرقميةتشفير الصور الرقميةتشفير الصور الرقمية:::: الفصل الثالثالفصل الثالثالفصل الثالثالفصل الثالث•

���� ا�4Cر ا���MN"�)Oة !#0" 2.3.1-I  ! 
-2.3.2 "�)O���4ان اRا S�+FI 

طرق وخوارزميات تشفير طرق وخوارزميات تشفير طرق وخوارزميات تشفير طرق وخوارزميات تشفير:::: الفصل الرابعالفصل الرابعالفصل الرابعالفصل الرابع•
 الصور الرقميةالصور الرقميةالصور الرقميةالصور الرقمية
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�� و<��. ا��8H	� ا�Cryptography��$}0)( &�" ا�8>7�$�
و��)، آ��0 ��25ذة �� ا��2

£� &£�دي.م.ق 1900ا@z�(}8 ا��8H	� ا�J� .� ��$}0£7 ��£� &£�م  �£ 2�وه£. <��£. <

وا+££)ة �££� ا��0££��ت) Cryptography(وآ££��= &�££" ا�8>££$�7، إ�££� 5Ã££7 ��££7 �$#££2م 
،7>2�:0Hا� .� zQ2ا� �$
وQ) ازداد ا�%�£� &�£� <���£�ت ا�8>£$�7 �£. ا�0#�0 وا���0)ة �. 

� &>£7 @£�2ات 	-££:� £:Q z£
78
ا�:£7ا�| ا�8£.  -£8{)�#� ا����£� �£� ا��£�س �£D ا
8>£�ر ا�
� ا&8£7اض ا��2��0£�ت #£-  �£��20& �H:£� �£�& �/�}ا���2��0ت ا�-7 � وا� ���� ����ا�

>��J>وا��8-� &�� ا �#���#.


-�ن�� ا�0£�4د ���0 £� ر@£���E ا�-£7 �، و	�£­ ه£�ا ا�8>$�7ا@8{)م ا:Q 2 أ�$. &�م�
 ���
� ا��-�@� �. أ )ي ا��)وE�@72ع ا�Q7وب؛ �25ً� �� و�.ا�@8{)ام ذرو<� �. �78ات ا�

و ا�80�7ك(&�� @7 � ا���2��0ت�ظه. &���0 ا��$: ا�8>7�$ �#�� z	8{)ام) ا���@�	
� 2�و<�0�7 <�= ا���2��0ت إ�� ر�2ز 	��� إذا �� <" ا�2/2ل 	7ا�| �#� ا��)رة &�� <

� أ�{�ص ��7 �{2ل:Q �� �#7 �#" إ��#y  �� 8%��2ن �#" أي �.ء 6ن-  � =��	 "#�
.�ا��7وف ا�7�m �$#�2و ه2 ���5 �� ا�2�7ز وا6ر�Qم

� ا��� ا�0>$7 إ�� ا��� ا6/�.(: �= ا�8>7�$ 2���ذا أرد
� إر@�ل ر@��� �>ّ$7ة) <
��@7
� ا��� ا6/�. إ�� ا��� ا�0>$7 و 2�وا�>{� ا��ي، �>{� �� 
�2م 	8

� ا��� ا�0>$7 ا��ي و/�� إ�� ا��� ا7Q D�%8-  .H� .�/6اءة  2� -�0�8  �2م 	8
أي،ا�7@��� �H08  ة �� ا�8>$�7 9:�ً�  �� أ�(E�� 4� ا��� ا�0>$7 وإ� "#� �� �}� !

 �H0 ا@8{)ام ا�8>$�7 �8{! � ا��0$�ت &�� ا��7ص ا���J أو أي 7Qص <{! � 75Ã دون
ه��ك ا��) ) �� ا�:7ا�| ا�8. <�2م 	����0ت ا�8>$�7،أن  �H08 أي �{� �� 7Qاء<#�

 |��
� أه �#0	7E�@7�0$�ت وا���PGP.

� ا6ولJ$7ة &��� &� ا�8>$�7: ا�y
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ST������2-١-1ا������ و@? ا�� "�+)! HV4W 

7Encryption&���0 ا�8>$�
أو <�08� ه�R ا�����0 �. إد�5ل <�) 4ت &�� ا���2��0ت &�) إر@��#� إ�� �#� �����
� أ�{�ص ��7 <�2 �#� إ�� ر�2ز ��7 ذات ����، 	��� إذا �� <" ا�2/2ل:Q �� �#إ��

�#�4m8@و ا �  -8%��2ن ��#0# � 	-��9 و�#�ا <�%2ي،�{2ل �#" 	��=H	 7�$<8���0 ا�&
 2��� إ�� 
2Jص �>$7ة ��7&�� <��$#��2، وه. �:���� ا��2Jص ا���د � ا�2ا

و إ&�د<#� �#H$� �8ج�إ�� و��#� &�� �$#2م أ@�@. �$�دR أن آ� �����2 �>$7ة <
.ا6/�.

Decryption �= ا�8>7�$
�) ( Decryptionإن &���0 �= ا�8>7�$ 2�ا�:��
�ت �� ر@��� �>$7ة وإ�#�رإ&�دة <

ر ��7و�� إ�� /�8m#� ا6/���، وذ�= 	�@8{)ام ا�0$�8ح ا���0@� و�$7ة�! �-�8)ة &��
� ا�>$7ة�$=  
7yي +�� �H<	 �0 أو �)ول أو �$�8حE�Q @8{)ام�	8" �= ا�8>$�7   ��+ 

�H� D�7� أو � ا�@8:)ا�ت 7Q �H0اءة ا�:��
�ت ا�0>$7ة 	)ون ا�0$�8ح ا��ي  -8{)م آ)��
. ا���0Q .8 	#� &�) �= ا�8>7�$

�= ا�8>$�7/&���0 ا�8>2.1.17�$
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�.�����	 
� ���
�
�	Privacy :
��� ��	��� �� ��� ���� �� �� �����	 ������	 ��	�  ��� !��"�� ��.

#.�����$�	 %��&"Data Integrity :
	'� ()*� ��+"" ,� -"���� �� �� �&."�	"��� ,�  �� �01 ���+"$ �� "-����� ���*� 

��+"$ ,�  
� 2 ������� (��$�� 3
��� 4��.
5.6��"�	Authentication :-"���� 	��� �� 7���" 8'�	 9
1�	 �� 6��"�	 
:.��&�;	 ,�<Non repudiation :������	 =��� %����	 9
1�	 %>? 0�



� =�.$ �&�� ��@
 (��A"�� %����	 9
1�	=��� ������	–���� 0� 	'�%���� 
�����	����1��	 .

�ـــ��� 2.1.2��أه$اف ا
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�.Encryption )���1"�	 : (��@ E�	 ��
F���	 ���
�>��	 %�
�" ����� ���� 0�
 ���1" ����>�	 0��" ��
F��.

#.Decryption  )���1"�	 -� : (���1"� ���&< ����< 0�.
5G .Algorithm )���A�	

�	 : (���>� =����$ ��"���	 �	
�
�	 �� �<
�?� 0�

 �&���	 ��
 ��>� 4�� 8�H"� ��F� ����� �$>"
 �?��$ �+� 8.$ ���A�	

�	 6�$�"
 ���1"�	 0�.

:.Plain Text )IJ	
�	 9��	 : (���1"�	 �F��< 8�?� �� ���� 0"�	 �����$�	 0� 
K.Cipher Text )��1��	 9��	 : (���1"�	 �>$ �����$�	 .

2.1.3��%J�7�$<8��	 �/�5 ت�
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ST������ 2.4.1ا�� "�+)! HV4W ST������  2.4.2ا�� ?@ "�+)! HV4W 


	�A ه2 &:�رة &� رQ" @7ي
�	 L
� M�� E�< =�
� ()*� ���)N:�$(8" ا@8{)ا�� 

 Rأ+) �= <>$�7 ه� D�%8-  ت و��
ا�:��
�ت إ� �� أ�� &���0 <>$�7 ا���2��0ت أو ا�:��
.	2ا@�8% 

١.����: Symmetricا�0$�8ح ا��080©�>� (�J��
 ���1"�	 ����>� ,�
"�� O�"�� 
�
 ���1"�	 -�.

و 
>R7 	�� 	��� ا�0-8{)��� <)او��" ا��ي  8" ه2 ا�Public key :Q7ا�0$�8ح ا���م.٢
و  �7:8 ر0Q= ا���م أ@�س �8>$�7 أي =� �JJ}� ��
�����2ت أو ر@��� ا�78Hو

��8ج إ�� &���0 ا�8>$�7 و�> �#
6 z
 -D�%8 أ+) �= ر�2ز <�= ا���2��0 ��7ك أ
/2ل إ�� ا�0$�8ح ا�{�ص 	= �آ�0ل ا�����0 ا��-�	�� وا�2 ا�Q7" ا�-7ي و���H ه2

I8� .��8��	ا6@�س و "Q7ا��0$�ت �7ة أ75ى ا� .
0� ��0$�8ح ا���م ��2/2ل إ�� ا¬75ه2 ا��Private key :�Jا�0$�8ح ا�{�ص.٣H0ا�

"Q7و ه�ا وإ&�دة.ا6@�@ ا� � ا�8>7�$،:Q .��:%ا� �#��ا���2��0ت ا�0>$7ة إ�� و
و  ا�0$�8ح ه2 2Hن 	��0	� ه2 � ا��ي  �0! آ� �{� &� ��R7 �� ا�8-0{)���

 ا�I�>�$0 وأه8�0#� �. ا�8>7�$ 2.1.4

ا�2J�0د 	��0$�8ح

I�>�$02اع ا�
أ
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ST��0�W�2%" ا�X0C5Y" 2.4.3اA 0ح��)�4��$ اI HV4W 

�#:+�/ �H0> ��
�� �= أي �����2 �>$7ة �7@�� إ��� &�� أ@�س ر�0Q ا���م ا�78Hو
.	��0$�8ح ا�{�ص @7ا و���=  �� &��= ا�+8$�ظ

.E2ا<& �H<	 م  8" إ��85ره��Qأر �H� ��& I�>�$08" <��2) ا�  ���)٣،٥،١،١٠٠ (
<-8{)م 	7�Hة �. &)ة 
2ا+. ��� ���� ا�����7:0  �2�7ن �0�Q ه�R ا6&)اد �#.�

 �@��وا�Simulation And Modeling 7�$<8ا���6ب و
���0 و���آ�ة ا�
Cryptography و��7ه� �� ا����0ت.

، � <7H8ر أ	)اً أن <��8وز أ *��. ا�8>$�7 أه" ��  �� أن  7�28 �. ه�R ا6&)اد ه2 أن
 8" <%:��#� &�� ا85:�رات. ��20&�ه ا�+��E�J ���85:�رات، ا�+��E�J ا�85:�رات

�) أو ا��)د(ا6&)اد  .�H. <�7ف ه� ه. &>2ا��E أم
و��0Q 	-®ال أ+) ا�� �  �2�2ن 	#�R) &)د أ��( ��$78ض �) �� ��20&� �� ا6&)اد ��4ً

�"، ا�+��E�J ا�85:�رات ��ن آ� �� @��2م 	� ه�ا" ه� ه�R ا6ر�Qم &>2ا��E أم
�&�� ا85:�راتا���78! ا����E. و	�)ه� @��2م 	��7اء &)ة��إ2 � ا6ر�Qم ا�>{� ه2 <

 ، أم 7#y 0	�7H> �$ار2H>1ن &:�رة &� &)ة أ@'�� ه� ا��)د ا�85:�راته�R ا6&)اد ؟
؟ ه� ا��)د � �Q؟0و1أآ�7 أم أ �)د آ� �7ة� �H<	 7ان#y  ).>�> 4ً��1)ه�أو�	0ً� 

؟)

6
= إذا �$7ت ا�{2ارز��� 	�@8{)ام ا�0$�8ح و�2د ، ا�0$�8ح  ���= <>�7 	��ر<��ح ا��8م
، 	���8آ�) ه2 أ@#� 	7��H �� ا��$�ظ &��  ، @2ف <2Hن �#80= ا��$�ظ &�� ا�0$�8ح ���

�.. ا�{2ارز��� ا�8. ا785&�#8 �
�� ��� �H� 7�$<8�8ح ا�$� z�(}8@أ *ً� �. +��� ا
.$�<�I ��ن 	�Q. ا��0$�ت <2Hن @7 � و��H� 7>��2 +��� <" آ-7 أ+) ا�0

I�>�$0��2) ا�>

I�>�$0أه��0 ا�
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 Classical Methodا���H�@4H ا�%7ق

 ا������0 ا��7ب أ �م�. و�5/� 	��) ز�� ��� ا@z�(}8 <>$�7 79ق&� &:�رة ه.
� ا��)و &�� ا�#�2م و79ق ا��7ب 5%� آ�
z +��، وا���
�� ا6و��@7> �&C 79 
�E�@&�د � ر �	28H� }	�(ا�� ).ا����6(�#�H+) <>$7 و��	أن�� ��25، ا�%7ق D�> 

. ا�{%� <�= <$>� و	����8. ا��)و أ )ي �.
.ا���8H ه�ا �2�2ع ��
#�، ا����. ا��zQ2. أ	)ا ��) � ��7 ا�%7ق <�=أن�� 	���7"

� ا��2اب، ذ�=�� ا��)وى و�� <8-�ءل ر	�0H	 �9�-	 ،�#
�� ��7��H ا6@�س <�6 7:8
 أ
#� +��، وا�:�� ا�7�H$8 &�� ا����  ��0 درا@8#�أن إ�� أ����، ا��) �� ا�>$7ات

 	�6+7ف ا�48&� &�� ��� &�� <�08)
أوTransposition ا6+7ف أ��آ� <:) � إ��(  &���0 	�) أ75ى 	�+7ف <:) �#�،

��	�-+ ��( Substitution.

THM THE DIVISION ALGORIا��-�0 25ارز���

�0� أي &)د /��I وذ�=

�2ل ا
�  ���H0 أن  ��+ ، وه. ا+) ا�{2ارز���ت ا�0#�0 �)ا
 I����D�r ا���� 	�b.Q	2ا@%� �7ب &)د / �Qد ���2 وأ(& .Q�:2ن ا�H  ���	

bا��)د 

.
� ا���J$ق و25ارز���ت ا�8>$�797: ا�

�����، اذا @�2Hن �) ��b،وآ�ن y,bاذا آ�ن �) �� &)د � / أآ:7 �� /7$
��� q,r&)د � 	:

Y = b * q + r
q، ،rه2 +�/� ا��-�0 .Q�:ه2 ا�b، .ه2 ا���@"yه2 ا��0-2م

��H�@4Hا�8>$�7 �:�� ا�%7ق ا� .� ���	�� ا�{2ارز���ت وا��2ا&) ا�7 �
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:Prime Numberا6&)ا ا6و���

�>�.� ، و<�7 $#� ا�%7ق� ا6&)اد ا6و��� دورا آ:�7ا �)ا �. ا�8>$�7 و�5/� �� (� ا�
:آ����8.

 ..:79ق ��:�� &� ا6&)اد ا6و��� ��#� ه��ك

•Trial Division ��& -�0 ا��)د�	٢وه. ا�%7 �� ا���د � ا�7�0و�� وه. <:)أ 
�-$
 إ�� ��ر ا��)د 

�� ١٠١ا��)د ...��4 ١٠إ�� ��ر ا��)د وه٢2
:)أ

•Sieve of Eratosthenes �& و�٢ إ��mء �D�0 �*�&$�ت ا6&)اد وه. <�08)
 �� �)ى ا6&)اد ا�70اد ا�:�� ��#�٧و٥و٣

Greatest Common Divisor)ا�J85را  GCD(ا���@" ا�0>78ك ا6&��

 25Euclidean Algorithmارز��� أ��Q)س

:	�@8{)ام 25ارز��� أ��Q)س٥٥و١٣٢أو�) ا���@" ا�0>78ك اy&6" : ���ل

132=55*2+22 
55=22*2+11 

22=11*2+0 

��I ا6آ:7 �� ا�2ا+) و�  �:� ا��-�0 إ� &�� 
$-�: )د ا6و�. ا��Jه2 ا��)د ا�
	�Q. ا6&)اد ا�8. أآ:7 �� ا�2ا+) و��7 أو��� <-�0 أ&)اد �7آ:�. و&�� ا�2ا+)

Composite Number 

� ا��-�0 &�� ا��)د �:�  I�� ا���@" ا�0>78ك ا6&�� ��)د � ه2 أآ:7 &)د /

. GCD(d,r) = GCD(c,q) اذا ، c = q*d + r ���	 c,q  �� (� د �إذا آ�ن(&
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، و 2Hن ا���@" ا�0>78ك ا6آ:7 7$Jا�2/2ل &�� ا� (�& �Q28
)"y&6وذ�=١١ه2) ا:
GCD(132,55) = GCD(55,22) = GCD(22,11) = GCD(11,0) = 11 

Codingا���78!

 <��8#� ا�8. ا�>$7ات �-7 � 
7yا وذ�=، ا�8>$�7 &��"�. ا�0#�0 ا�20ا����D ا���78!
� <-8{)م�" �#. ذ�=�� و	���7"، ا��R����0هH<	 7�:له2 آ�0 آ�� وذ�= ا�D�7�$<8 ا�

 	��#" ا�ر@�ل &���0 <8"أن ا�6{�ص &�) 	#� وا�+8$�ظ، @�m� � 7 إ
�8ج�� <�%8:� ��0
. Codebook ا�2�7ز آ�8ب ا��2ع ه�ا أ�#7 و��،

ا�:�� �. آ�8ب ا�2�7ز وا@8{7اج و&�) <>$�7 آ� �� �0	R�# ا�%7 �� آ� �� &���� ه2
 R�#	 �0 ا��) )ة ا�0>$7ة�Hا� ��& ���J+ ا�Hوه ، ا��0�H ا���0	�� ���0�H ا�70اد <>$�7ه�

.ا�7% ��

�� �&���� ه2 ا��7y إ�� ��  ��	�#� �. ا��20د �$= <>$�7 آ��0 �� �. آ�8ب ا�2�7ز آ
Word �	2�%0�0 ا��Hا� ��& �J�
.و@2ف 

 ��H�@4H إ�� Q-��0و<��-" ا�%7ق ا�

Substitution ا�+4ل �$7ات
 ا6/�. ا����� +7ف إ+4ل 2H  �&C 79ن ا�8>$�7، ا�>$7ات�� ا��2ع ه�ا �.

Plaintext 7ف�، &���0 ا�+4ل ه�cipher char Rا�0>$7 ا��7فه2H�� 2ن أ75 	
.ا6/�. ا����� ا��7ف إ���� �$�8ح �2H>C 79 D0ن &�

(	�Transpositionال �$7ات ا
 ��7دأي، ا6/�. ا��� +7وف أ��آ� <2H  �&C 79 7��mن ا�8>$�7 ا��2ع ه�ا �.

� (:> .�DQا�20ا .�#��& C�%  �ً
). Permutation<����(وأ+��
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 ر�E-�� أQ-�م أر	����إ Substitution Cipherا�+4ل �$7ات <�-"

nا6ول ا��2ع Cipher :Monoalphabetic Substitutio 

 	�+4ل ا��2ع ه�ا�. 
�2م +��، ا@8{)ا�� ا�8>$�7 أ
2اع أQ)م��  �7:8 ا��2ع ه�ا
Substitution 7ف ا6/�. ا����� +7ف� Q)�� إ�� 	������ وه2. �) ) أ75 	

7:8�  ������ <-�0 79 �� 	�@8{)ام آ-R7 و -#� ا�8>$�7 أ
2اع أ���ا�+E�J. ا�8
analysis frequency ه�وR�� 7%. ا����" اآ8>�ف�� ا�	2 ا�0-�" ا��7	2ب أ��  

 و�2د �+�، +��Cryptanalysis ا�>$7ات آ-7 أ@�@��ت و���D أول وه2 ا��H)ي
.��7ه��� أآ�7 ا�7H " ا��7ان�. <7H8ر +7وف

 Monoalphabetic Substitution ا��2ع ه�ا �$7ات أ�7# ��

١.Caesar Cipher 
٢.Affine Cipher 
٣.ROT13 Cipher 
٤.Abash Cipher 

١.7J�Q 7ة$�Caesar Cipher

 آ-7 @#��2 و ��:#� 	:-�89#� <�08! +��، ا�H�@4H. ا�8>$�7 أ
2اع أ�#7 أ+) ��
©" ا6/�. ا����� ا6ول ا��7ف 
��5 	�ن ا�8>$�7 و79 ��، 	:-��9 ا���<�� ا�>$7ة


�2م D0�	 �0 وه2( �$�8حE2ن داH ٣�.R7$� 7J�Q(D2ن، ا6/�. ا����H ه2 و
.ا��7وف �:�Q. 	���-:� وه�Hا. ا�0>$7 ا����. ا6ول ا��7ف

 ا��7وف 	)ا � إ�. 	��2�7ع 
�2م ا6	�) ��. ا7�56 ا��7فه2 ا��7ف آ�ن +�ل و�.
� &�� <2Hن(H� 7ةEدا. (
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ST����� @J ]��ة �C�O 2.3.2ا)� HV4W ا�[\ ا

ST������ @J ]��ة 2.3.3ا�� "�+)! HV4WRot13  

ا
7y ا�2Jرة ا�����8

�Atbash Cipher$7ة أ<:�ش.٢

R-�أ�� أ *� ا�>$7ة ه�	2اع 
 و��H، ا��:�m�� � 7 ا6/��. آ�
z وه.، ا�>$7ات أ
�H0  ا�0$#2م ا@8{)ام .�.Q�	 ت�mا�� .

�أن وه... آ����8. و79 ��#8��
 وا��7ف، ا7�56 ا��7فه2 ا����m. ا6ول ا��7ف 
.
�ه2 ا���:Q 7�56ا، ا�Hوه... 

�ROT13$7ة.٣

7:8�> Rله2 آ�0( ا�>$7ة ه���
2ع �$7ات�D�0�D ا� ( Monoalphabetic �$��� 
� �m�� ��+ $�  8" ا�8>$�7 و�= ا�8>$�7أن�	و��8>$�7، 13 ا�8>$�7 �$�8حو، ا�%7 ��  

�2م D0�	 13��& 7ف�  13	�D0 أ *� <�2م ا�8>$�7 و�$=، ا6/�. ا����� ا6ول ا�
. ا�0>$7 ا����� ا6ول ا��7ف &��

P = ROT13 (ROT13 (P)) 
7� 	� D0	R7�$<8 	�)ه�، 
�2مPlaintext ا6/�. ا����� ا6ول ا��7ف  ��.Pف ا�
، ��$7ض أن ا��7ف ا6ول �� ا��� ا6/�.  13 ،D�80�Q٣، ا��7فD+7ف إ���

D0�
ه26%(13+3) 2 أو١٦وا���<| 8�7ك،
 �H07ف�١٣�وا���<|5D%2ة �� ا�
�7ف �. ا��#� � @2اء 	���D0 أو 	��8�7ك ه2 ا�Q.

��7�� �
*D ا��)ول ا��ي @�-8{)�� آ��7ا �8-#� ، �0Eأ &���0 ا�8>$�7 دا(:
� ان :Q
:�2اDQ ا��7وف 
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�Affine Cipher$7ة.٤
 ه�� 6
�، ا�0{��8 ا�8>$�7 	%7 ��  0�78#� ا�:��( Affine Cipher	%7 �� ا�8>7�$

��5 ��	 ��&2
 ا�*7ب �R7$ وه2 وا�R7J�Q ،756$7 وه2 ا6ول ا��2ع، ا���7�$<8 
product Cipher .�R7$� 7J�Q 2نH  7�$<8آ����8. ا� :

C = p + key MOD n 
) �7:8 ا�زا+� Keyوه��(

: آ����8. ا�2H  7�$<8ن، ا�*7ب �R7$ و�.
C = p * key MOD n 

 �D0ا�  8" +��، ا� ��� 7%	�� �z�0)ا�0{�8%� ا�>$7ةأو(  �R7$�Affine. ا¬ن
. أ *� وا�*7ب

C = m*p + key MOD n 
، وه2 أن <2Hن m(��H ه��ك �7ط �#" �)ا , n("@أي أن ا��� ، ه�0 أو���ن ���0 	���0#

� "y&6ـ ا�0>78ك ا)m , n(١ -�وي.=� �H0  �� �
و�. +�ل �"  �$� ه�ا ا�>7ط ��
..ا�8>7�$

.
herPolyalphabetic substitution cip: ا��2ع ا���

8)رج ا�8. ا�>$7ات z� &)C�:%8 �� 79Monoalphabetic R	 �2م<، ا��2ع ه�ا <

،4 ا�I�>�$0 &)د آ�ن إذا ��R(& I�>�$� .4&� &:�رة  2Hن ه�� ا�0$�8حأنأي، �7ات
 <�8#. و&�)��. وه�Hا، ا���
. 	��0$�8ح ا���
. وا��7ف ا6ول 	��0$�8ح ا6ول ا��7ف  >7$

I�>�$0ا� �	&�دة <�2م ا�%7ق��	8# 	آ�8�R7� *�، أ75ى�	آ7ه" آ�0، <�2م� و��@ (�	 
���Q .

١.Simple Shift Vigenere Cipher 
٢.Full Vigenere Cipher 
٣.Auto-Key Vigenere Cipher 
٤.Running Key Vigenere Cipher 
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���� @W�` J%" @�_[� ا�0T#+" 2.2.1ا�_$ول�� a Sb)W$ول ا

�Simple Shift Vigenere Cipher$ــ7ة.١

 ا6ول ا��7ف 	8>7�$ 
�2م +��،  2Hن��-�أ	�� ا��2ع ه�ا�. ا�8>7�$ 79 ��
 �2م< ا�I�>�$0 ا
z#8 +�ل و�. .. وه�Hا، ا���
. 	��0$�8ح ا���
. وا��7ف، ا6ول 	��0$�8ح

. أ75ى �7ة آ�8	 �#8	7H8ار

٢.����H79 ــ�ـ� �����7 ا�Full Vigenere Cipher 

 أC 79 �5&� ا�2H  7�$<8ن)�$�8ح ا�8>$�7( ا�����0ر�أ85 	�) ا�%7 �� ه��R. ه��

�%� وأ�5 ا�8>$�7 �����0 ا6ول ا��7ف�D ا6/�. ا����� ا6ول ا��7ف D9��8ا� .�

�a)ول ا�8>7�$ tabular recta .

�Key Vigenere Cipher-Auto$7ة �������E���> 7 ا�0$�8ح.٣
�	 	��#� ���0 �8>�	#� ا�0{�$�8 	�
2ا&#� �����7 �$7اتH< 7�:آ ،�H� (�2  7ق� I� وا

��	 �، ا� �� 7%	�2H  �$ن ا�8>$�7، ا�0$�8ح <����R7$� 7����� ��E.، أ75و 
2عآ
 	�) ا�0$�8ح <7Hر 
���8 و+�8 ا�8>$�7 ���0 ا
z#8 +�ل�. ��H، أ *� ا�8>$�7 و���0
�E�#8

�2م ا D�.�7ا�8>$ &����0.  )5� ا6/�. ا���أنأي، ا6/�. ا��� 	2
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ST���'$ام 2.2.1اd0A ���������� وeA$ ا�� HV4WPolyGram ا�[\ S1O ا

�Running Key Vigenere Cipher$7ة �����7 29 �� ا�0$�8ح.٤

�� أ29ل <2Hن 	���) �$�<�I(<>$�7 ���0 ا��85ر  ��، ا�>$7ات�� ا��2ع ه�ا�. ه��
أو ����أو�� آ�8ب��  2Hن ��H0 ا����0 ه�R وأ�5،)ا�>$7ة ا@" �+�(ا6/�. ا���


� أي� ���0أي ا��85رأو، ا756 ا�%7ف &�) �2�2دةن<2Hأن أ *�  ��، 29 
.)2H> �� 29نأن ا�0#"(ا756 ا�%7ف إ�� وإر@��#� ��8>7�$

PolyGram Substitution Cipher:ا��2ع ا�����

��y+� .ا�%7ق� ��	وا+) +7ف أ�5أن ا�-� R7�$<>0$�8ح و	ه.، �>$7 +7ف إ�� 
�$��� @2ف ا�POLYGRAM  7�$<8ال�.�ه� ��H، 	-#��2 آ-7ه� و �H0 79ق 

 ا�:�2ك و
*D، و
>R7$ آ��4 ا6ول ا�:�2ك 
��5أي، BLOCK	%2ل 	�2ك  2Hن
أن� 9:��. ا�0>7$ .ا�0>$7 ا��� 	�2ك +�" 
$�ه2 ا6/�. ا��� 	�2ك  2Hن  >78ط

 آ�0، أ+7ف��8 �>$7 	�2ك 	)�� و<*D، أ+7ف��8 	�2ك <��5 25ارز��� �)ى ��4
:ا� ����8	��2Jرة �2�2Iه

��8ج، @2ف Brute-Forceال 79 �� 
%:Cأن أرد
� إذا
) ا+�08ل إ��  8^ 26 )  
 �)ا �)ا آ:�7 و+�" 29 4 ز���  ��5 أ�7 9:�� وه2 208,827,064,57  -�وي�� وه2
� 	��J85ر، ا��اآ7ة �.+�0. ��7&.

I*8 أن ه�� وR2اع�� ا�$=�. أ/�� ا�>$7ات ه�
 +�ل�. و ،�/�5	7��H ا�-�	�� ا6
 &�� 	�2ك +�" <��5 ا��) �� ا�{2ارز���ت وأ���، ا�H$� � ��� 	�0 آ:�7 ا�:�2ك +�" آ�ن

�Q67فأ8 ا+.�H7ا ا�:�2ك +�" آ�ن +����. و��m/ ،�H0  7-8{)ام ا��2ع ه�ا آ@�	 
����.ا�7H80ر أ *� ا�8
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 mPolygra ا��2ع ه�ا �$7ات أ�#7 و��

١.Playfair 
٢.Hill Cipher 
٣.Jifferson Cylinder 

١.R7$� 7��4	THE PLAYFAIR CIPHER

R2ك <��5 ا�>$7ة ه��	BLOCK 2نH� وا�>$7ة�� ، �� أ *� <2Hن ا���<�� +���7
، و79 ��#8 0� <2Hن +���7�	��2$ J� ��25�
�5)5*5 (،D*
 .��7ف+ �5
�آ


���! � ا����m.( ا6	�) � ا��7وف &)دأن و	�0، وه�HاBوAأ	�)ي�  -�وي) ا
�� +7ف ه��ك آ�نإذا، 26 ��� =��� ،  	���IDوJا��D*> ���7 ا�>$7ة ه��H� Rن
.� �
�5 R(+�0 واEدا.

��2$J0) � ذات ا��	2رة، 5*5، Jا�����8 وا� I�2> �H� ��2$J0ا�:

،)ا�I�>�$� 7�$<8( ا�8>7�$ ���0 <�0� ا�8. ا��7وف ا�J0$��2 ه��8H  .�Rةو&�د
:ا�����8 ا�8>$�7 �)ي ���0 ��4

The quick brown fox jumped over the lazy dogs 

0� أ2Qم�	��2$ J02م 5*5 ا�Q�8:'� وأ	 �
Tا�8>$�7 �����0 ا6ول 	���7ف ا6و�� ا�{�
،�
�7ف ا���
�� وا�{���	 .
، و >78ط &)م،Hا�8>$�7 �����0 ا���  <7Hار وه�Hا

، أ *� ا��7ف 0� ا�8>$�7 ���0 ا
z#8 +�ل�. ا��ي �7#H
 	:�Q. ا�:���Q ا�{�
�ت 
.�. ا�J0$��2 �2�2دة ��7 ا��7وف
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ST��@� 2.3.6ا iA ة��[ J@ j����I اد�)��4�C# HV4W@" ا�[\ ا

ST������ @J ]��ة iA@�� 2.3.6ا�� a "@4�C# HV4W(+" ا

Since by man came death 

: آ����8.، ا�8>7�$ 79 ��
�� 	�2كآ�، BLOCKS ا�:�2آ�ت�� ��20&� إ�� ا6/�. ا��� 	�8-�" أو� أ2Qم

���7+ ��& C�%�� ���7�.BوAا�
�:Q أأن(:
 .�7y��2 إ�� ا��$J0)ء ا�	7، ا�8>$�7 وy�
 إ�� و	��8�) ) ا6/�. ا��� إ�� 
�� آ��= آ�ن اذا، �8>�	#�ن ا�����7ه� و
7ى، +2H� �����7ن 	�2ك آJ$
 �0#��	 

�7ف��	X.�* آ�ن +�ل.� أ � �#

*��، وا+) +7ف�� 	�2ك ا6/�. ا���  ��
.X ا��7ف

:ا��)ول إ�� 
�7y ا�8>$�7 �:)ء ا¬ن


��5، �{��8 &20د�. ��#�0آ�BوA آ�ن +�ل �. D	70ا��ي ا� ��0  �0#�9��>

�%�  4�0ن ا�����7 ا��ي( D9��> �Jا� Dا��20د� (.

B<>$�7، أ@$�� ا��7فهA2، <>$�7 ا��20د 
$��. ��#�0آ�BوA آ�ن +�ل �.
0� ��H0(ه2 ا��7ف ا��ي  2Hن أ@$��& R)ا ��� ا�:)ءأي دور	آ�ن +�ل�. ا��20د  


$� ��#�0آ�BوA آ�ن +�ل�.)ا7�56ه2 ا��7ف .� �J7 ا��$<> ،A2ه
اذا �!م ورRد &0� ��H0(ه2 ا��7ف ا��ي &��  B���0<>$�7، ا��7ف &��  ���0

.) ا7�6
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��ح @J ]��ة 2.2.2ا�_$ول%)� a HV4WHill$ول ا��Fوف ا

٢.R7$� �Hill Cipherه�

7:8�> R7$� ����8� �R7$ أوله. ه�> �#�� D�37وف+ .��$
 zQ2ا� ،z�0@ا و�#	 
�:-
. ا�{%. ا��:7 &�� &�0#��. <�08)، وه.Lester S Hill �{78&#� إ�� ا�@" 

.Hا�8>$�7 و� D�%8-> �#	 ��  2نأنH  = (� ا����8 أ@�@��ت�D��2ت�$J07ب( ا�� 
.	���ات ا�J0$��2ت (

�:Q أأن(:
.�) = 7Q � ا��7ف �)ول  2Hنأن  ��، 	��7�$<8 

 ا�2H> ��2$J0ن @2ف، +7وف <-���� �2Hن آ�ن ��4، ا�0$�8ح ا��85ر أو� &����
)I�>�$0��	 �/�}و ©4©� أ&0)ةأي 3*3) ا� .©4©� /$2ف

 GYBNQKURP: ا�����8 8>$�7ا� ���0 �)ي، ��4

�2م، �80�Q +7فآ� أ&%�ء 	�) ���2	 �� &�� ا�J0$��2 دا5H�3*3 �H� 2نH>و

� ا���8. H<��2 &�� ا�$J0ا�:-

�Hه2 ا6/�. ا��� و��:ACT ،.2آ�ت إ�� <�-��0  8" ذ�=�� أآ:7 آ�ن +�ل و��	 ،
. +7وف ©2H8  ���©4ن آ� وا+)


�2م D�: J�3*1$��2 دا5� ا6/�.�ا�� 	2
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�7ب 	����0 
�2م ا¬ن ��8�2$J07ب، ا�*
 �J���2. ا6ول ا�$J020د ا6و�� ا����	 
.� ��2$J0ا� ��

�2م ا�J$2ف �:�Q. وه�Hا. ا��) )ة ا�J0$���2. ا���<| 
*D ا��� 

. MOD 26 ا��- �0	�Q. 	����0 ا���<| و
��5.	���20د 	*7	#�

� 	�) ا��� ه�ا�� ���<|ا اذا 2�> Rم ه��Q7وف إ�� ا6ر+ )R(&�-0	 7وف �)ول�،) ا�
. POH-:ه2 ا�0>$7 أي ا���

٣.�
THE JEFFERSON CYLINDER ��$�7@2ن أ@%2ا
�
 ا�>$7ة +�� ا�8>$�7،�. ا@z�(}8 ا�8. ا�6#!ة أ2Qى�� وا+)R ��$�7@2ن ا@%2ا

� 2Q ��>و� ا����H0  -#�2 آ-7ه�	)ا�	أ ،� ا�@"، 	�آ��0 ا��#�ز @�Q7 +����.ا
 ا�@%2ا
� ه�Thomas Jefferson R <��2س �{78&#� ا@"  �2د إ�� ��$�7@2ن

.) +7ف(&���36	�/�آ�أنأي،/�26و، 	�� 	��
� &���2H8> ��36ن
���.��/��. ا���4ت �D�0 أ�Dأن  ��، ا6/�. ا��� ا�8>$�7 أردت +�ل �.H

، ا�70اد ا��7ف إ�� ا�7ا	D ا���J. ��4 ا6و�� ا����� 	8�7 = أ2Qم ،أي ا6/�. ا���

$��. ا���
�� ا����� أ+7ك ا¬ن �J7ف إ�� ا�� ا�4Hم و
$�، <>R7�$ ا�70اد ا���
. ا�

.Q�:� 7وف�
$��. ��H ا� �Jا�.
، ا�80:���/�25ال أ+) 	���85ر أ2Qم، ا6/�. ا��� &�� آ��� ا��J و�D 	�) ا¬ن
.ا756 ��%7ف ا��� ه�ا وأر@� �R7$� ،��H0 25 ه��ك أي
25ال 	�Q. إ��  �7y 	�)ه�،/��. ا�0>$7 ا��� 	78<��  �2م، ا�8>�7�$= +��� �.

��  �2مأي، ا6/�. ا���ه��2 /� و >�ه):��	 .�D�0� R2ف ه�$J�8، ا�+ 
D�%8-  2لJ�. ا6/�. ا��� &�� ا�
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ST��أ42dا4d���a "Nن2.2.2ا

ST���4ا�X"2.2.3ا! "%W�2A �5فRار ا�TI 0ل)�أ5


7yا <�8>�7" ��
#�، ا�8>$��7. ا�%7 �� ه���R2Q R و	���7" �	2�J� �#��:%>Hard 
to Implementation �� ا�+8$�ظ ا�%���7 &�� و R�#	 �
 +�ل و�.، ا�@%2ا

z�Qا��)و �. أ )ي و ،�H0�� 7-�8= ا�8>$�7 آ	ا�%7 ��  �H	 ��2#@.

D	%7 ��: ا��2ع ا�7ا	ا�8>$�7 OPHONIC SUBSTITUTION CIPHERSHOM

� ا�+79HOMOPHONIC .E�J �� <>$�7 ا�ـ���<�7:8 �� ا�%7ق ا���)ة �+:�ط ا�8
D�%8-  �� ا��ي ،�
�7ف آ�0 +��، ا�>$7ات�� ا��2ع ه�ا ��0� �.ء �� �
 ه��ك أ

�� <7H8ر +7وف  ا�8. ا��7وف ه���R +7فآ� ا�%7 �� ه��R.، ا����m. ��7ه� أآ�7
 و	%7 �� +7ف�� أآ�7 إ�� <8>$7أي، ا+�08ل�� �#� أآ�2H  7ن، آ��7ا 7H8ر<

��E7.&>2اy
� �#�ا أH<ا� .



�� Encryption and Decryption of Digital Color Image Signal 

����� ا��Fف إ�l �5@�  2.2.3_$ولاI ول$a Sb)W 

ه2 +7ف أآ�7أن �+� 
�2م 	�0� �)ول9	�T�:-و13	�7H8 E�:-ر ��
ا�0#" ه2 أ
�28ي &�� <>$�7 ا��7ف Homophonic -�0 �)ول ا�ـ  Eـ	13، �� 79Tـ	9

�7ات أ *ً� �� ا�0#" ذآ7 أن ه�ا ا��2ع �� ا�>$7ات  >$7 ا��7ف ا�2ا+) �. ا���
���7y ���)ول.  One-To-Many Mappingا6/�� إ�� +���7 وه2 ��  �7ف 	ـ 

: ا���8. 

و I:J �= ا�8>$�7 أ�7 �. �� �. <" و�D آ� �$7ة و��  ��	�#� �� ا��� ا6/�� ه��
، ا¬����2Q �� "�7ة ه�R ا�%7 �� و�$7ا<#�	�.ا�-��2#  � آ:�7H<	 8{)م-> "� �#
، إ� أ

، &�� &�H ا�>$7ات ، وا��7وف ا�7H8> .8ر ��#� آ��7اً �m08) &�� ا���> ��y+� �0آ �#
6
 �mا�� ��& �ًQ4908) إ�> � .ا��) �� ا�8.

��79 �8إ�� Transposition Ciphersو ��-" ا�8>$�7 	�6	)ال

79 �� ا���H: ا�%7 �� ا6و��
، ، وآ� �� �. ا7�6 أ
�� @�:)ل ا��7ف ا6ول ��Hن ا��7ف ا7�56 � �m�� �%�-	 �� 7%ا�

، وه�Hا � ا7�56:Q �� 7ف���	 .
، ه�ا اذا. وا��7ف ا��� وه. �� أ��� أ
2اع ا�>$7ات
!أ&7:8ت �$7ة �� ا6@�س 
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�� (� Modern Methodsا�%7ق ا�

��
�: ا�%7 �� ا���H<	 �Hو� �Hا�� "y��
� ا��7ف��
��Hن4��١ 
�2م 	7�m8 أ��آ� ا��7وف �. آ� 	�2ك 	4ً�� ����� �� 7% 

��Hن٤، وا��7ف�H�١ن ا��7ف٣، وا��7ف�H�٣ن ا��7ف٢، وا��7ف٤ا��7ف 
:أي آ�6<.�H�٢ن ا��7ف٥، وا��7ف٥ا��7ف 
�H�٤ن ا��7ف١ا��7ف
�H�٥ن ا��7ف٤ا��7ف
٢ا��7ف ��Hن٥ا��7ف
�H�٣ن ا��7ف٢ا��7ف
�H�١ن ا��7ف٣ا��7ف
.�H�٤ن ا��7ف١ا��7ف

��0-Q إ�� �� (�: و<��-" ا�%7ق ا�

�) Symmetric Cryptography(ا�8>$�7 ا��080©
�. ا�8>$�7 ا��080ِ©�،  -8{)م آ� �� ا�70ِ@�)Secret Key(ا�0$�8ح ا�-7ي

�.ـC ا�%ـ$ــو 8، <>$�7 ا�7@��� و�= <>$�7ه� وا��8-0ِ:� ا�0$�8حَ ا�-7ي ذا<� �. ��7ن
(passphrase(&�� &:�رة ا�70ور�ا�:)ا  ،ا�8. @�8" ا@8{)ا�#�) آ��0ت �7ور 29 ��)

و	�) ذ�= <�Â2ل،و �H0 أن <�2ي &:�رة ا�70ور +7و�ً� آ:�7ة و/7�mة ور�2زا أ75ى
��. �� ر�2ز أ75ى �! �دة �29#�	����7ت ا�8>$�7 &:�رةَ ا�70ور إ�� &)د ©��E.، و 8" إ

� ا��)د ا����E. ا���<| �$�8ح <>$�7 ا�7@���ÂH< 7ة،،وÜ$<0ُ) ا@�8:�ل ا�7@��� ا��	و
 =� � cipher text(ا��� ا�7Ü$<0ُ �$7ة -8{)م ا��8-0ِ:� &:�رةَ ا�70ور 
$-#� �� أ�

or encrypted text(8� � ا�0$�8ح، إذ <78ِ�" ا�:����7ت �7ة أ75ى &:�رةَ ا�70ور�H<
 .Eا����)binary key (.�/6ا ��H� 7 إ��Ü$<0ُا��� ا� � 2�ا��ي  ��28 إ&�دة <
.ا�0$#2م

��،DESو �08) �$#2م ا�8>$�7 ا��080ِ©� &�� ����ر أ�� ا��7mة ا�H:�7ة �. ه�ا ا��2ع

�0H> z �. <:�دُل ا�0$�8ح ا�-7ي دون أ��ن، ��0 أدى إ�� <7اD�ُ ا@8{)ا�H� 7�$<8م ه�ا ا�
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ST���0ح 2.2.4ا�)��'$ام اd0A ������Sb)W ا

 ا��ي 
$-�ه2 ��8>$�7  -8{)م ا��ي ا��2ع �� ا�I:J�� ،7�$<8 ��'ً� �� ا��0�. ا�0$�8ح
.ا�8>$�7 �$= ا�7���80 	��0$�8ح ا�8>$��7.  -8{)م

 ��� وإ� ا�0$�8ح و
$� ا�{2ارز��� 
$� ا@8{)مأن  �� ا�8>$��7= +����. ا¬ن
�J+ا6/�. &�� ا��� ا.

� ا�8>$�7 ا�8�4©�0)Asymmetric Cryptography(

،���ء ا�8>$�7 ا��08�4©� +��H<0� 4ً ا�28ز D ��7 ا¬�� ��I�>�$0 �. ا�8>$�7 ا��080©
2�ً� &� ا@8{)ام �$�8ح وا+)،  -8{ِ)م ا�8>$�7 ا��08�4ِ©� �$�8+�� ا©��� <7	� 	���0# ��

�Q4& .0$�8ح ا���م��	(وُ )&� ه�ان ا�0$�8+�ن public key(،وا�0$�8ح ا�{�ص
)private key.((+2ن ا�0$�8ح ا�{�ص ��7و�ً� �)ى �#� وا+)ة ��� أو �{� واH و

أ�� ا�0$�8ح ا���م ��2Hن، �$7<#����؛ وه2 ا�70ِ@�، وُ -8{َ)م �8>$�7 ا�7@��� و�= 
ا�7@��� ا�8. �$7ة��7و�ً� �)ى أآ�7 �� �{� أو �#�، و -D�%8 ا�0$�8ح ا���م �= 

� ���= ا�0$�8ح ا�{�ص، �$7Üه� ا�$0E�@ا@8{)ا�� أ *ً� �8>$�7 ر �H0 �8ح ا�{�ص، و
ر@��� �$7Üه� ه�ا ا�0$�8ح ا���م، �$7ةو� ��� �H	���Hن أ+) ا@8{)ام ا�0$�8ح ا���م �$= 

 =� D�%8-  ا�8. �$7ه� �$7ةإذ إن ���= ا�0$�8ح ا�{�ص ه2 ا�2+�) ا��ي �E�@7ا�
.ا�0$�8ح ا���م
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، ور�" أ
� أ�*� وأآ�RSA 7ا�8>$�7 ا��ي  -8{)م ا�I�>�$0 ا����� 	��yم وُ )&� 
�yم
إ� إ
� أ	%�؛ إذ إن ��-�)  DES )Data Encryption Systemأ��ً� �� 
�yم

2
� �8!ا����8 <�7 :�H> م. ا�8>$�7 و��-� �= ا�8>$�7  �� أن�y
و&�� آ� +�ل، ��ن 
RSA Qا�785اق، إذ إن ا785ا ��& �ً�J& ��� zQ7 ��  �!م ���= �� وÜ�2> إذا �H0� 7أ� �
. RSAا��ي ُ َ�̧) 
20ذ�ً� ��-�Üً� و�Ü2%راً �� 
�yم PGPو���=، <ّ" <2% 7 
�yم. و��ل

	z، إ���� إ�� ا@8{)ا�� ا�:�0J ا��78Hو
�� �١٢٨$�8+� 	%2ل PGPو -8{)م
 ���@7��)message digest(،ا� .785اق +�8  ���2 ه�او�  !ال ه�ا ا���yم ����ً� &��
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، أ/:I أ�� ا���2��0ت �#" �. &���0 ��0Q7ت ا��
�D ا�8%2ر ا�-D 7 �. &���0 <:�دل ا�:��
ا�80!ا ) ��2Jر أ/:I �� ا�0#" ا��$�ظ �4@8{)امو
7yاً. وا@�8:�ل ا�:��
�ت وإر@�ل<{! � 

�Q 7�� 2رةJ	 �#��& 2لJ�
�ت ا�2Jرة �*�0ن &)م ا���	7 � @ ��& ��
2
.
، +�� أن &���0 و�.  إر@�ل&����0 ا�0Q7. ا��2م أ/:I أ�� ا�2Jر ا���0Q7 أآ�7 أه��0

، وا@�8:�ل إ�� �#2ر إ����ا�2Jر وا�20اد ا��H:� 7:& ��0Q7ت ا�2�:0H<7 <!ا )ت
 ���0& .� D$>7� .ا�� �-28ى أ�� �����. إر@�لا� ��0Q72ر ا�Jوا@�8:�ل و<{! � ا�

.&)ة <%:���ت 
�. 2Qا&) ا�:��
�ت ا�2Jر � ا��-7H � وا@��8	� �R�# ا����� أ78Qح؛ @:�� ا���0ل&��

 ��0Q72ر ا�J28ى ا��� � �0+ ��& �ا��) ) �� 79ق <>$�7 ا�2Jر ا���0Q7 و�0�> �#��0
 ���Ã 7�� z
.إ� أن 	�*#� آ�

� &�م و�. أ@���� ا�8>$�7 ا�2H  � (���8ن ر�! ا�8>$�7 &:�رة &� ��20&� ��H<	
 �
ا�2�7ز أو ا6ر�Qم و&�� ا��7" �� أ
�  ��J &�� ا�2�:0H<7 ا���دي �= ه�R ا�2�7ز إ� أ

 7>2�:0Hأن <8%2ر أ�#!ة ا� �H00ا� �� Rه� ����  �H0#� ا785اق أو �= ��	 4ً:�8-�
.ا�2�7ز 

�ر@�ل ا�:��
�ت- �Ãا�0�8-  7�$<8 �H<	H:<ت، �ت ا�0$28+��� �. ا��

2ع �� ا�:�� � آ
��!ا<� ا�{�/� ��ا  �� أن <-0�8� ا�����8ت ا�0{�$�8 ���0 � @7 � ا�:��
�ت �� ��

 7�m7&. ا�2/2ل ا��.

�ت ا����J و�2H>� �#�Hن ���@:�-��:�� .-�Eر �H<	 �أ��� 25ارز���ت ا�0�8-> 7�$<8

��0Q72ر ا�Jا� �
�ت ا��80)دة ا6و@�ط ����:��.

� ا�����J$��0: ا�Q72ر ا�J7 ا��$<>


7yة &��� 2.3.1
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 �� �%�
 �H� ا2�6ان ������ط ا�2Jرة 	��5 
�%� �� ا�2Jرة و<����#� إ�� ©4ث  8" <
. �Red , Green , Blue-28 �ت وا�8. <�0� ا2�6ان ا��E7-�� �. ا�2Jرة 

4ً��..�H82رة و�Jا� .� �%�
&� �H0 PC 79 ا��2Jل &�� ا�0-28 �ت ا��4©� �� 
:ا���0د�ت ا�����8 

Red = P Mod 256. 
Green = P / 256 Mod 256. 
Blue = P / 256 / 256. 

	�) ا��2Jل &�� ا�0-28 �ت ا��2�Þ� �©4ان �. 
�%� �� ا�2Jرة  �H0 	�) ذ�= ا����م
 ...	8>$�7 <�= ا���" 	�@8{)ام أي 25ارز��� <>7�$

7�$<> .� :/2ر ا�8)رج ا���7دي ا2�6ان
�

$� إ�8�R=G=B 7>$�7 /2رة ذات <)رج ر��دي �. ا�2Jرة ا6/��� &�) C:%
اء 

@���0�Q �5 وا+) R	��R≠G≠Bا�2J� 7�$<8رة ا�2�0
� ��H �. ه�R ا����� @�2Hن 
R,G,B ���87اء ا��à� �ً�:9 2رةJا� �%�
:�2H> .Hن 

S3(0……….11) mod 3 ��+S3.>6دة آ�(��0� ا����0 ا�0>:

Select case decimal value of S3(0…..…11) mod 3 
Case = 0: G = R, B = R 
Case = 1: R = G, B = G 
Case = 2: R = B, G = B 
End select 

2.3.2��0Q7� 2رةJا2�6ان �. ا� ����>
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ST�����ة)c(أA$ال)SC@ HV4W)a("�e�1`)b #_0ل ا�4Cرة 2.3.1ا# 

ST���'$ام)a( 2.3.2اd0A ����������)Sb)W3q%@ H�I0�#)b ا�� Sb)W ا�4Cرة اS1O "�+DR ا
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78
z وا�#2ا<� ا�{�2 �
�� ا�2Jر 45ل ا 2�<>$�7 ا�2Jرة أ+) أه" ا�8%:���ت �. <
 ��&��J�0ر ا�Q6إ�� /2ر ا �����
�0 ا������8ت. 	�Cipher )CFB (.�  -8{)م

� &��#�. $�7 ا�2Jرة أ85:�ر آ$�ءة <>J�
�. ه�R ا�{2ارز��� ا�)ر�� ا7�$<8� ��&6 
2H> ��(�& )8ن آ��8 ا�:��
�ت ا�0)��5 ذات +�"  bit ،16 bit ،32 bit. (

The entropy :D ) ا�8>$�7 +�� �-28 �ت  -8{)م ����س و<2ز�	2رة ا���7د � Jا�
 �0
د٨<�CFB (.%� entropy �: 7(أن  �ا�2Jرة ر�� ا� 7�$<8� �����0	z �#�ا  �0

:آ�6<.
28=256 "�Q ��+ 28ى ر��دي-�Pixel 7ا�0-28 �ت ا6آ� ��	2رة �2ز&� Jا� .�

.أن <2Hن �� 
$� ا��2ع ��Feedback ا�0#" أن <2Hن آ��8 ا�0)45ت وآ��8. ر��د � 

��8H79ق <>$�7 ا�:

و-١ ، ��8Hت ا��ي @8>$7 أآ:7 �� 29ل ا��
آ�
z ا�:��
�ت ���-�0 إ�� أذا آ�ن 29ل ا�:��
NR(+ ��& "-Q �
#� <>$7 آ�� "-Q .D%��8 &�� ��20&�ت ا��H8" <>$�7 ا��� .

، ���0 ا�8>$�7 &�دةً  )�| ا6@�س �. 	�� ا�����0ت �8Hه��ك &)ة 79ق ������0 ا�
.ا�:-�%� وه��ك أ��485ت 	�� ه�R ا6
�0ط �� +�� در�� ا�8>7�$ 

٢-Secret Key Cryptography )SKC: (

�0�8-  �و�. ه�R ا�7% �� 
-8{)م �$�8ح و+�) �8>$�7 و�= <>$�7 ا�2Jرة ���70@
ا�0$�8ح �8>7�$ 	��
�ت ا�2Jرة و	�) ذ�=  7@� ا�2Jرة ا�0>$7ة و�$�8ح ا�8>$�7 إ�� 

، ©"  �2م ا��8-0"   وا@��8دةه�ا ا�0$�8ح �$= <>$�7 ا�2Jرة ا�70@�� 	�@8{)اما��8-0"
�$�8ح و+�)  -8{)م �8>$�7 و�=) R�#� �)SKC ا�2Jرة وذ�= 6ن ا�:��
�ت ا6/��

.ا�8>7�$ 

D	ا�7ا �J$25ارز���ت <>$�7و 79ق: ا�

 Feedback Cipher<>$�7 ا�2Jرة 	7% ��
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��8Hا� "�+ �� �Q2ن أH> ��(�& 2رةJت ا��
� ا���8.  2����Ã I <>$�7 +�" آ��8 	��H<ا�
. وآ��= 79 �� �= ا�8>7�$ 

Here, Pn: the input block. 
Cn: the  ciphered block.  
IV: the random initial vector.  
s: selected left most bits. 

ST������ q)]A 2.4.1ا�� q2'#CFB آ�+" ا
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2��I أآ�7 �{2ارز���>)CFB(


�ت ا�2Jرة  �H0 أن <>$7 �. و+)ات /7�mة 	�@�0�8ل 
$� ا�0$�8ح���	
)8bit. (
) N��%QCFB(�� ا��%�H0 N�0-�� D أن  -0�8� �8>$�7 أي +�"�

��8�أNQ+�� أنHا� "�+ ��)CFB. (

��8
�  -8bit �&(8&�) <>$�7:ل ���bit ��CFB 8{)م +�" آ��8 ا�0)45تو- 
©" 	�) ذ�=  �2م ا�%�	2ر 	8>$�7 �� ا��-�ر) CFB( &�� ا�%�	2ر ��2Hن أوً� �2�0ء 	ـ 

6nآ�7 ��  bit 8{)ام@�	XOR ـ��n bit  �%�-:ت ا��

�8ج�� ا�:��� n bit  ��
7nة  �H0 أن <7د إ��  ��0، ا���8H ا�0>$ ا�0>$7ة	��
�ت bit �ً	7Q 7إ��ا6آ� DQ20ا�

. ا��m8 � ا��H-��" و���= <-�0 79 �� ا�7ا	D ��7ى أآ�7 ا�:�8ت ��:2ذة "�� ���8����
� ه�R ا�%7 �� در�� ��> .H� =��8 �8>$7 إ�� آ��8 �{�8$� وذ�Hت ا��
��	 �H�> �#
ذ�= أ

.ا�8>7�$ 

� �:�� ا���0ذج����>)CFB(

:�20ذج ا6ول ا�

.E�J+6وث &���0 ا�8>$�7 وآ��= ا�0)رج ا(+ �:Q ���/62رة اJا� �ه�ا ا��20ذج  �0
.ا���7دي �2Jرة 

ST���Sb)WST ا�4Cرة اDR+�"2.4.2ا� ا�($رج اJX0C5R 2.4.3ا
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.
:ا��20ذج ا���

2�I 79 �� ا�8>$�7 	�@8{)ام آ��8 �)45ت
�8. ه�ا ا��20ذج  bit @8{)ام�	و
Feedback  2رة، وآ��= ا�0)رJ� ا���7دي .E�J+6ج ا.

:ا��20ذج ا�����

2�I 79 �� ا�8>$�7 	�@8{)ام آ��8 �)45ت
�16. ه�ا ا��20ذج  bit @8{)ام�	و
Feedback  2رةJ� ا���7دي .E�J+�.، وآ��= ا�0)رج ا

ST���'$ام 2.4.4اd0A �������٨vASTا� ا�($رج اJX0C5Y 2.4.5ا

ST���'$ام 2.4.6اd0A �������١٦vASTا� ا�($رج اJX0C5Y 2.4.7ا
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D	ا��20ذج ا�7ا:

2�I 79 �� ا�8>7�$ 	�@8
32{)ام آ��8 �)45ت �. ه�ا ا��20ذج  bit @8{)ام�	و
Feedback  2رةJ� ا���7دي .E�J+�.، وآ��= ا�0)رج ا

 Histogramا�0)رج ا�+E�J. �� /2رة �>$7ة)١

{�8ر &)ة /2ر ر��د � ����س)٢٥٦* ٢٥٦ (�-�
، و �0= ��28 �ت �{�$�8>

 �H<#" ُ �7ض �. ا���	ا���0ل ا����0.  ، .E�J+�.�٣)ر�#" ا
+)  �H0 أن � 	�ن ا�0)رج ا�+2J�� .E�Jرة ا�0>$7ة �2+) و��y8" إ��H<7ى �� ا�


، ��ا �2ظ &� �2Jرة ا6/����� �H<	 ��8}و� �	س �	أو..�  -I0 � �%. أي إ��رة
.&�� ا�2Jرة إ+E�J. ا785اقأي 	�@8{)ام

��� ه��ك 5-�رة أو ��)ان ��2دة ا�2Jرة 	�) أداء ا�8>$�7 و�=..&4وة &�� ذ�=
.�8>$�7ا

ST���'$ام 2.4.8اd0A �������٣٢vASTا� ا�($رج ا2.4.9JX0C5Y ا

ST���4Cرة !0دW" و4Dرة ا�($رج اX0C5Y.  2.4.10ا J
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-��2�� آ��8 ��08)ة ��20&� ا�2Jر ا�0 2��. ه�R ا�{2ارز��� 
�)م 25ارز��� <
.BLOWFISHوا���7�0 ا���)ة 	{2ارز��� ا�8>$�7 و�= ا�8>$�7 و<)&� 

-0#� �©" <7<� ا�2Jرة ا�0���2 �7ة ©�
�� 	2ا@%�،� آ�
zا�2Jرة ا6/��� <�-" ا�� آ8
2�.BLOWFISH 25ارز��� � و	�) ذا�=  8" <>$�7ه� 	2ا@%� 25ارز��� ا�8

� <�-" ا�2Jرة ا��- 2�� إن  8" <70 7ه" آ8�25ارز��� ا�8:Q "#�Q) ذ�= <{�� �2ا�	و
.�� ا�� ا�Blowfish 7�$<8ا�� 25ارز��� 

5%2ات ا�{2ارز���

ا- 8� ا�8. <{%� ��0 ا�2Jرة<�-"H2رة ا6/��� ا�� &)د �� ا�J�.
. blowfish 8" <��2) ا�2Jرة او <�2 �#� ©" <>$�7ه� &� C 79 25ارز���-
-�8Hان <�7ض +-� <7<�� ا� �H0  2رةJان ا� ��-�E77ة ا�H$ا�.
-��J07�8 7 ا�� � ه�ا ا���J0  ��� دور ر�E-. �. 	��ء �)ول، ا�0$�8ح ا�-7ي  -0�8

��8H2م ا��+ �� .E)د ا��>2ا���	2رة J�2ت ا��8� (��28� �� ا��ي  -0�8 2�.ا�8
� ا�� &���0 <�-�- 2�، <>�7 &���0 ا�8 ة  �H0 ا�2Jر" وا@8:)ال <7<�� ا�2Jرة ا6/���

� ا����.pixelآ8� آ� آ��8 <�28ي &�� &)د ���� �� ان <
-> �8H2ل ا��8ا�� ، � +�" ا���8Hا�20اDQ ا��) )ةQ7 �ن ا�m/ 2نH  ان �� pixel 

، �0�Qأي� <DQ2 �. ه�R ا����� ا�ر<:�ط @�2Hن 
��Q وه�Hا  Jّ� :�� 	�2اره"
.��%�ة �� �Q" ��7ا
#� �pixelـ
-.��8H�� 2سH�0ا� � 2�� &��#� 	ـ��8J�

� ا�0-�8" ا�2Jرة ا�H0  ���/6 ان ��..
� ا���م-H<ا� .� ���2� � ا�Hــــ8

� 2� <>$�7 ا�2Jر 	�@8{)ام آ��8 <�08) &�� 25ارز��� ا�8
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ST���SW4F. 2.4.11ا�ا�('q2 ا�0eم �'4ارز#�" ا
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 معمارية المشروعمعمارية المشروعمعمارية المشروعمعمارية المشروع: الفصل الأولالفصل الأولالفصل الأولالفصل الأول•
 الــمشروعالــمشروعالــمشروعالــمشروع خــوارزمياتخــوارزمياتخــوارزمياتخــوارزميات:::: الفصل الثانيالفصل الثانيالفصل الثانيالفصل الثاني•
في المشروع:::: الفصل الثالثالفصل الثالثالفصل الثالثالفصل الثالث• في المشروعالشاشات الرئيسية في المشروعالشاشات الرئيسية في المشروعالشاشات الرئيسية  الشاشات الرئيسية
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، +�� أن ���0ر � ا�0>7وع ��0Q72ر ا�J0" ه�ا ا�0>7وع �8>$�7 و�= <>$�7 ا�/
: /z00 �� &)ة وا�#�ت وه. آ����8. 

١-��-�E7ا�2ا�#� ا�)FrmMain.vb : (
� �28ي ه�R ا�2ا�#� &�� &���0 <>$�7 و�= <>$�7 ا�2Jرة و&�� ��20&�> "Eا��2ا �

:ه�R ا��2اE" ه.
-��-�E7ا� ��$J28ي &��: ا�� و<

:و<>0� ا6/���ا�2Jرة�
 �I8 ا�2Jرة•
 +$� ا�2Jرة 	�@"•
 ا�2Jرة ا6/���•

��:ا�2Jرة ا�0>$7ة و<>0
 �I8 ا�2Jرة•
 +$� ا�2Jرة 	�@"•
•�Hا� �$+.

 و�ـــ= ا�8>$�7 ... ا�8>�7�$
 <>$�7 ا�2Jرة•
 �ـــ= <>$�7 ا�2Jرة•

ا- 7 7�: و �28ي &��: �2Jرة <
��:<�-�" و<>0

•.E2ا<& 
•� <ــ:) ــ

��:<ــ�ــ) ـــ) و<>0
 �Q ا��!ء ا�0�)د•
 <>$�7 ا��!ء ا�0�)د•
 �= <>$�7 ا��!ء ا�0�)د•

�Dإ�� ا�{��: <ــ7ا�ـــ R(+�0)ار 5%2ة وا	 Dا�78ا� ��& �0�> �0E�Q .وه.
:��R78 ا�2Jرة و �28ي &��-

��:�4<7 و<>0
 ر�ــ�دي•
� ا2�6ان &ـHـ•

� ا6ولJ$ــ�ــ0ـ�ر � ا�ـ0ـ>ـ7وع: ا��



�� Encryption and Decryption of Digital Color Image Signal 

•C0ــ�mــ> 
•Iــ$8ــ�> 

��:أ�2ان و<>0
 أ+70•
 أ5*7•
 أزرق•

��:زوا ـــ� و<>0
 در��٩٠•
 در�� ١٨٠•
 در�� ٢٧٠•

��:�ـــ7ا ــ� و<>0
 أ�ــ�ــ.•
 &ـــ0ــ2دي•

و  �28ي &��- .E�J+�:ا�0)رج ا
��
-:� ا��2ن و<>0:

 ا6زرق•
 ا56*7•
 ا70+6•
 آ� ا2�6ان•

:FrmImageDoc.vb( ا�2ا�#�-٢ (
�28ي ه�R ا�2ا�#� &�� أداة ا��7ض>)PictureBox . (

:Key.vb(ا�4Hس-٣ (
�28ي ه�ا ا�4Hس &�� ا�)ا��  Keys() I�>�$0��2 ا�$J� (��28	 �/�}���0 ا�& (�&

ا�{�/� 	2H�� (��28س �J$��2 ا�I�>�$0 &�) &���0 �ـ= ()inv<>$�7 ا�2Jرة وا�)ا�� 
.<>$�7 ا�2Jرة 

٤-)MudleFunctions.vb: (��J> 7اءات��و �28ي &�� ��20&� �� ا�)وال وا
:آ��<. 
:ا��7اءات�

•readKey 
ه�ا ا��7اء  -I8� (�& .&(8 /2رة �>$7ة �� أ�� 7Qاءة و<{! �

 ��2$J0ا� .� I�>�$0ا�IMatKey 7اءة و<{! � 29لQ =وآ��
�28ي ا���0 ا�� ا�ـ � .Q�	 � !}>7اءة وQ "© 2رة و��Jو&7ض ا�

Buffer .
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•SaveToFile 
��2$J� �$+ �ه�ا ا��7اء  -8)&. &�) +$� /2رة �>$7ة �� أ�

.ا�I�>�$0 و29ل و&7ض و	��
�ت ا�2Jرة ا�� ��� 
:)وال ـــا��

•Encrypt 
و @2ف  8" �7+#� �+�ً� .ا�)ا�� ا��E7-�� ا�0-8{)�� �. &���0 ا�8>7�$

•Decrypt 
و @2ف  8" �7+#� ا�)ا�� ا��E7-�� ا�0-8{)�� �. &���0 �= ا�8>7�$

 �ً�+�.
•Affine 

��-�E7ا�)ا�� ا� �:Q �� ا�)ا�� R8)&. ه�->Encrypt .

•Decaffine 
��-�E7ا�)ا�� ا� �:Q �� ا�)ا�� R8)&. ه�->Decrypt 

•Crop 
R7�$<> �.<�2م ه�R ا�)ا�� 	�&�دة ا��!ء ا�0�)د �� ا�2Jرة �� أ�

•Ret_xy 
0> (�	 D	70&�دة أ+)ا©. ا��	ا�)ا�� <�2م  Rا��#� ه� D	70ا� "Q7 7 ر.

•ZoomImage 
�#0���.<�2م ه�R ا�)ا�� 	�&�دة ا�2Jرة 	�) <

•PreviouseSize 
.<�2م ه�R ا�)ا�� 	�&�دة ا�2Jرة ا�� +�0#� ا6/��

:RandomForm.vb(ا�2ا�#�-٥ (
�28ي ه�R ا�2ا�#� &�� &D�%�> ���0 ا�2Jرة إ��>n×nار(�� ��Eا��>2ا D%ا�� �� 

nا �:Q �� د(�	PictureBox (�� 7%(�0-8{)م و&7ض ا�2Jرة &�� أداة ا��7ض �
 ��E2ا<&.

:SwapForm.vb(ا�2ا�#�-٦ (
�28ي ه�R ا�2ا�#� &�� <�-�" ا�2Jرة ا��>n×nأي ��	 ��� ا�Q-�م ©" ا�8:) 

.Q-��0  {�8ره�0 ا�0-8{)م 
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:�7ح 6ه" ا�����0ت �. ا�0>7وع و���0  �.
�م 	����0 <>$�7 ا�2Jرة  8" أر@�ل ا�2Jرة ا�. ا�)ا�� &�) ا���: <>$�7 ا�2Jرة�

Encrypt() 2رة ا�� ا�)ا��Jر@�ل ا��	)وره� <�2م 	ا�8. affine() وا�8. <�2م
) 256-1( �� أ�� <��2) ا6&)اد ا6و��� 	�� ()Keysا��7اء 	�@8)&�ء

��2$J0ا� �اnو	�) ذ�=  8" <�-�" ا�2Jرة ا�� ret_keyو<{! �#� دا5 �ـ ��
block (��2> "8  =) ذ��	��2 20 و$J0�0 �)ى ا�� .E2ا<& "Qرret_key 

�H� �:-���	block � (�	 ��2 ذات$J0ا� .� ��Eم ا��>2ا�Qا6ر Rو<{! � ه�
IMatkey ��2$J0ا� �� .Eا��>2ا "Q7ه�ا ا� � ret_keyوا����0 ا��0> .8

��2$J0ن �. ا�!}>Matkey ��>6ا���0د�ت ا Cو�:
IndexRon=int(Rnd()*ret_key.length) 
Matkey=ret_key(IndexRon) 
IMatkey=IndexRon 

 �H� 2نH  .H� I�>�$0�� .E#�ا ا���28) ا��>2ا	��0 Qوblock I�>�$� 2رةJا� ��
آ� ()�5affine/� 	� و	�) ذ�= 
�2م �. ه�R ا�)ا��  7�$<8	byte 2رةJا� ��

:و�C ا���0د�� ا6<��
Cipherbyte=(Matkey*Plainbyte+192) mod 256 

 8" ا��2دة ا�� ا�)ا�� affineو	�) أ<�0م &���0 ا�8>$�7 	�@8{)ام ا�)ا�� 
Encrypt() 2رة ا��J�8-�" ا�	���0 <>$�7 أ75ى وذ�= �	ا����م  �����n أ�

� blockا�ـH� =��-0)ال ا�	���0 إ�	2م �
آ� blockو�� ©"  � 2�وه. &���0 <
�� XOR	����0 /� ا�� &20د و	�) ذ�= 
�2م 	�� آ� 	��8 ���8ور � رأ@�ً�
�� 75Ã255ى �D ا���XOR �0أ@$� ا�2Jرة و�� ©" &���0  
8#�ء�و	�) ا
.ذ�=  8" إ&�دة ا�2Jرة �>$7ة 

&�) ا����م 	����0 �= <>$�7 ا�2Jرة  8" أر@�ل ا�2Jرة: �ــ= <>$�7 ا�2Jرة�
 XORه� <�2م 	)ا ً� 	�0� ا�8. 	)ور ()Decryptا�70اد �= <>$�7ه� ا�� ا�)ا�� 

�XOR D	�� آ� 	��8 ���8ور � رأ@�ً� �� 	)ا � ا�2Jرة و�� ©" &���0 75Ãي
و�� ©" 
�2م 	���block ���0 ا�ـn، 	�) ذ�= <�-" ا�2Jرة ا�� ٢٥٥ا����0 

 �H� =��-0)ال ا�	إblock �� 
8#�ء�� ا��J ا�� &20د و	�) ا 2�وه. &���0 <
وا�8. <�2م 	�@8)&�ء ا��7اء ()decaffineة ا�� ا�)ا�� ذ�= 
�2م 	�ر@�ل ا�2Jر

keys() @8)&�ء ا�)ا���	ا��ي  �2م Inverse() 2س ا6&)ادH�� (�2> .8ا�
، 	�) ذ�= 
�2م Inverse_keyو<{! �#� �. ا�J0$��2) 256-1(ا6و��� 	�� 

�H� 7�$<8ـ$= ا�	byte ��>6ا���0د�� ا C2رة و�Jا� .�:
Plainbyte=(inverse_key(Imatkey)*(Cipherbyte-192)) mod 256 
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8#�ء �� ذ�=  8" إ&�دة ا�2Jرة 	�) �= <>$�7ه��.و	�) ا

ـ� "�-�> <.Eــ>2ا& :
�)ده� ا�0-8{)م��n ا��%D ا��>2اn×n��+ ��E<�-�" ا�2Jرة ا��  �0�Q.

�"�-�> -<� (:> :
اn×nا�8:) � 	�� �7	��ت ا�2Jرة ا��0-�0 ا�� ، +�� ا�70	��ت �� �70	��ت

 D	70ت  8" أ�5 أ+)ا©��ت ا���	ا�70 ( (�ا�70اد <:) �#�  �)ده� ا�0-8{)م و&�) <
.ا�0{�8ر و�� ©" ر@" آ� �7	�H� Dن ا¬75 

�( (�:�Q ا��!ء ا�0�)د>- <ـ
� ا�0-8{)م:Q �� 2رةJد �� ا�(�
�2م 	��5 إ+)ا©. و29ل وإر<$�ع ا��!ء ا�0

.إ&�دة ر@" ه�ا ا��!ء �� �) ) و+$� ه�ا ا��!ء و�� ©"
�( (�:<>$�7 ا��!ء ا�0�)د>-<

� ا�0-8{)م:Q �� 2رةJد �� ا�(�
�2م 	��5 أ+)ا©. و29ل وأر<$�ع ا��!ء ا�0
. �����م 	Encrypt() R7�$<8و+$� ه�ا ا��!ء و�� ©" إر@��� ا�� ا�)ا�� 

�( (�:�= <>$�7 ا��!ء ا�0�)د>-<
� ا�0-8{)م 
�2م 	��5 أ+)ا©. و29ل وأر:Q �� 2رةJد �� ا�(�<$�ع ا��!ء ا�0

. �����م 	Decrypt() R7�$<8و+$� ه�ا ا��!ء و�� ©" إر@��� ا�� ا�)ا�� 

:ر��دي>-�4<�7
�آ� ��Buffer ا�2Jرة ا�� Pixel 8" ا@8{7اج آ �28ي  ��+pixel ��& 

)Red-Grren-Blue-Alpha (��+Buff(i) و �0� ا�زرق Buff(i+1) 
و  �0� ا56*7Buff(i+2) و �0� ا70+6 Buff(i+3) ����$<ا� ��0 

Alpha 
�H� ����8ا���0د�� ا� Cا�� /2رة ر��د � وذ�= و� �
� ا�2Jرة ا�2�0 2�> "8 

Pixel 
P = Buff(i)*a+ Buff(i+1)*b+ Buff(i+2)*c 
Buff(i) = p 
Buff(i+1) = p 
Buff(i+2) = p 
 

a&�0ً� أن + b + c = 1.
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:&�H ا�2ان>-4<��7
� �2ن �� ا�ـH� �:-���	 ��>6@8{)ام ا���0د�ت ا�	2رة Jا�2ان ا� �H& "8 

Buffer:
Buff(i) = 255 – Buff(i) 
Buff(i+1) = 255 – Buff(i+1) 
Buff(i+2) = 255 – Buff(i+2)  

�7>4�-<I�8$>:
 ���� 	�0)ار I�8$> "8 Alpha ا�2Jرة وذ�= 	�
��ص �0�Q ا�ـ

Buff(i+3) = Buff(i+3) – 20 
 

�7>4�-<C�0m>:
 C�0m> "8 Alpha ا�2Jرة وذ�= 	����� �0�Q ����� ��ـ

Buff(i+3) = Buff(i+3) + 20 
:أ+70>-ا�2ان�

� ��255 ا��2ن ا6+70 ا�� ا��) ا�JQ6 وهbyte 2 8" ذ�= 	! �دة 
-:� آ
Buff(i+2) = 255 

:أ5*7>-ا�2ان�
� ��255 ا��2ن ا56*7 ا�� ا��) ا�JQ6 وهbyte 2 8" ذ�= 	! �دة 
-:� آ

Buff(i+1) = 255 
:أزرق>-ا�2ان�

� ��255 ا��2ن ا6زرق ا�� ا��) ا�JQ6 وهbyte 2 8" ذ�= 	! �دة 
-:� آ
Buff(i) = 255 

:أ��.>-�7ا ��
 byteا7�56 �� ا�2Jرة أ���ً� وا�ـ byteا6ول �D ا�ـ byte 8" ذ�= 	8:) � ا�ـ

.
� ا7�56 وه�Hا +�J8�� .8 ا�2Jرة D�byte ا�ـ ا���:Q.

:&20دي>-�7ا ��
ا7�56 �� ا�2Jرة &20د ً� وا�ـ byteا6ول �D ا�ـ byte 8" ذ�= 	8:) � ا�ـ

byte ا�ـ D� .
� ا7�56 وه�Hا +�J8�� .8 ا�2Jرة byteا���:Q.
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�.E�J+�:ا�0)رج ا
، و<{!ن ه�R ا�7H8ارات 
�2م 	�0� &)اد  �-� <7Hار آ� رQ" �2ن �. ا�2Jرة

 ��2$J� .�RepeateColor �� ، و�� ©" 
�2م 	����0 ا�7@" ا	8)اءً
آ"(ا�� ا�0�2ر ا��Jدي ا��ي  �0�) ا��ي  �0� رQ" ا��2ن( ا�0�2ر ا�-��.

"Q77ر ه�ا ا�H> 2ن ). �7ة� �H� �:-���	 ا���0د�ت Rه� 
RepeateColor(Buff(i)) += 1 
RepeateColor(Buff(i+1)) += 1 
RepeateColor(Buff(i+2)) += 1 

:أ�� 	���-:� ��0)ل ا2�6ان ��8" +-�	� و�C ا���0د�� ا6<�� 
Avrg = (Buff(i) + Buff(i+1) + Buff(i+2)) / 3 
RepeateColor(Avrg) += 1 
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١-(��2>20.£� I�>�£$0ا� R�£و�� ©" <{! � ه .E2ا<& �H<	 ��2 �$�8ح$£J0ا�A
��2$££J0ا��20££2دة �££. ا� I�>�££$0ا�A�0££�&:££�رة &££� أ&££)اد &>££2ا��E أو��££� 

أن 256-1ا�0)ي  . GCD(A,256)=1و	>7ط
.&:�رة &� أي �0�Q &)د � Key ��+Key<{! � ا�0$�8ح-٢
. ��Blocks ا�ـn<�-�" ا�2Jرة ا��-٣
٤-�آ 7�$<>20 bit I�>�$0��2 ا�$J� D�Aوا�0$�8حkey Cا���0د�� و� 

Cipher Bit= ( A*Plain Bit +K) mod 256  
£££££££�0� �£££££££)ي آ£££££££� �£££££££2ن �£££££££� ا�6£££££££2ان ا��4©£££££££� 256+�£££££££� أن ا����£££££££0>

Red,Green,Blue .
آ�)٤(آ7ر ا�{%2ة-٥ ��&20 bit ا�ـ �$
 .� R2�2د�Block .
آ�)٥(و)٤(آ7ر ا�{%2ات-٦ ��&Blocks .
.4*4(&:�رة &� �J$��2 آ� 	�2ك ��Blocks ا�ـn<�-�" ا�2Jرة إ��-٧ (
٨-��2$£J� �£H� =��-0)ال ا�	ا�£ـ) 4*4(أ �£$
 .£�Block )"8£  =��£-0ا� � (£:>

� آ� /� إ�� &20د  2�8	. (
�)٨(آ7ر ا�{%2ة-٩H�Blocks .


��5 آ� 	��8 ���8ور � رأ@�ً� �� أ@$� ا�2Jرة-١٠b1,b2 .
١١-�
�2م 	�0XOR ��	b1,b2 .� : آ�b.>6و
*D ا���<|

b =b1 XOR b2 
١٢-�
�2م 	�0XOR ��	b255و 

Cipher Bit = b XOR 255 
� إ�� 	)ا � ا�2Jرة)١٢(و)١١(و)١٠(آ7ر ا�{%2ات-١٣J
 �8+.
.&7ض ا�2Jرة ا�0>$7ة-١٤
�8� ��{%2ة-١٥
.�١٦. +��� +$� ا�2Jرة ا�0>$7ة أ
١٦-I�>�$0��2 ا�$J� ��� ن!}

�8H�� ��� I8$	� وA.
ا-١٧ 
{!ن 29ل و&7ض ا�2Jرة �. ��0�.

{!ن ا�2Jرة �D ا�ـ-١٨Header ��0#� �. ا�	ا�{�ص .
 hkms.+$� ا���0 	��8)اد-١٩

.
� ا���J$ا�ـ0>ــ7وع 5ــ2ارز�ـ��ت: ا�

: Encryption Algorithm(25ارز��� ا�8>7�$ (



�� Encryption and Decryption of Digital Color Image Signal 

 I8�.hkms ا���0 ا�0>$7 ذو ا8�6)اد-١
٢-��2$J0ا���0 و<{! �#� �. ا� �� I�>�$07اءة ا�QA.
٣-.Q�	 7اءةQ "© 7ات و���m8� .� �#� !}>2رة وJ7اءة 29ل و&7ض ا�Q

�28ى ا���0 و<{! �� �. �Buffer .

��5 آ� 	��8 ���8ور � رأ@�ً� �� 	)ا � ا�2Jرة-٤b1,b2 .
٥-�
�2م 	�0XOR ��	b1,b2 .� bوو�D ا���<|

b =b1 XOR b2 
٦-�
�2م 	�0XOR ��	b255و 

Plain Bit = b XOR 255 
� ا�� 
#� � ا�2Jرة)٦(و)٥(و)٤(آ7ر ا�{%2ات-٧J
 .8+.
&:££�رة &££� �Block ��2$££Jآ££� �Blocks££� ا�££ـn<�-££�" ا�J££2رة إ�££�-٨
)4*4. (
٩-��2$J� �H� =��-0)ال ا�	ا�ـ)٤*٤(أ �$
 .� Block .

�)٩(آ7ر ا�{%2ة-١٠H�Block .
١١-��2$J02س ا�H�� إ ��دAِ .Aا�2H�0س
. �� ا�:�2آ�تn<�-�" ا�2Jرة ا�.-١٢
١٣-�آ 7�$<> =�20 bit 8{)ام@�	Aوا�0$�8حKey 0ا� Cد�� و���:

Plain Bit= ( A * (Plain Bit - Key) mod 256 
آ�)١٣(آ7ار ا�{%2ة-١٤ ��&20 bit ا�ـ �$
 ��Block .
آ�)١٤(و)١٣(آ7ر ا�{%2ة-١٥ ��&Block .
.&7ض ا�2Jرة ا6/��� 	�) &���0 �= ا�8>7�$-١٦

A:�@2H�� ا�0$�8ح ا�70اد إ ��د ��0 .
N:z:��	 ا�0)ى ا�{�ص ��0 .

���
S = 1،S1 = 0
q = A \ n
r = A mod n 
while ( r > 0) 
S2 = S – (q * S1 ) 
S = S1 
S1 = S2 
 

-1 

-1 

-1 

: Decryption Algorithm(25ارز��� �ــ= ا�8>7�$ (

:Inverse(79 �� +-�ب ��2Hس ا��)د (
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A = n
n = r
q = A \ n
r = A mod n 
wend 
if  S1 < 0 then S1 = n + S1 
return S1 

 ��+S1�0�Q2س وH�0ا� ��0 n = 256 .
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Sآ ����I20 bit "@4�C)�0��"A#� ا��:و@� ا�(0eد�" ا
Cipher Bit= ( A*Plain Bit +K) mod 256 

$��4I "@4�C# H�I0�)��4ا�X" اe�Aا

�0ح�)� W�'IKey  ا

l� In #Block%)�� ا�4Cرة ا

l�!01رة BlockآBlock S #  ا�ـIn%)�� ا�4Cرة ا
"O4�C#  !)٤*٤(

"@4�C)�0�? وذ�? Se_A آ�D S !(4د @J ا()�أA$ال ا
 ��N J@Block ا�ـ) 4*4(

N W0ور_�#  ��A Sآ �E� 0ً�d4رة راC�W0KN  #b1,b2" ا

b = b1 XOR b2
Cipher Bit = b XOR 255 

Return Cipher Image 

1

Start 

) Encryption Algorithm Flowchart(�{%� 25ارز��� ا�8>7�$
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1

If  Save Diag 

"@4�C)��A0" وW�'I  اT+� �+# H�@A4ل`  W�'Iو
و!�ض ا�4Cرة

 ا�'0ص J@ 0KA ا�(+� NHeader'�ن ا�4Cرة #� ا�ـ

�$اد#�A �+)� hkms.��5 ا

���ة)� !�ض ا�4Cرة ا

End 
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Start 

�$اد#Rذو ا �+)��H ا@.hkms 

�Oاءة `4ل و!�ض ا�4Cرة
�*��ات و#  �� �Oاءة # J@ 0K]W�'Iو

�+)��4ي اF# JO0A"4رةC�" 0N0�Aت ا
@ �]W�'Iو W$eA 4@" ذات�C# J

l� In #Block%)�� ا�4Cرة ا

l� BlockآBlock S #  ا�ـ0N0�A ��(%Inت ا�4Cرة ا
"O4�C#  ! ٤*٤(!01رة(

?�0()�وذ�? Se_A آ�D S !(4د @J ا�(4�C@" أA$ال ا
 ��N J@Block ا�ـ) 4*4(

N W0ور_�#  ��A Sآ �E� 4رةC� راA  # 0ً�d$ا0N0�A "Wت ا
b1,b2

b = b1 XOR b2
Plain Bit = b XOR 255 

Return Plain Image 

J@ 0K]W�'Iو �+)��Oاءة ا�(�H�I0 #  ا
 "@4�C)�Aا

 A-1إW_0د ا�(4Teس

Sآ ����I ?@20 bit "@4�C)�0��" و@� ا�(0eد�A#� ا��:" ا
Plain Bit= ( A  * Plain Bit +K) mod 256 -1 

Start 

) Decryption Algorithm Flowchart(25ارز��� �ــ= ا�8>7�$ �{%�
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.ا�2ا�#� ا��E7-�� ��0>7وع-

� ا�����J$0>7وع: ا��� ��-�E7ا�2ا�#�ت ا�
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�7 7ا�2Jرة وإ��85ر> �0E�Q ��& �m*و�� ©" أ��85ر" <�-�""&�) ا�
� ا���8. H<��	 I�:&>2اE. آ�0 ه2� 2
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��8ل ا�� ا�2ا�#� ا�����8-�: 8" ا
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-�m*2رة وا��85ر أ�� &�) ا�J7 7 ا��> �0Eا��� ��& ""�-�> ""© و��
أ��85ر <:) � <y#7 ا�2ا�#� ا�8.  8" ��#� <:) � أ�!اء ��)دة �� ا�2Jرة 

 �H<��	 ��:� 2آ�0 ه:
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-:� ا��2ن" أ�� &�) ا�*�m &�� ا����0E ا�0)رج ا�+E�J. وا��85ر- "
�H<��	 ��:� 2آ�0 ه:
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لالتطبيقاالتطبيقاالتطبيقاالتطبيقا: الفصل الأولالفصل الأولالفصل الأولالفصل الأول• لت والنتائج لت والنتائج لت والنتائج لعمليات لعمليات لعمليات لعملياتت والنتائج
في المشروع  في المشروع المستخدمة في المشروع المستخدمة في المشروع المستخدمة ....المستخدمة

....إيجابيات وسلبيات المشروع إيجابيات وسلبيات المشروع إيجابيات وسلبيات المشروع إيجابيات وسلبيات المشروع:::: الفصل الثانيالفصل الثانيالفصل الثانيالفصل الثاني•
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ا�2Jرة ا¬<�� <:�� &���0 &7ض &)R /2ر ر��0Q �. <:2 :�ت-١  

 &7ض &)ة /2ر

ة2Jر	��
�ت ا�
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 ر��0Q ا�2Jرة ا¬<�� <:�� &���0 <>$�7 /2رة-٢

 <>$�7 /2رة
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٣–��0Q72رة ا�J2رة ا¬<�� <:�� &���0 �= <>$�7 ا�Jا�  

 �= <>$�7 ا�2Jرة



�	 Encryption and Decryption of Digital Color Image Signal 

٤-0Q72رة ا�Jء �� ا�!� ( (��� �� أ�� ا��� أو ا�8>$�7ا�2Jرة ا¬<�� <:�� &���0 <  

ة2Jرا� <�) ) �!ء ��

( (� زر ا�8
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�) ) ا��!ء–٥> (�	 ��0Q72رة ا�Jء �� ا�!� �Q ���0& ��:> ��>¬2رة اJا� 

�Q ا��!ء ا�0�)د
ة 2Jرا� ��



�� Encryption and Decryption of Digital Color Image Signal 

�) ) ه�ا ا��!ء-٦> (�	 ��0Q72رة ا�J2رة ا¬<�� <:�� &���0 <>$�7 �!ء �� ا�Jا�  

<>$�7 �!ء ��)د
 �� ا�2Jرة
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ة ا���0Q7ا�2Jرة ا¬<�� <:�� &���0 �= <>$�7 ا��!ء ا�0�)د �� ا�2Jر-٧

�!ء �= <>$�7 ا�
ا�0�)د
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� ا�2Jرة ا���0Q7 ا�� ر��دي-٨ 2�.ا�2Jرة ا¬<�� <:�� &���0 <

� ا�2Jرة ا�� 2�>
ر��دي
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٩-��0Q72رة ا�Jأ�2ان ا� �H& ���0& ��:> ��>¬2رة اJا�  

 &�H أ�2ان ا�2Jرة
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١٠-��0Q72رة ا�Jا� I�8$> ���0& ��:> ��>¬2رة اJا�  

 <I�8$ ا�2Jرة
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١١-��0Q72رة ا�Jا� C�0m> ���0& ��:> ��>¬2رة اJ2رة إ�� أ/�#�أي(ا�Jإر��ع ا�(

 <C�00m ا�2Jرة
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١٢-��0Q72رة ا�J2رة ا¬<�� <:�� &���0 ز �دة ا��2ن ا6+70 �. ا�Jا�.

 ز �دة ا��2ن ا70+6
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١٣-��0Q72رة ا�J2رة ا¬<�� <:�� &���0 ز �دة ا��2ن ا56*7 �. ا�Jا�.

 ز �دة ا��2ن ا56*7
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١٤-��0Q72رة ا�J2رة ا¬<�� <:�� &���0 ز �دة ا��2ن ا6زرق �. ا�Jا�  

 ز �دة ا��2ن ا6زرق
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در��٩٠ا�2Jرة ا¬<�� <:�� &���0 <)و 7 ا�2Jرة ا���0Q7 	!او �-١٥  

٩٠<)و 7 	!او �
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١٦-��0Q72رة ا�J�� 2رة ا¬<�� <:�� &���0 <)و 7 �7ا � أ����Jا�  

�H<	 � و 7 �7ا(>
أأ��.
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١٧-��0Q72رة ا�J�� ��@2رة ا¬<�� <:�� &���0 <)و 7 �7ا � راJا�  

�H<  � و 7 �7ا(>
را@.
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&7ض ا�0)رج ا�+E�J. ��2ن ا6زرق �. ا�2Jرة ا�2Jرة ا¬<�� <:�� &���0-١٨
��0Q7ا� .

.E�J+�ا�0)رج ا
 ��2ن ا6زرق

.E�J+6ا�0)رج ا 
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ا�2Jرة ا¬<�� <:�� &���0 &7ض ا�70ج ا�+E�J. ��2ن ا56*7 �. ا�2Jرة-١٩
 ��0Q7ا�.

 ا��2ن ا56*7
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ا�2Jرة ا¬<�� <:�� &���0 &7ض ا�0)رج ا�+E�J. ��2ن ا6+70 �. ا�2Jرة-٢٠
 ��0Q7ا�.

ا��2ن ا70+6
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<:�� &���0 &7ض ا�0)رج ا�+E�J. ��0)ل أ�2ان ا�2Jرة ا���0Q7 ا�2Jرة ا¬<��– ٢١  

��)ل ا2�6ان
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 إ ـ��	��ت ا�0>7وع
و�££££££7 ا�0>££££££7وع +�0 ££££££� &���££££££� �:��
££££££�ت ا�J££££££2رة �££££££� ا�785اQ££££££�ت•

.ا�7�m �>7و&�
 وآ�ا�= �. &���0 �= ا�8>$�7 �. &���0 <>$�7 ا�2Jرة @7&� ا�{2ارز���•
� ا�0%�2ب�&�Q)رة ا�0>7وع•H<��	 �$Eأداء و��.
ا�� �2�2ع <>$�7 ا�2Jر <zQ7% �7:8 ا�0>7وع �� ا�0>�ر D ا������ ا�8.•

��0Q7ا�.
•� �)ث أي ��)ان ر�" ا����8) ا��-:. ��{2ارز��� إ� أن &���0 �= ا�8>7�$>

���ع �:��
�ت ا�2Jرة أو "Loss ."
2�2ع ��� أآ�7 إ��<%7ق ا�0>7وع•� ��:

.و��7ه� ............<�-�" ا�2Jر–�� ا�2Jر ����
� /£2رة �$£�<�I ا@8{)ام•£H� �£
�$�<�I &>£2ا��E �£. &��0£� ا�8>7�$£ 	��£� أ

.&>2ا��E �5/� 	#� دون ��7ه� 
•�.  BMP – JPG: ا����8� �D أ
2اع �{�8$� �� ا�2Jر ��

.
� ا���J$ت و@�:��ت ا�0>7وع: ا���	إ ��
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 ا�0>7وع @�:��ت
ه�  2Hن أآ:7 �� +�" +�" ا��� ا��ي  �2ي 	��
�ت ا�2Jرة 	�) <>7�$•

� ا�8>7�$ :Q 2رةJا�.
، +�� أن ا�0®�7ات• � <)&" ا�0®�7ات ا���m ا�0-8{)�� �. ا�0>7وع

� ا����8� �D ا�2Jر و� <7هC ا��اآ7ة #->.

•�#y$+ (�	 د �� /2رة(�.ا��)رة &�� �= ا�8>$�7 ��!ء �
� ا�-�:��ت ا�2�20دة �. ا�0>7وع• (�>.
ا• 7 2%> ��& �.�{2ارز��� ا�0-8{)�� �. ا�0>7وع ا��0

أ&�0ل �-�8:���
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طر- ق في ھذا المشروع قمنا بالتعرف على بعض
وكذلكتير البيانابتشفوخوارزميات التشفير الخاصة

.تشفير الصور الرقمية العادية منھا والملونة 
من خلال ھذا المشروع تم الاطلاع على أكثر من مرجع-

. في تشفير الصور الرقمية
.بطء بعض الخوارزميات في عملية التشفير-
.بعض الخوارزميات صعوبة-

��<" ا�28/� ا��� �. ا�0>7وع
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Dا�ــــ0ـــــ7ا�ــــــــــ

- international Journal of Innovative Computing. 
- 3rd International Conference: Sciences of  Electronic, 

Technologies of  Information and Telecommunication– 
TUNISIA. 

-  . مقدمة في التشفير بالطرق الكلاسيكية
- Institute of Image Processing, School of Electronics 

and Information Engineering  Xi’an Jiaotong  
University. 

- IAENG International Journal of Computer Science. 
- Proceedings of world Academy of Science , 

Engineering and Technology. 
- www.codeproject.com
- www.google.com
-  منتديات فجوال سي العرب
- www. vb4arab.com

- لـ عزب محمد عزب VB.NETالمرجع الأساسي



�
� Encryption and Decryption of Digital Color Image Signal 

 ا�ـ$ـــ#ـــــــــــــــ7س

"Q72ع ا�� ا�20

 ا6ولا�:�ب
� ا�ولJ$٧ ..……………………………………………��)��: ا�
87>$���7)�� &� ا� .……………………………………………… 

8 ا���m ا�8-0{)�� ..……………………………………………….. 
17 ……………………………………………… �8%�:�ت ا�0>7وع

.
� ا���J$18 أه)اف ا�0>7وع: ا� ……………………………..…….. 
  .………………………………………………… 19 +2ل ا�0>7وع
.
 ا�:�ب ا���
� ا�ولJ$7ة &��� &� ا�8>$�7: ا�y
22………………………………. 

 ……………………………………. 23 ا�2J�0د 	��8>$�7 و�= ا�8>7�$
  ..…………………………………………………24أه)اف ا�8>7�$

��ت �5/� 	��8>7�$�%J�25 .……………………………………….. 
8�26#� 	��8>$�7ا�I�>�$0 وأه0 ..………………………………………. 
.
� ا���J$7928ق و25ارز���ت ا�8>$�7: ا�……………………………

�J$��0: ا����� ا�Q72ر ا�J45 <>$�7 ا�……………………………….. 
��0Q72ر ا�J7ة &��� &� <>$�7 ا�y
45……………………………….. 

� ا2�6ا���> ��0Q746ن ا�……………………………………………. 
D	ا�7ا �J$��0: ا�Q72ر ا�J7948ق و25ارز���ت <>$�7 ا�...…………….. 
 ا�:�ب ا�����
� ا�ولJ$�0��56ر � ا�0>7وع: ا�….………………………………. 
.
� ا���J$63 25ارز���ت ا�0>7وع: ا�..…………………………….. 
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� ا���J$ا�0>7وع:� ا� .� ��-�E769ا�>���ت ا�…………………….. 
D	ا�:�ب ا�7ا 
� ا6ولJ$���0ت ا�0-8{)�� �. ا�0>7وع: ا���� |E�875ا�8%:���ت وا��…… 
.
� ا���J$ت و@�:��ت ا�0>7وع: ا���	96إ ��.………………………. 

 .………………………………………………97أ&�0ل �-�8:���
 .…………………………………��98 <" ا�28/� ا��� �. ا�0>7وع

D99 ا�70ا�…………..………………………………………… 


