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 مقدمة

و نشأته  Linuxفي هذا القسم سنتعرف على ما سوف يتم شرحه في هذا الكتاب و مقدمة عن تاريخ 

و مكوناته و تنصيبه والتوزيهة التي سوف نستخدمها وسوف يتم التركيز في هذا الكتاب على سطر 

مل مع نظام الأوامر وليس الواجهة الرسومية وذلك سوف يمكننا من التعامل مع الخوادم التي تتعا

Linux  حيث تكون في هذه الخوادم تعطيل الواجهة الرسومية من أجل الحفاظ على المصادر مثل

RAM, CPU .وغيرها 

 

 المحتوى

 Ubuntuو مكوناته وكيفية تنصيبه و التوزيعة المستخدمة هي  Linuxمقدمة عن نظام  .1

Linux .وطريقة التعامل معها وإدارته بطرق بسيطة 

 .لأوامر وتقسيمها و أجزائهاالشكل الرئيسي ل .2
 .كيفية التعامل مع المجلدات و الملفات و إدارتها .3

 .Linuxكيفية التعامل مع معالج النصوص في نظام  .4

 .Linux (permissions)في نظام  على الملفات و المجلدات التصاريح و السماحيات .5

 .(process controlإدارتها ) وكيفية استعراض و التحكم بالعمليات  .6

 .بحث عن مجلدات و ملفات و البحث عن محتوياتها و أرشفتها و ضغطها و فك ضغطهاال .7

 .عن بعد وتنصيب وتفعيل الخدمات اللازمة لذلك Linuxالتحكم بنظام  .8

 .Linuxإيقاف تشغيل و الإقلاع في نظام  .9

 

 

ي أ جميع الحقوق محفوظة ، تم كتابة هذا الكتاب بهدف علمي فقط  يمنع نسخ أو نقل أو إستخدام

 جزء من هذا الكتاب أو محتواه بشكل تجاري.
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 Linuxمقدمة عن نظام 

تاريخ النظام و مكوناته و فائدتها و ماهي التوزيعات الموجودة و في هذا الفصل سنتحدث عن 

 .تنصيبه

والتي تم تطوير  cقام كل من دينيس ريتشي و كيم ثيمبسون بتطوير لغة برمجة  1969في عام 

احة للإت المصدر بإستخدامها حيث قام كل منهما ببناء هذا النظام بشكل مفتوح Unix و  Linuxنظام 

تم طرح هذا  1975وفي عام ، قدر ممكن من التطويرات  أكبر لأكبر عدد من الاشخاص بإضافة

النظام بشكل تجاري حيث أنزعج القائمين على تطوير هذا النظام في جامعة بيركلي من هذه 

ا القائمين على تطوير القسم الأكبر من الشيفرة المصدرية لهذا النظام فقاموا الخطوة لأنهم كانو

 .مفتوح المصدرمجاني وتم نشر هذه التوزيعة بشكل  PSDبإصدار توزيعة خاصة بهم 

في ثمانينات القرن الماضي قامت بعض الشركات بإضافة بعض التطويرات و نشرها بتوزيعات 

 زيعة أو نظام.ختلافات في طريقة التعامل مع كل تومختلفة مما أدى إلى وجود بعض الإ

فقام ريتشار ستولمان بتأسيس مشروع غنو و يعتبر هذا المشروع المصدر الأساس لتأسيس 

و الهدف من هذا المشروع أن يكون هذا النظام متاح لأكبر عدد ممكن بحيث يتم إضافة  Linuxال

 .1975تأسيس هذا النظام قبل  التعديلات و التطويرات بحيث يعاد الوضع الى أول

في التسعينيات قام تورفل بشراء حاسب شخصي و هدف أن يكون قادر على التعامل مع نظام 

Linux  على حاسب شخصي و ليسworkstations  أوsuper computers  وكان هذا أول

ما مالذي يستخدم في الخوادم والحواسيب الشخصية و نشرها بشكل مفتوح المصدر  Linuxنظام 

أدى الى جذب الأهتمام الكثير من المهتمين في تنصيب هذا النظام على الحواسيب الشخصية و 

 تطويره وهذا أدى الى ظهور عدة توزيعات موجودة الى الوقت الحالي.

 Linuxمكونات نظام تشغيل 

1. Kernel:  يعمل كوسيط بين جميع أجزاء الحاسب المادي الدماغ أو العقل الذي يدير النظام

بما يلي : إدارة العتاد المادي للكومبيوتر،  kernelيث ينظم العمل فيما بينها، ويقوم الـ بح

 ....لنظام التشغيلإدارة الذاكرة، إدارة المهام، و إدارة الطلبات التي يتم إرسالها من البرامج 

2. System Library:  هي مكتبة من الخدمات الجاهزة والتي تتبع الى نموذج معين بحيث

التعامل  Linuxللمبرمجين الذين يرغبون بتطوير برامج أو خدامات تعمل على نظام تسمح 

 مع نظام التشغيل ومع العتاد المادي للأجهزة.

3. System Utility:  مجموعة من البرامج الجاهزة والتي تساعد المستخدم النظام من عمل

 .Linuxوظيفة معينة مثل الأوامر الموجودة في النظام 

4. User Interfaces:  واجهات التعامل مع نظام التشغيل ومقسومة الى عدة أقسام مثلCLI 

)واجهة  GUI( و Terminal)يتم التعامل مع النظام عبر الأوامر في سطر الأوامر 

وهي واجهة يتم عبرها تنفيذ  keuboardأو  mouseرسومية يتم التعامل مع النظام عبر 

 .ا(الأوامر بشكل رسومي دون الحاجة الى كتابته
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 بشكل عام :  Linuxالنظام 

 

 

 Linuxتوزيعات 
نحصل  Linuxأدوات نظام مشروع غنو ببحد ذاته عنوان لنظام تشغيل ولكن بعد دمجه  Linuxال

على نظام تشغيل و لكن هذا النظام ليس كافي لتحقيق رغبات المستخدمين ولكن بإضافة سطح 

ا ظهر مسطلح التوزيعة بمعنى آخر أن مكتب أو واجهات رسومية تسهل عمل المستخدم و من هن

مضاف عليها واجهة رسومية وبعض التطبيقات والبرامج التي  Linuxالتوزيعة هي عبارة عن نواة 

تساعد المستخدم للقيام بما يرغب وهناك العديد من التوزيعات التي تختلف بحسب الشركة أو 

مثل توزيعات لهدف من إستخدامها، ا تختلف بحسب االمجموعة التي قامت بإصدارها بالإضافة أنه

 ,Red Hat, Ubuntuنذكر منها  لحواسب الشخصية أو أختبار الاختراقالخوادم أو توزيعات ا

Mint, Debian... 

 Linuxتنصيب نظام 
 وهو عبارة عن برنامج خاص بالبيئة الافتراضية. VMware Workstationسوف نتعامل مع 

  New Virtual Machineنختار  Fileمن قائمة 
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 iso.من ثم نختار ملف 

 
 

نتابع التنصيب بشكل مباشر بالضغط على  ندخل اسم مستخدم و كلمة مرور من أختيارنا و ومن ثم

 زر المتابعة.
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 .Easy installومن ثم نقوم بتشغيل النظام والانتظار ريثما يقوم بالتثبيت عبر خاصية 

 

 
 

صيب و نقوم بتسجيل الدخول وفق الحساب الذي قمنا بإنشائه ومن ثم ننتظر حتى إنتهاء عملية التن

 عند تأسيس البيئة الافتراضية للنظام.
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 القسم الثاني

و هيكلية الاوامر في هذا النظام  Linuxسوف نتعلم في هذا الدرس كيف نقوم بالدخول على النظام 

لأوامر دون الحاجة الى مع الأمثلة و من ثم كيفية طلب المساعدة و طلب المساعدة لبعض ا

 محركات البحث.

هو عبارة عن أداة  Command Line Interfaceفي البداية لابد من شرح معنى سطر الأوامر أو 

 Graphical Userلتنفيذها، أما بالنسبة الى  kernelيتم استخدامها لإرسال الاوامر الى 

Interface لتنفيذ الاوامر. يقوم بإستخدام سطر الاوامر بشكل ضمني و غير مرئي 

 : Linuxشكل الأمر في نظام تشغيل 

Command [options] [arguments] 

Command.هو الأمر الذي نريد تنفيذه مثل النسخ : 

Options أجزاء يتم إضافتها للـ :command  لتغيير الناتج من تنفيذ الأمر وبمعنى آخر أن الأمر

ن انات إضافية عندما نريد استعراض معلومات عسوف يتنفذ ولكن بنتيجة مختلفة مثل استعراض بي

 الملفات.

Arguments بعض القيم يتم إرسالها مع بعض :commands .لتعديلات على النتيجة 

 مثلا لو قمنا بتنفيذ الأمر التالي:

mkdir –m 654 test 

الـ  أما testمع الأمر من أجل تسمية المجلد باسم  argumentأمر يقوم بإنشاء مجلد وتم ارسال 

option  الذي تم إرساله وهو–m  ،والذي يتم من خلاله تحديد السماحيات والصلاحيات لهذا المجلد

 مع الأمر. optionويمكن ألا نرسل أي 

بعد الإنتهاء من إقلاع النظام سوف تظهر لنا واجهة المستخدم و نقوم بتسجيل الدخول الى المستخدم 

 .Ubuntu Linuxسوف يظهر لنا سطح المكتب الخاصة بـ الذي قمنا بإنشاءه عند تنصيب النظام. و

وقد تكلمنا بشكل موسع عن سطر الأوامر ولكن التعامل معه و إظهاره يتم عبر مايسمى بالـ 

Terminal  من خلال إيقونة البحث ونكتب ،terminal فتظهر لنا شاشة الأوامر. 
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 بعض الأوامر البسيطة:

 date .تاريخ و وقت الجهاز الحالي 

 cal .والذي يظهر التقويم التاريخي 

 uname .أمر يعيد اسم النظام 

 uname –a .يظهر كل البيانات عن النظام 

 uname –m  يعيد أساس نظام التشغيل أو بمعنى أدق يعيد الـarchitecture .للنظام 

 clear .من أجل تنظيف سطر الأوامر وإظهاره بشكل مريح أكثر للتعامل 

 

أو ملفات المساعدة في النظام وهو دليل خاص بالنظام   manualعنأما الآن سوف نتحدث  .1

Linux  يساعدنا في الحصول على كل ما نريد من أوامر و ملفات و خدمات الموجودة في

أقسام كل قسم يهتم بأمر معين، بشكل عام يحتوي  8النظام ويعتبر دليل مستخدم و يقسم الى 

 :على شرح وافر عن كل الأمور للنظام

 مثل الأوامر السابقة التيي قمنا بتنفيذها. shell commandم الأول يهتم بـ القس

تنفذ بالتعامل مع الـ  functionsوهي عبارة عن وظائف أو  System callsالقسم الثاني يهتم بـ 

kernel. 

 التي تتوفر للتعامل مع البرامج.  functionsوهي  Librariesالقسم الثالث وهو 

 div/وي على بعض الملفات الخاصة للنظام و موجودة تحت مسار القسم الرابع  يحت

 القسم الخامس ويهتم بأنواع الملفات و أمتداداتها.

 القسم السادس يهتم بالألعاب و معلومات عنها.

 القسم السابع ببعض الأمور المتفرقة التي لم تذكر في الأقسام السابقة.

 القسم الثامن يهتم بأمور إدارة النظام.
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مثل  و من ثم نلحقه بالشيء الذي نريد البحث عنه manامل مع ملفات المساعدة نستخدم الأمر للتع

man whois سوف يعطي أنه لايوجد بيانات عنها. 

 man cat  معلومات كافة عن هذا الأمر و هو يقوم بدمج الملفات مع بعضها و طبعها على

 الشاشة ويعطي أمثلة و كافة معلومات عن هذا الأمر.

q ن أجل الخروج من مman pages .أو ملفات المساعدة 

 man passwd  سوف يبحث عن الأمرpasswd في القسم الأول 

 man 5 passwd  سوف يبحث عن الملفpasswd في القسم الخامس 

 man manلفهم كيفية عملها و التعامل معها فإننا ننفذ الأمر  man pagesلو أردنا مساعدة عن 

 مل مع صفحات المساعدة مثلا الأمر التالي:وهناك طرق أخرى للتعا

 apropos  يقوم بالبحث داخلman pages  عن المواضيع و الأوامر و الملفات متعلقة بالكلمة

 :التي تلي هذا الأمر في كل الأقسام

apropos passwd = man –k passwd 
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 من أجل البحث المختصر عن المصطلح أو الأمر:

whatis cat 

whatis passwd 

man –f passwd 

 

whereis cat من أجل إظهار مسار تنفيذ هذا الأمر 

whereis ls 

whereis passwd 

whereis tar 

 

 

في بعض الأحيان نكون على علم بما يقوم به الأمر و لكن بحاجة للتأكد من بعض 

options  الممكن تمرريها لهذا الأمر، يتم ذلك عبرإلحاق أي أمر بالبارامتر--h 

cat --h 

netstat --h 

 لذلك نلجأ الى: h--ولكن هناك بعض الأوامر لا تقبل البارامتر 

info cat 

يعيد هذا الأمر شرح مفصل و مستفيض عن الأمر الملحق به ويعرضها بطريقة مختلفة 

 .man pagesعن 

 



Instant Linux Basics 

 

ENG ISMAIL MOHAMAD HAZEM KAYALI 10 

 القسم الثالث

 .Linuxفي هذا القسم سنتعلم كيفية التعامل و إدارة المجلدات في نظام 

و أول أمر  Linuxلعديد من الأوامر التي تستخدم للتعامل و إدارة المجلدات في نظام هناك ا

بدون أي إضافات وهو يقوم بطباعة مسار المجلد الموجود داخله الآن وهو  pwdسنتعامل معه هو 

المجلد مسار وهو عبارة عن أمر يستخدم في طباعة  print working directoryختصار لـ إ

 ف عليه الآن.الحالي الذي أق

 

  نستخدم الأمرcd Desktop/  للإنتقال الى المسار الخاص بسطح المكتب وعند إعادة تنفيذ

 فإنه يظهر لدينا مسار آخر مختلف عن المسار الذي ظهر في السابق. pwdالأمر 

 

  الأمرcd  وهو إختصار لـchange directory  وهو لتغيير المجلد و الأنتقال الى مجلد آخر

 م إلحاق هذا الأمر باسم المجلد الذي أريد الأنتقال إليه.حيث يت

cd /etc 

 

 cd ~  لنذهب الىhome directory  وهو المسار الرئيسي أو المجلد الرئيسي عند الإقلاع لكل

 .home directoryلوحده كافي للذهاب الى  Cdمستخدم، أو الأمر 
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  ومن أجل الذهاب الىparent directory  الأب عبر الأمر وهو المسارcd .. 

  ومن أجل الذهاب الىroot directory  يتم أيضا عبرcd ..  وهو الجذر الأساسي للمجلدات

 وبالتالي هذا الأمر يعيدنا الى المسار الأشمل من المسار الحالي. Linuxفي 

 

  من أجل الذهاب الى مسار الذي كنا به قبل المسار الحاليcd – ي كنا أي ينقلنا الى المجلد الذ

 ضمنه قبل المجلد الحالي.

 

 وقبل الإنتهاء من هذا الأمر لابد من التعرف على مصطلحين هامين هما: 

Absolute path   وهو المسار الذي يبدأ منroot  والذي هو/  

Relative path  وإنما يبدأ من المكان الذي موجود فيه الآن أي من  /وهو المسار الذي لايبدأ بـ

current working directory. 

 :فإننا نكتب الأمر desktopالى  home directoryلا عند الأنتقال من ثفم

Cd /home/ismail/Desktop/  و نكون قد تعاملنا معabsolute path. 

 .relative pathونكون قد تعاملنا مع  /cd Desktopأو نكتب مباشرة 

  في نظامLinux  لدينا خاصية تدعىtab completion مام عبر المفتاح أي الإتTab  والذي

يكمل أسم المسار بشكل تلقائي عند كتابة أول حرفين من أسم المسار، أو عند الضغط على 

 مرتين فإنه يظهر لنا جميع الخيارات الممكن إدخالها. Tabمفتاح 
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 ضمن  و الملفات الأمر الآخر الذي يساعدنا في إستعراض جميع المجلداتdirectory  الموجود

 lsوإختصارا يكتب  listيا هو الأمر ضمنه حال

والذي يعرض جميع الملفات و من ضمنها الملفات المخفية التي  ls –aوله بعض الخيارات مثلا 

 تبدأ تسميتها بـ ).( 

Ls –l  إظهار معلومات أخرى بالإضافة الى المجلدات مثل تاريخ الإنشاء و آخر تعديلات عليه و

 .الصلاحيات على المجلد

 

Ls –lh يظهر حجم الملف بشكل اسهل للقراءة 
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 :ويمكن تمرير بارامترات لهذا الأمر فمثلا من أجل استعراض المجلدات و محتواها بنفس الوقت

Ls document/  من أجل استعراض محتوى المجلدdocument .دون تغيير المسار 

  إنشاء المجلدات يتم عبر الأمرmkdir  وحذفها عبر الأمرrmdir: 

mkdir course  تم إنشاء مجلد يدعىcourse  ضمن الـdirectory  الموجود ضمنه حاليا. 

 

mkdir –p course1/sub/sub1  في هذا الأمر تم إنشاء مجلدcourse1  وبداخله مجلدsub 

 sub1تم إنشاء مجلد  subوبداخل 

 

 rmdir من أجل حذف المجلد الفارغ 

 rm –r من أجل حذف المجلد غير الفارغ 
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 لرابعالقسم ا

 Linuxسنتعلم كيفية إدارة الملفات في نظام تشغيل 

نظام حساس للحالة بعكس نظام ويندوز و نقصد بذلك أنه عند وجود ملف  Linuxيعتبر نظام تشغيل 

و بالتالي حساس لحالة  file1أي يكون مختلف عن الملف أو المجلد  File1أو مجلد باسم معين مثلا 

 الأحرف.

ماهي إلا نوع خاص من أنواع الملفات أي المجلد و  Linuxفي نظام  directoryالمجلدات او 

الملف تعتبر ملفات و لكن المجلد نوع خاص من الملفات نستطيع وضع مجلدات و ملفات بداخله، 

 disksيعتبر ملف إبتداءا من الملفات و المجلدات و الجهاز و  Linuxكل شيء في نظام تشغيل 

 وغيرها من الأمور المختلفة.

 الأوامر الخاصة بإدارة الملفات:

 

 touch 

 يستخدم لإنشاء ملف جديد فارغ وهو أسهل أمر يمكن أستعماله لإنشاء ملفات.
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 file 

لايوجد إهتمام لإمتداد الملف حيث في  Linuxأمر آخر يساعد في تحديد نوع الملف، في نظام 

فإنه  Linuxى إمتداده أما في نظام نظام ويندوز يتم تحديد البرنامج الذي يفتح الملف إعتمادا عل

مهما كان إمتداد الملف فإنه يفتح وفق البرنامج الصحيح لفتحه إعتمادا على نوعه أي عند وجود 

 فإنه يتم فتحها بواسطة برنامج عارض الصور. doc.صورة بإمتداد 

يدعى يمكننا هذا الأمر من تحديد نوع الملف الذي نريد ، حيث يستخدم هذا الأمر ملف خاص 

Magic File  وهو ملف يحتوي على جميع المعلومات عن الأمتدادات و أنواع الملفات التي يتم

 التعامل معها و المكان الإفتراضي لهذا الملف هو كالتالي:

 

 ول على معلومات عن هذا الملف ننفذ الأمر التالي:وإذا أردنا الحص

 

 تتم بالشكل التالي: fileطريقة التعامل مع الأمر 
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 وكتابة نص بداخله فإننا نجد خرج هذا الأمر: file1فإذا قمنا بفتح الملف 

 

أي مثلا الملفات الخاصة بالأدوات  dev/أو  proc/هناك بعض الملفات الخاص مثلا الموجودة في 

 وفق التالي: optionالموصولة مع الحاسب فإننا نقوم بتحديد نوعها بتمرير 

 

 rm  

يجب الأهتمام لأنه عد تنفيذ هذا الأمر من سطر الأوامر لايمكن يستخدم لحذف الملفات و 

 إسترجاعه أبدا لذلك يجب التأكد من مسار الملف الذي نريد حذفه.
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 عند حذف ملف و أردنا أن يتم السؤال قبل الحذف بشكل نهائي نستخدم الأمر بالشكل الآتي:

 

 

 من أجل حذف مجلد كامل كما مر معنا في القسم السابق:
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 cp  

، الأول هو اسم الملف الذي نريد  arguments 2أمر يستخدم لنسخ ملف أو أكثر و يحتاج إلى 

نسخه أو مساره و الثاني المسار الجديد أو المكان الذي نريد النسخ إليه وسوف ينسخ بنفس 

 الاسم.
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 من أجل نسخ مجلد مع محتوياته يتم بالشكل التالي: 

 

 

 كثر من ملف في وقت واحد و نضعهم في مكان ما:من أجل نسخ أ
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نلاحظ أنه يوجد إختلاف في وقت إنشاء  file1عند عملية النسخ التي قمنا بها منذ قليل للملف  

 الملف الأصلي و الملف المنسوخ و يمكن أن تختلف السماحيات أيضا.

 

 وم بـ :فمن أجل الحصول على نسخة متطابقة عن ملف ما بشكل كامل فإننا نق
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 mv 

النقل ويستخدم إما عندما نريد أن نغير اسم الملف أو عندما نريد نقل الملف بنفس الاسم أو  

 باسم آخر الى مكان آخر.
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 القسم الخامس

من وهناك العديد ، Linuxفي هذا القسم سنتعلم كيفية التعامل مع محتويات الملفات في نظام التشغيل 

 نذكر منها: الأوامر التي تسمح بذلك

 Head 

يسمح لنا بقراءة عدد محدد من الأسطر من بداية الملف وبشكل إفتراضي يقوم هذا الأمر بقراءة أول 

 أسطر من الملف أو يمكن تحديد عدد البايتات أو الأحرف التي نريد قراءتها. 11

 

 Tail  .يمكن قراءة أسطر الملف ولكن بترتيب معاكس أي بدأا من آخر سطر 
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والذي يمكن  logهذه الأوامر عند الحاجة الى قراءة بيانات من قواعد البيانات مثل ملفات  نستخدم

 أن يحوي ملايين الأسطر.

 Cat 

وظيفته الرئيسية هي نسخ محتوى الملف و إظهاره على الشاشة ويمكن أيضا دمج محتوى أكثر من 

تخدامه في نسخ الملفات ملف في ملف واحد أو عرضها على الشاشة ويمكن إنشاء ملف جديد و اس

 أيضا.

cat /etc/passwd 
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 Tac 

 عكس الأمر السابق حيث يقرأ الملف بشكل معاكس بدأا من السطر الأخير الى الأول

 

 ويمكن عبره نسخ ملف الى ضمن ملف آخر
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 More & less 

 ى ولكن علىيستخدم لإظهار أسطر في الملفات التي تحوي أسطر كثيرة فإذا أردنا إظهار المحتو

 شكل صفحات بحجم الشاشة.

more /etc/passwd 

less /etc/passwd 

 Strings 

 binaryيستخدم لإظهار الكلام المقروء أو النص الموجود ضمن ملفات غير القابلة للقراءة مثل 

files  والتي تحوي كلام غير نصي فمثلا في برنامجword  عند فتح أي ملف خاص بهذا البرنامج

محرر نصوص سوف نرى محتوى هذا الملف بالإضافة الى نصوص غير مقروءة  عبر برنامج

 .binary dataخاصة بالفورمات لحفظ النص و إعداداته تدعى 

 عند تنفيذ الأمر التالي سوف يظهر لنا النص المقروء فقط:

strings /bin/ls 

 في هذا الملف: الموجودة binary dataولكن عند تنفيذ نفس الأمر ولكن بأمر آخر سوف يظهر 

cat /bin/ls 
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 القسم السادس

،   LinuxVI editorسنتعرف على واحد من محررات النصوص الموجود في جميع توزيعات 

 .VIMوفي بعض التوزيعات تم وضع نسخة مطورة تدعى 

دة في التعامل مع محرر يأن يكون ذو خبرة ج Linuxيجب على أي مدير شبكة يعمل على أنظمة 

 ا حيث يعتبر أداة مهمة في إدارة النظام.النصوص هذ

سوف نجد صعوبة في ذلك و لكن مع الوقت و من خلال  VIفي البداية التعامل مع محرر النصوص 

 الممارسة سوف تتطور إمكانياتنا في التعامل و يصبح التعامل معه سهل جدا.

 :VIأوامر التعامل مع محرر النصوص 

 ملف و التعديل عليه نستخدم الأمر:ديل عليه أو إنشاء من أجل فتح ملف موجود أصلا و التع

vi file1 

 :ملف للقراءة فقطالفتح 

vi –R file1 

view file1 

 للتعامل: سوف نجد أنه لدينا نمطين vi editorعند التعامل مع 

 Command mode  يمكننا من خلاله تنفيذ بعض عمليات الإدارة للملفات مثل نسخ و تعديل و

 وج من الملف وهو النمط الإفتراضي.تخزين و الخر

 Insert mode .إدخال و تحرير النصوص 

 عند تنفيذ الأمر التالي :

vi file1 

ومن أجل التعديل في الملف و المقدرة على الكتابة  command modeفإننا سوف نكون ضمن 

ط نضغ command mode، وللعودة الى  insert modeفنكون قد إنتقلنا الى  iنضغط الحرف 

ESC  مرة واحدة و لكن عند عدم معرفتنا بأي نمط موجودين الآن نضغطESC .مرتين متتاليتين 
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 :VIفي الجدول التالي بعض الإدخالات التي تساعدنا في التعامل مع محرر النصوص 

Action Inputs Mode 

  q: الخروج من الملف
 
 
 

Insert 
mode 

 !q: الخروج مع عدم حفظ التعديلات

 w: ظ التعديلاتحف

 wq: الخروج مع حفظ التعديلات

 w New_file: حفظ التعديلات ضمن ملف جديد

 i من أجل التعديل و إدخال نص قبل المؤشر

 I من أجل التعديل و إدخال نص في بداية السطر الحالي

 a من أجل التعديل و إدخال نص بعد المؤشر

 A لسطر الحاليمن أجل التعديل و إدخال نص في آخر ا

 o إضافة سطر تحت السطر الحالي و الكتابة بداخله

 O إضافة سطر جديد فوق السطر الحالي والكتابة بداخله

  x من أجل حذف الحرف الذي يقف عليه المؤشر
Command 

mode 
 X يحذف الحرف الذي قبل المؤشر الحالي

 dd من أجل حذف السطر الذي موجود فيه المؤشر

 D ف من المؤشر والى نهاية السطرذيح
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 القسم السابع

سنتعلم كيفية البحث في محتويات الملفات بإستخدام بعض الأوامر. وهناك العديد من الأوامر التي 

تستخدم في عملية البحث داخل النصوص ولكن نلاحظ وجود نوعين من البحث: إما بحث عن نص 

 من النصوص أو من الكلمات.  regular expressionsمعين أو بحث عن نمط معين

grep & egrep .للبحث عن نمط معين من النصوص مثل نمط الإيميل الإلكتروني 

fgrep  تستخدم للبحث عن قيمة معينة من النص أو كلمة محددة ويأخذ الكلمة الممررة له ككلمة

 واحدة وليس تعابير.

 grep 

/grep options pattern filename/ 

-i يع الـ للبحث عن جمpatterns داخل الملف بغض النظر عن حالة الأحرف 

-l  طباعة اسماء الملفات التي وجد بها هذا الـpattern  

 الذي نبحث عنه. patternبشكل إفتراضي يقوم هذا الأمر بطباعة الاسطر التي وجد بها هذا 

-n  طباعة أرقام الاسطر التي وجد بهاpattern بالإضافة الى السطر 

-v الاسطر التي لاتحوي القيمة التي نبحث عنها تظهر 

-c  تقوم بإظهار عدد الأسطر التي وجد فيها النص أوpattern 

-w  تبحث عن الـpattern  ككلمة واحدة وتتجاهل  النصوص التي تحوي الـpattern  مع

 إضافات.

grep root /etc/passwd 

grep –n root /etc/passwd 

grep –n bash /etc/passwd 

grep –v bash /etc/passwd 

grep –vc bash /etc/passwd 

grep –c bash /etc/passwd 

grep –i BAsh /etc/passwd 

grep BAsh /etc/passwd 

grep –i BAsh /etc/passwd 

grep –i Bash /etc/passwd /etc/group 

grep –iw Bash /etc/passwd /etc/group 
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 البحث عن نمط معين:

options ا الأمر التي يدعمهgrep :عديدة نذكر منها 

 .لتحديد البحث عن سطر يبدأ بالتعبير الذي نريده ^

 .لتحديد البحث عن سطر ينتهي بالتعبير الذي نبحث عنه $

‘no...y’  أحرف يبدأ بـ  6البحث عن تعبير منno  وينتهي بـy 

[a-d] .هذا المجال فقط 

[a-d]* قط ضمن هذا المجال ولكن بشكل متغير أي مثلا فa  أوab  أوabc .... 

[^a-z] .لاتنطبق على هذا المجال 

grep ‘^no’ /etc/passwd 

grep -n ‘^no’ /etc/passwd 

grep -vn ‘^no’ /etc/passwd 

grep -vc ‘^no’ /etc/passwd 

grep -vn ‘bash$’ /etc/passwd 

grep ‘bash$’ /etc/passwd 

grep ‘r...’ /etc/passwd 

 egrep 

 :ويدعم خيارات إضافية عن الأمر السابق  w– ولكن لايدعم يدعم نفس الأمور

 تكرار أو أكثر +

 ولا تكرار أو أكثر *

 (or)| إما الأولى أو الثانية 

egrep -n ‘[a-d]+’ /etc/passwd 

egrep -n ‘[x-z]+’ /etc/passwd 

egrep -n ‘(root|nobody)’ /etc/passwd 

egrep -n ‘(root|nobody|tech)’ /etc/passwd 

 fgrep 

 regular expressionsيستخدم للبحث في داخل الملفات عن طريق نص معين وليس عن طريق 

/fgrep options string filenames/ 

Grep ‘[a-b]*’ /etc/passwd 

Fgrep ‘[a-b]*’ /etc/passwd 

 ككلمة واحدة ولم يجدها في الملف. *[a-b]لا يعيد شيء لأنه أخذ 
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 القسم الثامن

 .findة البحث عن الملفات و المجلدات و تحديد أماكنها بإستخدام الأمر سنتعلم كيفي

ويستخدم هذا الأمر للبحث عن الملفات و المجلدات وفق معايير معينة مثلا كحجم، صاحب الملف، 

تاريخ الإنشاء او التعديل... ،  و يقوم هذا الأمر بعرض الملفات او المجلدات التي تتطابق مع 

 ثنا وفقه.المعيار الذي بح

/Find pathname expressions actions/ 

Pathname .المسار أو المجلد الذي نريد البحث ضمنه 

Expressions .وهي جملة المعيار او المعايير التي سوف يتم البحث وفقها 

Actions .بشكل إفتراضي يطبع جميع المسارات للملفات او المجلدات التي تطابق المعايير 

 عايير البحث:بعض الأوامر لم

 بلوكات حيث  11نبحث عن الملفات أو المجلدات التي حجمها أكبر أو أصغر أو تساوري 

Block = 512 Byte. 

find Desktop/ -name 

find Desktop/ -size +10 

find Desktop/ -size -10 

find Desktop/ -size 10 

 :أيام 11أقل أو تساوي الى  البحث عن الملفات والمجلدات التي تم الدخول لها منذ أكثر أو

find Desktop/ -atime +10 

find Desktop/ -atime -10 

find Desktop/ -atime 10 

 :البحث وفق وقت التعديل

find Desktop/ -mtime +10 

find Desktop/ -mtime -10 

find Desktop/ -mtime 10 

find Desktop/ -user User_name 

 :البحث عن مجلد

find Desktop/ -type f 

 :البحث عن ملف

find Desktop/ -type d 

find Desktop/ atime -5 –user user_name 
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 بعض الأوامر مع تمرير أمر ليتنفذ على ناتج البحث:

find Desktop/ atime -5 –user user_name –print 

find Desktop/ atime -5 –user user_name –ls 

find Desktop/ atime -5 –user user_name –ok rm {} \; 

rm حذف 

 التنفيذ على كل الملفات و المجلدات التي تنطبق عليها المعايير {}

-ok السؤال للتأكيد قبل حذف كل مجلد أو ملف 

 أي الحلقة من أجل المرور على كل الملفات و المجلدات {}لإنهاء أمر  ;\

find Desktop/ atime -5 –user user_name -exec rm {} \; 

 باشر بدون سؤال التأكيد.لحذف م

 سلسة من الاوامر و الأمثلة:

cd Desktop/ 

pwd 

ls 

find lecture04 –name ‘file*’ 

find lecture04 –name ‘*file’ 

find lecture04 –name ‘*file*’ 

find lecture04 –name ‘*.txt’ 

find lecture04 –atime +2 –ls 

find ~ -size +1 

find ~ -size +1 –exec wc {} \;                    where: wc= words count 

find ~ -size +1 –exec cat {} \; 
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 القسم التاسع

سنتحدث في هذا القسم عن أخذ النسخ الأحتياطية أو عمل أرشفة للملفات و المجلدات و نسخها الى 

 قرص آخر صلب أو قابل للإزالة.

 tar  موجود في جميع توزيعاتLinux 

/tar functions archivefile filenames/ 

Archivefile .هو مسار ملف الأرشفة الذي نقوم بأرشفة الملفات و المجلدات عليه 

Filenames .مسارات المجلدات و الملفات المراد أرشفتها 

 التي يدعمها هذا الأمر ماعلينا سوا تنفيذ الأمر: functionsأما بالنسبة لمعرفة 

tar –help 

c ملف أرشفة جديد. 

t عرض الملفات و المجلدات المؤرشفة. 

x  أستخلص الملفات من ملف الأرشفة. 

f لتحديد اسم ملف الأرشفة المراد الأرشفة عليه. 

v يظهر اسم و مسار كل ملف تمت أرشفته على الشاشة. 

j  أوz  يمكن بإستخدام هذا الأمر ضغط الملفات و سوف نتحدث عن ضغط الملفات بشكل مفصل في

 .قسم لاحق

cd Desktop/ 

tar cf etc.tar /etc 

لذلك نقوم  root filesسوف يظهر لنا أخظاء لأن التنفيذ لايمكن على ملفات الخاصو بجذر النظام  

 بكتابة الأمر السابق بالشكل التالي ليتم تنفيذه:

sudo tar cf etc.tar /etc 

ls –ltrh 

sudo tar cvf etc.tar /etc 

ls –ltrh 

 أرشفة مع ضغط ملف الأرشفة:

sudo tar cvfj etc_bzip2.tar /etc 

ls –ltrh 

 .root userفإن ملف الأرشفة يكون ضمن  sudoنلاحظ أنه بسبب استخدام الأمر 
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sudo tar cvfz etc_gzip.tar /etc 

ls –ltrh 

 عرض محتوى ملف الأرشفة:

tar tf etc.tar 

 فة نقوم بنقل ملفات الأرشفة بداية إلى مجلد خاص:الآن من أجل تطبيق عملية فك الضغط والأرش

mkdir files 

cp et*.tar files/ 

ls 

cd files/ 

ls –ltrh 

 :extractومن ثم  

tar xf etc.tar 

ls –ltrh 

cd etc 

ls 

cd .. 

tar xf etc_bzip2.tar 
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 القسم العاشر

يف نقوم لقسم السابق رأينا كفي هذا القسم سنتعلم كيفية ضغط و فك ضغط الملفات و المجلدات، في ا

بعملية أرشفة من أجل أخذ نسخة إحتياطية ويكون الملف المجلد الناتج ذو حجم يساوي الملفات و 

 المجلدات المؤرشفة أو أصغر عند تنفيذ عملية ضغط مع الأرشفة.

 بالنسبة لعملية ضغط الملفات هي عملية تقليل حجم الملف بإستخدام خوارزميات مختلفة.

 zip 

 :غط و أرشفةض

 

 

 

 عند ضغط المجلدات نلاحظ أنه لايقوم بضغط المجلد مع محتوياته وإنما يكون فارغ بعد الضغط.
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 من أجل تنفيذ عملية الضغط بشكل كامل على المجلد نكتب الأمر السابق بالشكل التالي:

zip -r lecture04.zip lecture04 

zip –r etc.zip /etc 

sudo zip –r etc.zip /etc 

 يمكن تمرر درجة الضغط بالشكل:

sudo zip -0 –r etc_1.zip /etc 

sudo zip -1 –r etc_2.zip /etc 

sudo zip -9 –r etc_3.zip /etc 

 بط كلمة مرور على الملف الناتج من عملية الضغط:ض

cd Desktop/lecture04 

zip –p 123456 file_with_pass.zip new_copy 

لأننا نرسل كلمة المرور مع الأمر و يمكن استعراض الاوامر من ضمن  ولكن هذا الأمر غير آمن

 .historyملف 

zip –e file_with_pass1.zip new_copy 

Then we inter the password after this command. 

الملفات التي يتم ضغطها مع كلمة مرور يمكن فتحها عبر العديد من الأدوات مفتوحة المصدر 

 نترنت.موجودة على الا

 أما بالنسبة لفك ضغط الملفات:

mkdir compress 

cp *.zip compress/ 

cd compress/ 

unzip file.zip 

unzip file_with_pass.zip 

 من أجل رؤية محتوى الملف المضغوط بدون فك ضغطه:

unzip –l etc.zip 

 معلومات إضافية أثناء فك الضغط:

unzip –v etc.zip 

 

 فات داخل الملف المضغوط:من أجل رؤية حالة المل

unzip –t file.zip 

 يقوم بالأرشفة بالإضافة الى الضغط. zipلقد رأينا أن الأمر 
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 gzip 

 :هذا الامر يقوم فقط بالضغط

cd Desktop/lecture04 

gzip new_copy 

ويتم حذف الملف الأصلي، ولكن من أجل الحفاظ  new_copy.gzسوف يظهر لدينا ملف مضغوط 

 :لأصلي ننفذ الأمر بالشكل التاليعلى الملف ا

gzip -c file111 

ولكن لن يقوم بإنشاء ملف جديد و فقط يعرض نتيجة الضغط على الشاشة، فنقوم بتعديل الأمر من 

 أجل إنشاء ملف مضغوط جديد و الحفاظ على الملف الأصل:

gzip –c file111 > file111.gz 

ls –ltrh 

 معين:على مجلد  gzipمن أجل تطبيق الأمر 

gzip –r compress/ 

cd compress 

ls –ltrh 

cd .. 

 .نلاحظ أنه حذف الملفات القديمة و أعاد ضغط كل المحتويات

 لفك الضغط يمكن كتابة أحد الاوامر التالية:

gunzip new_copy.gz 

gunzip –c file111.gz > unzipped.txt 

gzip –cd file111.gz > un_zipped.txt 

 لأرشفة ننفذ الأمر التالي:من أجل الضغط مع ا

tar –zcf compress.tar.gz compress/ 

ls –ltrh 

 bzip2 

 أفضل عملية ضغط حيث الحجم للملف المضغوط أقل مايمكن و لايقوم بالأرشفة.

bzip2 –c file111.gz > all.gz 

ls –ltrh 
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 القسم الحادي عشر

 ر بالإضافة الى بعض الأوامر التي لمسنتعلم بعض الأمور التي تساعدنا في التعامل مع سطر الأوام

 يتسنى لنا شرحها بشكل مفصل.

 Uname 

 يستخدم من أجل طباعة معلومات عن الجهاز والنظام المنصب عليه:

uname 

uname –a 

uname –i 

uname –n 

uname –r 

uname –s 

uname –rs 

uname –rsn 

man uname 

 Cal 

 cal 12 2010ل إظهار شهر معين نكتب الأمر: من أجل إظهار التقويم السنوي و الشهري، من أج

 cal -1                                                     الشهر الحالي:

 cal -3السهر الحالي و السابق و اللاحق:                               

 :2115من  1و  2114من  12و  11من أجل إظهار الشهر 

cal -3 12 2014 

man cal 

 Date 

 تاريخ الجهاز و التاريخ و تعديلهما، من أجل تغيير التاريخ نستخدم الأمر:

sudo date --set=”31 October 2114 23:11:11”              changing date and time 

sudo date –s ”31 October 2114 23:11:11”                   changing time and date 

sudo date +%T –s “23:11:11”                                                           changing time 

sudo +%Y%m%d –s “21141131”                        changing year, month, and day 

sudo date +%hh –s “23”                                                                  changing hours 

sudo date +%mm –s “11”                                                           changing minutes 

sudo date +%ss –s “11”                                                               changing seconds 
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 wc 

 سطر و الأحرف و البايتات:طباعة معلومات عن ملف أو أكثر مثل عدد الكلمات و الا

cd Desktop/lecture04 

ls 

wc file6.txt 

wc new_copy 

wc new_copy unzipped.txt 

wc –l new_copy                                   line counts 

wc –c new_copy                                  byte counts 

wc –w new_copy                                word counts 

wc –m new_copy                                character counts 

wc –L new_copy                                  max line length 

 

 History 

 طباعة جميع الاوامر التي تم تنفيذه في المستخدم الحالي

ls f*                               List of all files or folders which their names start with f 

ls *f                                 List of all files or folders which their names end with f 

ls *.zip 

ls f*.zip 

ls file?                                List of all files or folders which their names are 5 

                                            characters in length and start with “file”. 

ls [a-d]*                             List of all files or folders which their names start 

                                            with a,b,c,or d. 

ls [abc]* 

cd ~                                    Go to home user directory 

To exec more than one command in one line: 

cal 11 2014;uname –a;date;ls –ltrh 
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 pipe 

 من أجل جعل خرج أمر معين مدخلات أمر آخر. مثلا عند تنفيذ الأمر التالي:

ls fil* 

دأ بالمقطع المحدد، فإذا أردنا أن نعرف عدد الملفات التي ظهرت في فيظهر لنا كل الملفات التي تب 

 خرج هذا الأمر نطبق مايلي:

ls fil* |wc –l 

حيث أننا وضعنا خرج الأمر الأول كدخل للامر الثاني و نتج لدينا عدد الأسطر و الذي يمثل عدد 

 الملفات.

ls fil* |wc –m 

 الأول.طبع عدد الأحرف للملفات الناتجة عن الأمر 

history | grep date 

history | gerp date –s 

history | gerp date | wc –l 
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 القسم الثاني عشر

Linuxفي هذا الدرس سنتعلم كيفية التعامل مع الصلاحيات في نظام تشغيل  وكيفية تعديلها و  

 حجبها و استعراضها.

من أجل أن يبقى كل شخص و ن و بالأساس على مبدأ تعدد المستخدميمبني  Linuxإن نظام 

مجلداته وملفاته مستقل عن الآخر فلابد من وجود صلاحيات على الملفات و المجلدات مما يجعلنا 

قادرين على التعامل معها و التحكم بالصلاحيات الموجودة عليها سواء النظام وحيد المستخدم أو 

 متعدد المستخدمين.

الي:لقد رأينا سابقا أنه عند تنفيذ الأمر الت  

ls –l 

سوف تظهر قائمة بجميع المجلدات والملفات ضمن المسار الذي نعمل ضمنه بالإضافة إلى 

 معلومات عنها ومن ضمن هذه المعلومات نجد الصلاحيات.

 

Permission sets 

خانات ، أول قسم هي صلاحيات المستخدم  3أقسام و كل قسم يتألف من  3نلاحظ أنها مقسومة الى 

ثاني قسم هي صلاحيات المجموعة على الملف و الثالث صلاحيات باقي صاحب الملف و 

 المستخدمين على الملف سواء كان من نفس المجموعة أو من مجموعة أخرى.

r/- ← read/no read 

w/- ← write/no write 

x/- ← execute/denied 
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 لى الملفات:لنرى كيفية معرفة المجموعات الموجودة في النظام و تعديلها و تغييرها ع

cat /etc/group 

mkdir lecture12 

cd lecture12 

touch file1 file2 

ls –l 

عند إنشاء ملف او مجلد بشكل إفتراضي يكون اسم المستخدم واسم المجموعة هو نفسه المستخدم 

 الذي أنشئ الملف أو المجلد.

mkdir subdir 

ls –l 

لدينا العديد من المجموعات، فإذا أردنا تغغير  أنه cat /etc/groupرأينا سابقا عند تنفيذ الأمر 

 المجموعة التي ينتمي لها المجلد:

chgrp adm subdir/ 

ls –l 

mkdir sub 

cd sub 

touch fil2 

touch fil1 

touch fil3 

cd .. 

ls –l 

chgrp adm sub 

ls –l 

cd sub 

ls –l 

 غييرها نستخدم الأمر التالي:نلاحظ أن الملفات التي بداخل المجلد لم يتغير اسم المجموعة ولت

cd .. 

chgrp –R adm sub 

cd sub 

ls –l 
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الخاص بالملف أو المجلد، فإنه من أجل رؤية المستخدمين  ownerأما الآن من أجل تغيير 

 الموجودين في النظام نستخدم الأمر التالي:

cat /etc/passwd 

 userID, groupID ونلاحظ أنه بجانب كل اسم مستخدم يوجد رقمين هما: 

chown root fil1 

sudo chown root fil1 

ls –l 

 بأمر واحد نستخدم: groupو  ownerمن أجل تغيير 

chown root:adm fil2 

sudo chown root:adm fil2 

cd ~ 

 بالنسبة للصلاحيات:

Directory/folder File  

Ls Cat r 
Modification Vi w 

Cd, ls -l Execute x 

 

يوجد طرق حماية عديدة من أبسط الأساسيات هي اسم المستخدم و كلمة المرور  Linuxفي نظام 

و  etc/passwdفعندما يقوم المستخدم بإدخالها فإن النظام سوف يتأكد من اسم المستخدم من ملف 

التي يقوم النظام بحسابها ومن ثم يقوم النظام بتسجيل الدخول لهذا  hashكلمة المرور من قيمة 

 المستخدم.

الخاص  userIDإذا أراد المستخدم الدخول والتعامل مع الملف ما فإن النظام سوف يطابق بين  ثم

 بالمستخدم و الملف لتحديد الصلاحيات المتاحة لهذا المستخدم.

 ولدينا طريقتين لتعديل الصلاحيات:  تعديل الصلاحيات

cd Desktop/lecture04 

ls –ltrh 

cd lecture12/ 

ls –l 

touch file12 
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1. symbolic mode: 

chmod [u/g/o/a] [+/-/=] [rwx] 

u=owner; g=group; o=others; a=all; 

+ add permission; - delete permission; = chang permission; 

chmod u+x file12 

chmod g+w file12 

chmod g-w file12 

chmod o-r file12 

2. octal mode: each permission is presented by number, r=4; w=2; x=1 

let say that octal value = 7 then 7 = 111 = rwx 

6 = 110 = rw- 

5 = 101 = r-x 

4 = 100 = r-- 

3 = 011 = -wx 

2 = 010 = -w- 

1 = 001 = --x 

0 = 000 = --- 

632 = rw--wx-w- 

751 = rwxr-x--x 

777 = rwxrwxrwx 

775 = rwxrwxr-x 

chmod 44 file1 = chmod 044 file1 

chmod 7 file1 = chmod 007 file1 

chmod 600 file12 

ls –l 

touch file4 

ls –ltrh 

default permissions = rw-r--r-- which is defined by umask = 022 

 umaskو من ثم يقوم النظام بتمرير هذا الرقم على  666عند إنشاء ملف جديد تكون الصلاحيات  

لأن في  755ر بصلاحيات الملف بشكل إفتراضي أما المجلد فتصبح والتي تعتب 644فينتج لدينا 

 .777البداية تكون 
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 القسم الثالث عشر

 وإدارتها. processesسنتحث عن كيفية التعامل مع 

يقوم النظام بتشكيل بيئة خاصة بهذا البرنامج  Linuxعندما نقوم بتشغيل أي برنامج في نظام تشغيل 

لأمور التي يحتاجها نظام التشغيل لتشغيل والتعامل وإدارة لهذا تحوي هذه البيئة على جميع ا

 البرنامج بشكل مستقل عن أي برنامج آخر في حالة العمل.

خاصة جديدة له ، وبشكل عام  processأي أمر يتم تشغيله من سطر الأوامر يقوم النظام بتشغيل 

التشغيل بتتبع أي برنامج عن نسخة عن أي برنامج في حالة العمل، ويقوم نظام  processتعتبر 

 processخانات بحيث تأخذ كل  5وهو رقم مكون من  processIDأو  PIDطريق مايسمى بـ 

 processرقم خاص و فريد لها وهذا الرقم في النهاية سوف يتكرر لغير برنامج عند نهاية الـ 

 الحالية ولا يمكن أن يتكرر في نفس الوقت.

 GIDو  UIDيقوم نظام التشغيل بإعطائها قيمتين إضافيتين هما:  processو أيضا عند تشغيل أي 

للمستخدم الذي قام بتشغيل هذه الـ  groupIDتعود لـ  GIDو  userIDتعود لـ  UIDحيث أن 

process. 

الأصلية بـ  processأخرى فنسمي الـ  processesبتشغيل  processفي بعض الأحيان تقوم 

parent process لها بـ والتي تم تشغيchild process. 

 child process، عندما تنهي child processبالإنتظار رسالة من  parent processتقوم 

 child process، أيضا عند وجود  child processتقوم بإرسال رسالة الى الأصل لإنهاء عملها 

 .parent process IDأو  PPIDفإن النظام يقوم بإعطاءها 

رقمها دائما  processوهي  init processلعملي لابد من التطرق الى ما يسمى بـ قبل البدأ بالقسم ا

 daemon process، وأيضا لدينا  parent processولايوجد لها  kernelويتم تشغيلها من  1

وهي  zombie processوهي التي تعمل بشكل تلقائي عند بدأ التشغيل و تبقى مستمرة دائما، أما 

 إنهائها و لكن مازالت تظهر في النظام.العملية التي تم 

 :processesالأوامر التي تستخدم في التعامل مع 

 Ps 

 التي تعمل الآن على الجهاز. processesوهو أمر يقوم بعرض 

ps –e 

 PID, TTY, Time, CMDلإظهار 

ps –f 

 UID, PPID, PID, Time, TTYيعرض 

ps –ef 

ps –ef | more 
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 و دلالة كل قيمة:التفاصيل التي نحصل عليها 

UID رقم المستخدم الذي قام بتشغيل العملية. 

PID  رقم المعرف للـprocess. 

PPID  رقمparent peocess  الذي قامت بتشغيل هذه الـprocess. 

C  نسبةCPU  التي تستخدمهاprocess. 

STIME  عملت بها منذ البداية.المدة التي 

TIME  وقت التنفيذ لهذه الـprocess. 

CMD  هيcommand  الذي تم تنفيذه من أجل تشغيل هذه الـprocess. 

 ممكن أن ننفذ أحد الأوامر التالية: psمن أجل البحث ضمن ناتج الأمر 

cd Desktop/lecture04 

vi new_copy 

ps –ef | grep vi 

 سوف نرى أن الأمر مازال قيد التنفيذ و نرى كامل الأمر مع معلوماته.

ps –ef | grep ‘vi new_copy’ 

 أيضا سوف نرى الأمر الذي قمنا بتنفيذه منذ قليل.

pgrep vi 

 processسوف يظهر لنا رقم الـ 

pgrep –x vi 

 بشكل مطابق تماما. viالتي تحوي  processيظهر لنا رقم الـ 

pgrep –n vi 

 تحوي هذا الأمر. processنحصل على آخر 

pgrep –U 1000 

، أما من أجل إظهار اسم 1111لمستخدم صاحب الرقم المعرف ا يظهر العمليات التي قام بتشغيلها

 العملية بالإضافة الى ماسبق:

pgrep –l –U 1000 

 أما الطريقة الأخرى للبحث ضمن العمليات التي تم و يتم تنفيذها بإستخدام الأمر التالي:

ptree vi 
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 Signals 

ولها أكثر  signalsب داخل هذه الـ و تقوم بتنفيذ المطلو processesهي رسائل يتم إرسالها الى 

يتم إرسالها إما عبر رقم الرسالة أو عبر اسمها،  processمن رقم و عند إرسال هذه الرسائل إلى 

 بعض الرسائل المهمة:

sigkill  و تهدف الى إنهاء  9رقمهاprocess .بشكل مباشر 

sigterm  وتهدف إلى إطفاء  15رقمهاprocess حفظ.ولكن بعد التنفيذ وال 

 : processلإرسال رسائل إلى أي 

kill PID 

kill –SIGTERM 3771 

kill -15 3771 

 من أجل إيقاف قسري للعملية بدون حفظ و مباشرة:

Kill –SIGKILL 3771 

 أو يمكن إستخدام الأمر التالي:

pkill vi 
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 القسم الرابع عشر

و التحكم  Linuxلى أنظمة التشغيل سنتعلم مجموعة من الطرق والأساليب التي تمكننا من الوصول إ

 بها عن بعد.

تحوي على عدد كبير من الخوادم التي لايمكن الوصول لها بشكل  data centersبشكل عام تكون 

 مباشر دائما لذلك نحتاج الى طريقة للولوج لها عن بعد والتحكم بها.

 سنتكلم اليوم عن بعض منتتم هذه العملية عبر مجموعة من البروتوكولات المختلفة حسب الحاجة، 

هذه البروتوكولات بشكل مختصر مع مجموعة من البرمجيات التي تلزم لذلك بالإضافة الى بعض 

 الأوامر للتعامل مع هذه البرمجيات.

 telnet 

وكان الهدف منه التحكم  unixمنذ إنطلاقة  1969بروتوكول من بروتوكولات الشبكات صمم عام 

ث وفرت للباحثين الوصول الى الأجهزة عن بعد بدون الحاجة الى و إدارة الأجهزة عن بعد بحي

المفتوحة على الأجهزة  portsالذهاب الى الأجهزة مباشرة ويمكن عبر هذا البروتوكول فحص 

 .get, deleteبالإضافة الى إرسال طلبات الى الخوادم مثل 

 لبيانات و الحزم بشكل واضحولكن هذا البروتوكول يعاني من مشكلة أنه عند الإتصال عبره تكون ا

plain text  وغير مشفرة فأي برنامج من برامج إلتقاط البيانات يمكن إلتقاط الحزم والحصول على

 المعلومات.

، عندما نريد الوصول الى خادم عبر هذا وكيف يتم التعامل معه telnetمن أجل تنصيب 

جهاز المراد الإتصال عبر مع الخدام عليه أما بالنسبة لل telnet serverالبروتوكول يجب تنصيب 

ومن ثم استخدام الأوامر الخاصة بذلك من أجل تحقيق الإتصال أو  telnet clientفيجب تنصيب 

بشكل إفتراضي ، طريقة  23، بتعامل هذا البروتوكول مع المنفذ رقم puttyعبر برامج مثل 

توزيعة لها طريقة إدارة  حيث أن كل Linuxتنصيب سهلة جدا ولكن تختلف بإختلاف توزيعات 

 مشابه و تختلف عن غيرها : ubuntu, debianحزم مختلفة فمثلا من أجل 

sudo –s 

apt-get update 

apt-get install telnetd 

 ولكن يجب تشغيل الخدمة الذي يقدمها هذا البروتوكول: telnetتم تنصيب بروتوكول 

cd /etc/init.d/ 

inetd restart 

exit 
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 IP، نقوم أولا بتحديد  clientصال مع الخادم نقوم بإنشاء بيئة وهمية أخرى تعمل كـ من أجل الإت

 عليه: telnetالخاصة بالجاهز الذي قمنا بتصيب 

Ifconfig 

 و كتابة الأمر التالي: clientنقوم بتشغيل 

telnet 192.168.1.55 

 telnetعليه ) telnetصيب حيث أن هذا العنوان المستخدم هو عناون الجاهز السابق الذي قمنا بت

server فنقوم بإدخال اسم المستخدم و كلمة المرور فنكون قد حققنا الإتصال مع ،)telnet 

server  وللخروج منtelnet  نستخدم الأمرexit. 

 ssh 

يعتبر هذا البروتوكول آمن و وظيفته نفس البروتوكول السابق ولكن يقوم بتشفير البيانات بين 

 digitalبإرسال  serverويتميز أنه بمجرد تحقيق الإتصال يقوم  22ل مع المنفذ الجهازين و يتعام

certificate  يقومclient .بتنزيلها عنده و أي إتصال مستقبلي يتم تشفير البيانات عبرها 

 openSSHويوجد أيضا برامج يمكن استخدامها للتحقيق الإتصال عبر هذا البروتوكول يدعى 

 وسوف نقوم بتنصيبه:

sudo –s 

apt-get update 

apt-get install openssh-server openssh-client 

 ومكتب الأمر التالي: clientمن أجل الإتصال نذهب الى الجهاز الآخر 

ssh 192.168.1.55 

 من أجل التشفير. clientيستخدمه  keyسوف يطلب سماحية من أجل تنزيل 

أو  FTPعكس نستخدم واحدة من الخدمات مثل وبال clientالى  serverمن أجل نقل بيانات من 

SFTP  او يمكن من ضمنSSH  عبر إستخدام أمرscp  وهو أمر يتم التعامل به معlinux servers 

 .sshعبر 

 ننفذ الأمر التالي: clientومن  clientعلى سطح المكتب لجهاز  file1ننشأ ملف و نسميه 

cd Desktop/ 

dcp file1 ismail@192.168.1.55:/home/ismail/Desktop/lecture14 

أما من أجل نقل مجلد كامل مثلا اسمه  .serverإلى  clientفيكون الملف قد تم نقله من 

scp_folder  موجود على سطح المكتبclient  إلى سطح مكتبserver: 

scp –r scp_folder ismail@192.168.1.55:/home/ismail/Desktop/ 
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 القسم الخامس عشر

 ولكن شكل مفصل و لم نقم بشرحها سابقاً. Linuxمر التي نحتاجها في إدارة نظام بعض الأوا

 passwd 

يستخدم من أجل تغيير كلمة المرور حيث أن المستخدم يمكن أن يقوم بتغيير كلمة المرور الخاصة 

 يستطيع تغيير أي كلمة مرور لأي مستخدم: rootبه أم الـ 

 

 ات المرور:وتغيير كلم rootمن أجل الدخول الى 

su – 

passwd 

passwd ismail 

 who 

 إظهار جميع المستخدمين الموجودين على نظام التشغيل.

who –H 

 who am iيظهر المستخدم الذي دخلنا عبره                                            

 whoamiيظهر المستخدم الذي نعمل ضمنه الآن                                       

 cmp 

يقوم بالمقارنة بين الملفات فإذا كان الملفات المقارنة متشابهة لن يظهر شيء أما في حال وجود 

 إختلاف سوف يظهر رقم أول سطر يحوي إختلاف.

cd Desktop/lecture04 

cmp file6.txt file7.txt 

cmp file11 file21 

man cmp 

 sort 

ي الملفات:يستخدم من أجل فرز و ترتيب الاسطر الموجودة ف  

vi sort_file 

 wq:مرتين و من ثم  ESCومن ثم قمنا بكتابة بعض الأسطر داخلة و الخروج عبر الضغط على 
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 sort sort_fileومن ثم نقوم بتنفيذ الأمر التالي:                                                         

 :أبجدي تصاعديفنلاحظ أن الخرج هو محتوى الملف و لكن ضمن ترتيب 

vi sort_file1 

 :وقمنا بكتابة بعض الأرقام بشكل عشوائي و من ثم الخروج مع الحفظ

sort sort_file sort_file1 

 نلاحظ انه تم دمج المحتويين و رتبها وفق نمط معين تصاعدياً.

                                 sort –u sort_fileترتيب ولكن يتم حذف التكرارات في حال وجودها:    

                                                                               sort –n sort_file1ترتيب وفق الأرقام:

                                                                                        sort –r sort_fileي: ترتيب عكس

sort –rn sort_file1 

 

 نقوم بإنشاء ملف جديد ونقوم بالشكل التالي:

 

 يحوي الملف عامودين ومن أجل الترتيب وفق الأعمدة نستخدم الأمر بالشكل التالي:

sort –t “,” –k1,1 sort_t 

و الترتيب وفق العمود  ”,“وفق الأعمدة حيث يفصل بين الأعمدة  sort_tحيث يقوم ترتيب الملف 

 الأول.

                                                           sort –t “,” –k2,2 sort_t: وفق العمود الثانيالتريب 

                                                 sort –t “,” –k2n,2 sort_tددياً: ترتيب وفق العمود الثاني ع

  sort –t “,” –k1,2n sort_t                            :رتب وفق الثاني في حال وجود تكرارات

man sort 
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 القسم السادس عشر

وكيفية التعامل معهما من خلال سطر  hard linkو  simple linkسنتحدث اليوم عن مايسمى بـ 

 .Linuxالاوامر في نظام تشغيل 

يسهل وهو عبارة عن إختصار لملف أو مجلد بحيث  shortcutلدينا مصطلح  windowsفي نظام 

الوصول إليه في أي وقت بحيث لا نضطر في كل مرة نريد التعامل مع هذا الملف أو المجلد أن 

في مكان سهل الوصول  shortcutنذهب إلى المسار الفعلي له كاملا و إنما نضع له إختصار أو 

 فإن المجلد أو الملف الأصلي لن يتأثر و لكن عند shortcutإليه مثل سطح المكتب، عند حذف 

 حذف المجلد أو الملف الأصلي فإنها سوف تصبح بدون فائدة و لاتعمل.

و لدينا  symbolic linkوهو  shortcutيوجد بديل لما يسمى بـ  unixو  linuxفي أنظمة تشغيل 

 .ومن أجل تمييز الفرق بينهما hard linkما يسمى بـ 

Symbolic link القرص الخاص بالجهاز  وهي عبارة عن إختصار لملف يشير الى معلومات في

 هو ملف يشير إلى نفس المعلومات التي يشير إليها الملف السابق في القرص. hard linkأما 

 

 

 

كل شيء عبارة عن ملف ويتم التعامل مع هذه الملفات عبر  Linuxلقد ذكرنا سابقا أنه في نظام 

طاءه للملف أو المجلد وهو رقم معرف لكل ملف أو مجلد أو الجهاز ويتم إع inodeمايسمى بـ 

هي رقم عشوائي  inode، بالنسبة للـ  ls –iلحظة إنشاءه و يتم الحصول على هذا الرقم عبر الأمر 

 ضمن مجال معين وليس بشكل تسلسلي.

cd Desktop/lecture 

ls –i 

touch f1 f2 

 سوف نلاحظ ان الملفين لهما رقمين مختلفين و عشوائيين.

Hard Disk

File2

hard link
File1

symbolic 
link
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 ln 

 ويتم كتابته بالشكل التالي: hard linkو  symbolic linkمر يستخدم للتعامل مع أ

 hard link :lnمن أجل إعطاء 

 symbolic link :ln –sمن أجل إعطاء 

Ln –s /home/ismail/Desktop/lecture04/f1 /home/ismail/Desktop/f1_l 

 ،linkهذا الـ سوف نجد المسار الذي يشير إليه  f1_lأنه بجانب  ls –ltrhنلاحظ عند تنفيذ الأمر 

فإذا كان  inodeفإنه يمكن من خلال  hardأم  symbolicومن أجل معرفة نوعه سواء كان 

inode  لـlink  مختلف عن الأصل فإنهsymbolic link  أما إذا كان متطابق فإنهhard link. 

 بنفس طريقة حذف أي ملف: linkمن أجل حذف أي 

rm f1_l 

 :hard linkمن أجل إنشاء 

ln /home/ismail/Desktop/lecture04/f1 /home/ismail/Desktop/ 

cd .. 

ls –ltrh 

 وهو تقريبا مشابه لعملية النسخ لسطح المكتب.

 عند تنفيذ الأمر التالي:

ls –ltrh 

سوف يظهر لنا الملفات مع صلاحياتها و تحدثنا سابقا أن الخانة التي تسبق الصلاحيات لها عدة 

 إحتمالات: 

 وتدل على ملف -

D وتدل على مجلد 

L   تدل علىlink 

عند كل مرة نقوم  1ر ويزداد بمقدا 1ات فإنه يساوي إلى أما بالنسبة إلى الرقم الذي يلي الصلاحي

 لهذا الملف. hard linkبإنشاء 
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 القسم السابع عشر

 من خلال سطر الأوامر. Linuxسنتكلم عن كيفية إطفاء الجهاز و إعادة الإقلاع لنظام تشغيل 

ند عدم وجودنا بجانب الخوادم وأردنا إعادة إقلاع لذلك يجب أن تعلم كيفية أداء ذلك بحيث لا ع

يتأثر الخادم و معلوماته. لأنه عند الإطفاء بشكل صحيح يمكن أن يحث بعض المشاكل مثل عدم 

 التعرف على ملفات النظام أو الأقراص الموجودة مما يؤدي الى تأخير في عمل الخادم.

  إطفاء الجهاز يجب أن نكون ضمن صلاحيات من أجلroot  أوsuper user  حيث لا يمكن

 لأي مستخدم إطفائه وإنما فقط مدير النظام.

su – 

init  0 

 .level 0يقوم النظام بإطفاء جميع البرامج و العمليات لجميع المستخدمين وينقلها إلى 

init 6                                                               Reboot without warning 

 يمكن تنبيه المستخدمين أنه سوف يتم إطفاء النظام و ذلك بإستخدام الأمر التالي:

shutdown –r +2                                            Restart after 2 minutes 

shutdown –c                                                 To cancel commands 

 يمكن عرض رسالة تنبيه للمستخدمين قبل الإطفاء:

shutdown –r +2 system will reboot within 2 minutes 

 من أجل إطفاء نظام التشغيل:  

shutdown –h +10 

 

قيق كامل منفعة.أجل الفهم كامل قبل الإنتقال وتح ملاحظة : ينصح بتنفيذ كل أمر من   
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 Linuxالى الإنتهاء من هذا الموجز عن نظام التشغيل تم بعونه تع

 وسطر الأوامر التي نستخدمها في التعامل مع هذا النظام

 

 هذا الكتاب و جميع إنجازاتي إلى والدي و والدتيأهدي 

 لاتنسونا من صالح دعائكمف

 السلام عليكم ورحمة الله وبركاته
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