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بسم الله الرحمن الرحیم
Basics of Networkingأساسیات الشبكات 

تعریف الشبكات
ھي مجموعة من الأجھزة التي تقع في أماكن مختلفة وتتصل فیما بینھا عن طریق 

.الاتصالات المختلفة، وتقوم بتجمیع البیانات والمشاركة في المصادر والمعلومات
بعضھما، جھازین أو أكثر متصلین بیمكن أن نطلق مصطلح شبكة كمبیوتر على 

وعندما یكون جھاز معین عضوا في شبكة فإنھ یستفید من عدة أشیاء وھي استخدام 
المعلومات الموجودة على إي جھاز آخر في الشبكة وغیرھا من الخدمات.

أھداف وفوائد الشبكة: 
تبادل المعلومات بسھولة. -1
سرعة الوصول إلى مصادر المعلومات.- 2
زیادة سریة المعلومات في الشركات والمؤسسات.تطویر و-3
زیادة الإنتاجیة.--4
تقلیل الكلفة المادیة في الإدارة.-5

Types of Networksأنواع الشبكات 

ي-1 بكات النطاق المحل ارة عن :)Local Area Network(LAN)(ش ھي عب
ي مبودة مثلحدممنطقة جغرافیةمجموعة حواسیب مرتبطة مع بعضھا البعض في ن

اورةمن عدة طوابقواحد یتألف ادة أو عدة مباني متج بكة ع ذه الش ة ھ ود ملكی ، وتع
اء أو ضمن حرم أو مؤسسةشركةإلى ع أو البن س الموق ي نف واحدة تكون مكاتبھا ف

لتمكینھا من المشاركة بالمصادر " كالطابعات " وتبادل المعلومات فیما بینھا.واحد
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LAN (Local Area Network)

بكات .2 دنش اق الم يMAN(Metropolitan Area Network((نط ): ھ
ة  ة كامل ربط مدین میمھا ل تم تص بكة ی دن ش دة م اورة،أو ع دودھا متج د ح ىوتمت إل

بكة  احة الش ن مس ر م ة،مساحة أكب بكات المحلی ن الش ط مجموعة م ن رب ث یمك بحی
ى میقا بت 4فائقة جدا تتراوح بین ، وسرعتھاالمحلیة معاً  ة إل ي الثانی ا میق1000ف

.بت في الثانیة

MAN (Metropolitan Area Network)

ھي شبكة تقوم ):WAN(Wide Area Network((كات النطاق الواسعشب.3
موجودة في مواقع جغرافیة مختلفة (LANs)من شبكات الـأكثربربط شبكتین أو 

، وھذا النوع من ف العادیة أو الخطوط الرقمیة عالیة السرعةباستخدام خطوط الھات
الكرة حتىأو الشبكات یمتد عبر مساحات واسعة لیشمل المدن والدول والقارات

).Internet) ھو الانترنت(WAN، وأفضل مثال للشبكات الواسعة (الأرضیة
ب ) فلا بد من وجود وحدة اتصال بین الشبكة والحاسWANوللاتصال بشبكة (
) Modulation) ویقوم مودم الإرسال بعملیة (Modemالشخصي تسمى (

) إلى إشارات تناظریة Digital Signalsللبیانات لتحویل الإشارات الرقمیة (
)Analog Signals وھي الإشارات التي تتوافق مع الخط التلیفوني وبذلك یُمكن (
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عد ذلك بعملیة عكسیة نقل البیانات عبر خط تلیفوني، ثم یقوم مودم الاستقبال ب
)Demodulation) حیث یحولھا مرة أخرى من إشارات تناظریة (Analog

Signals) إلى الإشارات الرقمیة (Digital Signals.(

WAN (Wide Area Network)

):  Peer-To-Peerشبكة النظیر للنظیر (-1

شبكة تكون متساویة من في ھذا النوع من الشبكات فإن جمیع الأجھزة المتصلة بال
حیث الوظیفة التي تؤدیھا في الشبكة، بمعني أنھا لا تحتوي على جھاز یعمل كمزود 
مخصص بل كل جھاز في الشبكة یمكن أن یكون مزوداً أو زبوناً، وتتصل الأجھزة 
مع بعضھا بشكل مباشر بما یمكنھا من تبادل المعلومات بحیث یستطیع كل جھاز 

ره بالمعلومات وفي نفس الوقت یطلب المعلومات من غیره الشبكة تزوید غیعلى
من الأجھزة المتصلة بالشبكة. وھذا النوع من الشبكات یطلق علیھ أیضاً نموذج 

) وھي تنتمي إلى شبكات الإدارة Workgroup Modelمجموعة العمل (
الموزعة.
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):Client / Server Networks(شبكات الزبون/المزود -2

في ھذا النوع من الشبكات یسمي الجھاز المركزي الذي یوفر البرامج والبیانات 
فیما تسمي بقیة الأجھزة التي تتصل بھ بالزبون) Server(لغیره بالمزود

)Client(مثل تشغیل شبكي إلى نظامالشبكات من ھذا النوع وتتطلب
(Windows Server 2008.(

ات الزبون/ المزود كبیراً یكون من الممكن وعندما یصبح عدد الأجھزة في شبك
إضافة مزود آخر، أي أن شبكات الزبون / المزود قد تحتوي على أكثر من مزود 
واحد عند الضرورة، ولكن ھذه المزودات لا تعمل أبدا كزبائن، وفي ھذه الحالة 

.تتوزع المھام على المزودات المتوفرة مما یزید من كفاءة الشبكة

:مزایالا. 1

Peer-To-PeerClient / Server

تقدم حمایة أفضل للشبكة.رخیصة الثمن.

سھلة الإدارة إذا كانت الشبكة لا تحتاج إلى برمجیات
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)software.لأن الإدارة مركزیة.كبیرة) خاصة لإدارتھا ،

لا تحتاج إلى مدیر شبكات متخصص 

لإدارتھا.

احتیاطیایمكن نسخ جمیع البیانات 

وقع واحد.في م

:المساوئ. 2

Peer-To-PeerClient / Server

تحتاج إلى مدیر شبكات محترف الحمایة. منخفضة

لإدارتھا.

لى تدریب لإنجاز كل مستخدم یحتاج إ

.المھام الإداریة

أجھزة بمواصفات عالیة.إلىتحتاج 

، فإن الإدارة كلما كانت الشبكة كبیرة

تصبح صعبة.

إذا حدث ات سھولة فقدان البیان

.مشكلة في الجھاز المركزي

:Peer-To-Peerخطوات إنشاء شبكة 

) ثم نضغط ComputerMy) نختار (Desktopمن سطح المكتب (-1

).Properties) للفأرة ونختار خصائص (Right Clickبالزر الأیمن (

Changeثم نختار Change settingsتظھر لنا نافذة نختار منھا -2

) ثم إغلاق Okنكتب أسم المجموعة ثم موافق (workgroupفي شریط -3

)close.(

.)Restartیقوم الجھاز بعمل إعادة تشغیل (-4

لرؤیة الأجھزة المتصلة معاً عن طریق المجموعة نقوم بتنفیذ الخطوات التالیة:
).Cmd() ثم نكتب الامرRun) نختار تشغیل (Start(ابدأمن قائمة -1
command(تظھر لنا نافذة موجھ الأوامر- 2 prompt(الاتيبكتابة نقوم:

C:\Users\Computer Name>net view
بھا.الاتصالالشبكة والتي یمكن علىیقوم الجھاز بعرض الأجھزة المتوفرة - 3
) Double Click) نقوم بالنقر المزدوج (Desktopمن سطح المكتب (- 4

، ولرؤیة لشبكةلمتصلة با) تظھر لنا نافذة بھا الأجھزة اComputerMy(على
. ) من لوحة المفاتیحF5مزید من الأجھزة نقوم بالضغط علي مفتاح (



Network Design Course

Written By: Mahmoud 0917244420 MahmoudIshag31@gmail.com
6

Network Topologies:ھیكلیة الشبكات 

ة یشیر مصطلح  بكة (ھیكلی ا Network Topologyالش تم بھ ي ی ة الت ى الكیفی ) إل
طلح  بكة. المص وین ش رى لتك ات الأخ لاك والمكون وتر والأس زة الكمبی یل أجھ توص

)Topology ًیطلق علیھ أیضا ()LayoutPhysical)أو (Design(.

:Bus Network Topologyطریقة الناقل الخطي :أولاً 

واحد من نوع (سلك)ھو عبارة تصمیم یضم مجموعة من الأجھزة ترتبط بكابل 

)Coaxial(ویمكن إضافة أجھزة بسھولة داخل ،على شكل سلسلةمتحد المحور

الشبكة.

اد مكلفة،غیرالممیزات: ى عت اج إل ر،)Hardware(لا تحت ب كثی سھلة التركی

.خدم في الشبكات الصغیرة والمؤقتةتستوالتوسعة،

.إذا حدث انقطاع في الكابل سیؤثر على عمل الشبكة بالكاملالــعـیـوب:

وع ()،NIC(كرت شبكة المتطلبات: ن ن يوصلة )،Coaxialسلك م ط طرف رب

).Terminatorنھایة طرفیة ()،T. Connectorالسلك (
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):BNCأداة الإنھاء الطرفي (

ذه الأ ل ھ ىداة تعم يعل ل الخط ة الكاب ق نھای ارات غل اص الإش ك لامتص ، وذل

ردد داخل  ارة سوف تت نجد أن الإش الإلكترونیة الضالة. وفي حالة عدم استخدامھا س

لعمل فوراً.الكابل مما یؤدي لتوقف كافة أنشطة الشبكة عن ا

:Ring Network Topologyالتخطیط الحلقي : ثانیاً 

ذا م تتی ن ھ بكات م میم الش وع ص ةالن كل حلق ى ش ةدائرف ف ی ات توق دون نھای ب

)Terminator( ى ة ف دار الحلق ى م ارات عل ل الإش اه، وتنتق ن اتج ر م د وتم واح

رر ل دور مك بكة بعم ى الش ب عل ل حاس وم ك بكة، ویق ى الش از عل ل جھ لال ك خ

ارة ( ھا Repeaterالإش وم بإنعاش ارة یق ھ الإش ن خلال ر م از تم ل جھ ث أن ك ) حی

ى الحاسب  بكة ال ى الش الھا عل د إرس م یعی ا ث اليوتقویتھ ىالت ىتصل حت از إل الجھ

المعني بالرسالة.

ھ عن  زة أو توقف د الأجھ وبما إن الإشارة تمر على كل جھاز فى الشبكة فإن فشل أح

.الشبكة ككل عن العملى توقف العمل فإن ذلك سیؤدى إل

م  ا أس ق علیھ ة یطل بكات الحلق ى ش ات عل ال البیان ى إرس تخدمة ف ة المس التقنی

)PassingToken.(

ات:الممیزات ي البیان ادم ف ود تص دم وج یع ع ن توس ث یمك ا حی ، مرونتھ

الشبكة بإضافة عقد جدیدة، تساوي فرص الإرسال في الشبكة.

أ السلانقطعإذا :الــعـیـوب د حدوث خط ل، عن ك تتوقف الشبكة كلیاً عن العم

یصعب تحدیده.
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:Mesh Network Topologyالتخطیط الترابطي :ثالثاً 

اؤھا بشكل  تم إنش ا ی ادراً م ل ن يھذا النوع من الشبكات قلیل الاستعمال ب ك عمل وذل
تعود الى كثرة التوصیلات المطلوبة.والتيبسبب تكلفتھ العالیة 

توفر إمكانیة تفادي الخطأ بشكل كبیر.:زاتلممیا

، معقدة من حیث التصمیم.كلفتھا عالیة:الــعـیـوب

:Star Network Topologyالنجمي التخطیط :رابعاً 

بربط أجھزة الحاسب بأسلاك )Starتقوم الشبكات المحلیة ذات التصمیم من النوع (

از  ل ن أنویمك، )Switch ،Hub(مركزيموصلة بجھ ال كاب ون وسط الإرس یك

.محوري أو لیف بصريمزدوج مجدول أو كابل 

ى النقطة  ات إل ال البیان ى إرس ذى یرغب ف ن الحاسب المصدر ال تنتقل الإشارات م

ى (باقيومنھ إلى )Hub(المركزیة  )Hubالحواسب على الشبكة، نظام التوصل ف

ا أو وبالتاليبلات الشبكة عن الاخر یعزل كل كابل من كا از حاسب م ف جھ إذا توق
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ف أو انقطع Hub)مع (انقطع الكابل الذى یوصلھ  ذى توق فلن یتأثر الا الحاسب ال

ن أيستبقى تعمل من خلال الشبكة دون الأجھزةباقيبینما فیھ الكابل اكل، ولك مش

.            عمل فستتوقف الشبكة ككل عن العملإن توقف المجمع عن ال
ث الممیزات: ن حی بكات م ل الش رعة،أفض یانة الس ب والص ھلة التركی عة،س والتوس

ة،رخیصة  ة التكلف تخدامإمكانی ي اس ل ف وع كاب ن ن ر م ة أكث بكة، إمكانی الش

.ھاز بھ عطلعزل أي ج

ـ الــعـیـوب: ل ال بكة )Switch ،Hub(إذا تعط ف الش ن تتوق ل ع لكك ذات ،العم

تكلفة عالیة.

Basic Requirement To Establishالمتطلبات الأساسیة لإنشاء الشبكة
Network

جھازي كمبیوتر على الأقل. -1

:)NIC (Network Interface Card((كة ھة الشبواج.بطاقة2

ازبینوھي عبارة عن وسیط اتجھ ربط مكون ي ت ل الت وتر وأسلاك النق الكمبی
الشبكة.

Network(أدوات ربط الشبكة.3 Connection Devices:(

)Hub،Bridge،Repeater،Switch،Routerمثل (

Transmissionل (لنقاوسائط.4 Media:(
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ابلات  ل الك بكة مث ین عناصر الش ) (Wiresوالأسلاك)(Cablesللاتصال ب
یرة ( واج القص افWavesRadioأو الأم وئیة ) والألی Fiberالض

Optic).(

:)Protocol's(قواعد الاتصال.5

ات ت اتصال تبروتوكولاوھي عبارة عن ة تخاطب مكون بكة،حدد خوارزمی الش
ة  فات التقنی ب،والمواص د الواج ات عن ب المعلوم ة ترتی الھا،وطریق إرس

فات التقنیة. وغیرھا من المواص

IPمنطقي (.عنوان 6 address(Logical Address

CardInterfaceNetworkالشــبـــكة الربط معبطاقة /1

بكة  وتر بالش از الكمبی ة لتوصیل جھ م الأجزاء المطلوب ن أھ بكة م یعتبر كارت الش
وتر ف از الكمبی ى جھ ن إل ات م ة وھویعتبر المسئول عن تدفق البیان د بمثاب ة وایع جھ

عاتالكمبیوترربط أجھزةقوم بعملیة ت زة الشبكة،بلاتاكم ھ لا تستطیع أجھ وبدون
وتر لال اتالكمبی ن خ ا م ا بینھ ال فیم بكة،الاتص ذي الش ائي ال یط الفیزی ي الوس فھ

: أیضاً تسميكماالشبكة،فاعلاً في متیسمح للحاسوب بأن یكون عضواً 

-LAN Card

-Ethernet Card

وي بكةكویحت ارت ش ىل ك داً عل وان فری unique(عن address(رر ، لا یتك
ھ رف )48Bit(طول تحكمیع وان ال ائطبعن ى الوس ول إل MAC(بالوص

address( اختصاراوھو) لـMedia Access Control( یكون مخزناً داخل
راءة  رة الق ط ذاك وي أول (ROM)فق بكة، ویحت ارت ش ل ك ي ك ى )24Bit(ف عل

نع  ف للمص ا یتعری ـ بینم وي ال ل ل)Bit24(حت رقم المتسلس ى ال رى عل ارتالأخ لك
ھ ا ویقوم الكارت بنشر عنوان ا بینھ زة بالتخاطب فیم ا یسمح للأجھ بكة، مم ى الش عل

وتوجیھ البیانات إلى وجھتھا الصحیحة.
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ـ ( MACوال address رف ـعنوان) یع اً بال ائي (أیض Physicalالفیزی
address (عنوان العتاد) أوHardware address(.

سبیل المثال:علىوكرت الشبكة لھ سرعات مختلفة 

-Ethernet (10 Mbps)

-Fast Ethernet (100 Mbps)

Ethernet (1000 Mbps) –Gigabit

أھمیتھ:
تحدید بیئة الشبكة.-
التحكم في تدفق البیانات داخل الشبكة.-
.MACیستخدم في التمیز بین الأجھزة داخل الشبكة عن طریق -

التركیب:
)، تسمح PCIیوضع كارت الشبكة داخل جھاز الكمبیوتر في فتحات التوسیع أو (

لجھازك الحاسب الشخصي مثل ھذه الفتحات للمستخدم بإضافات أجھزة إضافیة
(كروت المودم، كروت الصوت، كروت الشبكة).

وضائف كارت الشبكة: 
یتخلص دور كارت الشبكة بالوظائف التالیة: 

یر البیانات لبثھا على الشبكة.تحض- 1
إرسال واستقبال البیانات على الشبكة.- 2
التحكم بتدفق البیانات بین الحاسب ووسط الإرسال. - 3
ترجمة الإشارات الكھربائیة من سلك الشبكة إلى بایتات یفھمھا الحاسب والعكس.- 4

:DevicesConnectionNetworkالشبكةتوصیلأجھزة/2

بكة تلفة من أدوات ربط الشبكةیوجد أنواع مخ ، كما تعرف أیضاً بمكونات توسیع الش
:منھاو
).Repeaters(ات الإشارةمكرر-
.)Hub(جمع المركزيالم-
).Bridges(روالجس-
).Switches(ت بدلاالم-
)Routers(الموجھات-
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):Repeaterالإشارة(مكرر-1
وھین ا ارةتستخدم مكررات الإشارة لمعالجة مشكلة ت ةلإش ر الإلكترونی لة عب المرس

بكة ا الش د انتقالھ ىعن ة،إل افات طویل ث مس ك بحی تقبال تل ررات باس ذه المك وم ھ تق
ارات  ذه الإش ا یسمح لھ رة أخري مم الإشارات ثم تعید تولیدھا وتقویتھا ثم ترسلھا م

ا دونمحطات العمل المستقبلة إلىبالوصول  تلخص .أن تضعف أو تتلاشيلھ إذاً ی
في إعادة تقویة الإشارة المارة عبر خطوط النقل.مكرر الإشارةعمل

ع اشتراط  ن م ة ولك ویعتبر إستخدام مكررات الإشارة وسیلة لتوسیع الشبكات المحلی
كل الشبكات الموصلة بواسطتھ.علىاستخدام نفس البروتوكولات 

:وتمتاز المكررات بأنھا
.ع الشبكات المحلیةوسیتعتبر وسیلة غیر مكلفة لت/1
ة تستطیع الو/2 ل الأسلاك المحوری ائط الاتصال مث ن وس ة م صل بین أنواع مختلف

مع أسلاك الألیاف البصریة.
ولكنھا قد تعاني من بعض المشاكل فھي لا تستطیع فلترة أو ترجمة الإشارات المارة 

ة أو الم ات المعطوب رور البیان دفق م ع ت ا لا تمن ببة للوبالتالي فإنھ اكلس ا مش إذا م ، ف
.كة فإنھا تنتقل إلى باقي الأقسامحدث مشكلة ما في أحد أقسام الشب

:)HUB(المركزي المجمع-2
یقوم بدور و،النجمیةیستخدم في الربط بین الأجھزة في الشبكةھو عبارة عن جھاز

یتم توصیل كل جھاز في الشبكة مع ، بحیثقطة وصل مركزیة بین أجھزة الشبكةن
إلى كافة الأجھزة إرسال الإشاراتبھذا الجھاز، ویقوم) مباشرةHUB(الـ

الإرسال أو البث العام ، وتسمي عملیة النقل بین المنافذ بالموصلة معھ
)Broadcast( عیوبھ تكثر فیھ عملیة تصادم البیانات، ومن.
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24-port hub

نوعان:ھمنویوجد
Activeفعال (مجمع/1 hub:(المارة في الإلكترونیةصیة استقبال الإشارةوبھ خا

بكة دھاالش ادة تولی الھاوإع ا وإرس رر وتقویتھ ا مك ل بھ ي یعم ة الت نفس الطریق ب
.الإشارة

ل (ع مجم/2 Passiveخام hub :(ال ة اتص ل كنقط و یعم طوھ وم فق ث یق حی
ھالماالإلكترونیةشارةالإبتمریر ن خلال ا ھي دونرة م دھا أوكم ادة تولی ام بإع القی
تقویتھا.

:)Bridge(الجسر-3
از  ن جھ ارة ع و عب یم ھ تخدم لتقس ةیس بكات فرعی ى ش ة إل بكة المحلی ن الش ، ویمك

:ھ في نقطتینلتلخیص أھداف عم
الشبكة المحلیة.حجمتوسیع/1
بكة /2 یم الش ىتقس ة إل مالمحلی ن قس ر م وع (أكث ن الن ة ،)Busم ع حرك وتوزی

المرور بین ھذه الأقسام.
:بمزایا مكرر الإشارة مثلویتمتع الجسر 

/إعادة تولید البیانات.1
/الربط بین أسلاك الشبكة المتشابھة والمختلفة.2

مكرر الإشارة في الأمور التالیة:علىوھو یتفوق 
توفیر أداء أفضل للشبكة./1
وي الحزمة.مستعلىإعادة تولید البیانات ولكن /2
ع (Ethernetالوصل بین شبكات من تصامیم مختلفة مثل (یمكنھ /3 Token) م

Ring(.وتوجیھ حزم البیانات بینھا ،
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بكة  یم الش تخدام جسر لتقس بكة باس ي الش ام ف كلة الأزدح ىیمكن تفادي حدوث مش إل
رور بینھ ة الم وزع حرك ا ی مین مم ن قس ض م ا ویخف امم ىالازدح معل ل قس ، ك

آخر بشرط إلىوستكون مھمة الجسر السماح بمرور حزم البیانات الموجھة من قسم 
.القسم الذي ستمرر إلیھ البیاناتإلىأن تكون عنوان الوجھة في الحزم ینتمي 

:)Switch(المبدل-4
ي حیث یستخدم لرب)Hub(ھو عبارة عن جھاز یشبھ الـ ط كل الأجھزة الموجودة ف

بكة دالش دو، ویع تفظ بج ھ یح ك لان بكة وذل ریع أداء الش ي تس ل ف اوین أي أفض ل عن
ارة بإرسالتصل إلیھ إشارة من جھاز ما یقوم بھ وعندماجھاز یتصل  ذه الإش ىھ إل

ادي ( ال الأح ق الإرس ن طری ط ع ود فق دف المقص كUnicastالھ اد) وذل بالاعتم
ع المركزي ، وھو عكس ما كان یقوم بھ المج)MAC addressعنوان الـ (على م

ارة  ىإذ أنھ یرسل الإش ام أو إل ال الع ق الإرس تثناء عن طری دون اس زة ب ل الأجھ ك
).Broadcastالبث (
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:  )Switch(المبدلو)Hub(المجمع المركزيبینالفرق

HubSwitch
لا یمكن التجسس علیھعلیھ.یمكن التجسس 

یستخدم في الشبكات الكبیرة.یستخدم في الشبكات الصغیرة.
ل  ول المتسلس ى الوص ھ عل تخدم تقنیت یس
ات  في نقل الإشارة، حیث یقوم بنقل البیان
ا  زة مم ع الأجھ بطریقة عشوائیة إلى جمی

یؤدي إلى ضعف الشبكة.

ي  یستخدم تقنیتھ على الوصول المباشر ف
وان نقل الإش تخدام عن ق اس ارة عن طری

)MAC Address ( از ل جھ لك
وم  م یق ویتش ث رة الس ل ذاك وتر داخ كمبی
ص  از المخص ى الجھ ات إل ل البیان بنق

النقل إلیة لذا یعتبر أسرع في النقل.
ى  ة إل ترسل المعلومات في الشبكة المحلی
ام  ال الع ق الإرس العقد الأخري عن طری

ث ( ل Broadcastأو الب ث ترس ) حی
ي حز د ف ع العق ى جمی ات إل ة المعلوم م

الشبكة.

ى  ة إل ترسل المعلومات في الشبكة المحلی
ال  ق الإرس ن طری ري ع د الأخ العق

ال Unicastالأحادي ( ) حیث یتم الإرس
إلى عقدة واحدة.

ویوجد منھ نوعان:
وان :)Manageable Switches(القابل للإدارةالمبدل/1 ین عن وفیھ یمكن تعی

ي ات (و، )IP address(الآیب دد البورت د ع ن، )Portsتحدی اً یمك داد وأیض إع
.فیھالتھیئة

د/2 لإدارةالمب ل ل ر قاب س :)Unmanageable Switches(ل الغی و عك وھ
ي د )IP address(النوع الأول بحیث لا یمكن تعیین عنوان الآیب ن تحدی ، ولا یمك

، ولا یمكن إعداد التھیئة فیھ.)Portsعدد البورتات (
ثلاثھ طبقات:ولھ
Accessطبقة الوصول لمبد/1 Layer Switches

1900 & 2900
Distributionطبقة التوزیع لمبد/2 Layer Switches

3000 & 5000



Network Design Course

Written By: Mahmoud 0917244420 MahmoudIshag31@gmail.com
16

Coreطبقة المحور لمبد/3 Layer Switches
7000, 8000 & 10,000

:)Routerالموجھ (- 5
) أي یتیح ISPلخدمة الانترنت (یقوم بالربط بین الشبكة المحلیة بمزود اھو جھاز

ویحقق اتصالاً في توصیل الخدمة إلى جمیع الأجھزة الموجودة داخل الشبكة، 
.ذوات تصامیم وبروتوكولات مختلفةالبیئات التي تتكون من أقسام شبكات

ویعتبر جھاز الراوتر من أھم أجھزة ربط في أنظمة الشبكات، ویعمل الراوتر على 
) ویتكون جھاز الراوتر من:OSI) في نظام (Network Layerطبقة الشبكة (
1.Ram) ھي ذاكرة مؤقتة تفقد محتویاھا بمجرد إغلاق إلـ :Router (

) الخاص بكل جھاز.IP(عنوان الـوتحتوي على
2.Flashـ (: وھي تعني الذاكرة إلRom(ولكن فقط ذاكرة القراءة أي

التشغیل یمكن مسح محتویاتھا وإعادة برمجتھا ویوجد بھا نظام
.وترالموجود بالرا

3.Operation System) نظام التشغیلOSI یخزن داخل (
)Flash.(

منفذ توصیل كابلات الربط للتلفون –) Power(منافذ الراوتر: منفذ.4
توصیل الراوتر بجھاز الكمبیوتر أو منفذ-) Translationوتسمي (

).Switchبجھاز المبدلات (
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تلخص  ةوی ي عمل يالأساس ومف ي یق ھ لك ھ إلی ات القادم زم البیان ار ح ار اختب باختی
ر الشبكة)Best Path(مسار أفضل  دفھا عب ي ھ ات إل ادالنقل المعلوم ىاعتم عل
IP(منطقیةعناوین AddressLogical.(

ارات  ة المس ھ بمراقب وم الموج ىیق ا ازدعل د أقلھ بكة وتحدی زم الش ھ ح اً لتوجی حام
ات عب االبیان تقبلرھ ي المس اً ف ار مزدحم ذا المس بح ھ ة أن أص ي حال ن ، وف ھ م فإن

دو، الممكن اختیار مسار آخر وانتستخدم الموجھات جداول التوجیھ لتحدی ة عن وجھ
الحزم التي تستقبلھا.

:وجھات بأعمال مشابھھ للجسور منھاتقوم الم
/ربط أقسام الشبكة معاً.1
ة المختلفة./فلترة حركة المرور بین أقسام الشبك2

ع  لة لجمی ائل المرس رور الرس مح بم ات لا تس إن الموجھ ور ف س الجس ن وبعك ولك
زة ة )Broadcast Messages(الأجھ ل بحرك اً أفض وفر تحكم ا ت ث أنھ ، حی

المرور بین أجزاء الشبكة.
أنواعھ:

:/من حیث الأداء1
:ت من حیث الأداء إلى ثلاثة طبقات) الموجھاCiscoتقسم شركة (

ة الوصول موجھ- Accessطبق Layer Router ات ي المؤسس : ویستخدم ف
غیرة ـ (الص اً بال رف أیض Company Layer) أو (Desktop، ویع

Routers.(
عموجھ- ة التوزی Distributionطبق Layer Router زود ي م : ویستخدم ف

.)ISP Layer Routersكما یعرف أیضاً بالـ ()ISPsخدمة الإنترنت (
ھ- ةموج Coreالمحور طبق Layer Router: ة زودات خدم ي م تخدم ف ویس

ة ( ت العالمی ـ (Global ISPsالإنترن اً بال رف أیض ا یع Backbone) كم
Routers.(

:/من حیث التصمیم2
ت - ھ ثاب ا:RouterFixedموج و عب ھھ دیل واجھت ن تب ھ لا یمك ن موج ، رة ع

وكمثال لھ موجھ طبقة الوصول.
Modularموجھ طرازي- Router: ، ھ دیل واجھت ھو عبارة عن موجھ یمكن تب

.وكمثال لھ موجھ طبقة التوزیع وموجھ طبقة المحور

:ن الشركات المصنعة للموجھات منھاھنالك العدید م
Cisco،Linksys،Dlink،3Com،Multicom،Nortel،Juniper

،Cyclades.
ھي الشركة المحتكرة لسوق الموجھات.)Cisco(ولكن شركة
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وات تصمیم الشبكة:خط
:، ویشمل: التخطیط والتصمیمأولاً 
تحدید الاحتیاجات:

یقوم الأشخاص المسئولین على عمل الشبكات بتحدید مساحة مكان الشبكة وعدد 
الأجھزة المراد توصیلھا وكیفیة وضعھا 

التباعد:

مة تحدید المساحة الموجودة بین الأجھزة داخل المبني وتحدید نوع الأسلاك المستخد
على أساس مساحة التباعد.

: مع أمكانیة رسم مخطط تفصیلي للشبكة قبل الإنشاء لتحدید المكان وعدد ملحوظة
) لعمل المخططات الشبكات.Visioویستخدم برنامج (–الأجھزة وكیفیة تركیبھا 

) قنوات التمدیدTrucking(:

عن الأسلاك وضع الكابلات الخاصة بالشبكة في قنوات التمدید حتى تكون بعیدة
الكھربائیة والمیاه التي تؤدي إلى تشویش وضعف الإشارة.

Pulling Cables: تجمیع الكابلات ثانیاً 
الراوتر في مكان أوعمل أماكن نقاط تجمیع للشبكة من خلال وضع السویتش 

ومن الأفضل أن یكون في منتصف المكان ثم نقوم بتحدید ،محدد داخل المبنى
المساحة بین الكمبیوتر وأجھزة الربط.الكابلات على أساس

بین عناصر الشبكة:نقل/وسائط ال3

، وھذا انات من نقطة إلى أخري في الشبكةالبیتنتقل فیھسط الذي وویقصد بھ نوع ال
الوسط قد یكون سلكیاً أو لا سلكیاً.
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Cables:بلات)(الكاالسلكیةالاتصالوسائط 
رئیسیة من الأسلاك ھي: ھناك ثلاثة أنواع 

. Coaxial Cableالأسلاك المحوریة - 1
. CableTwisted Pair)الملتویة(المزدوجة المجدولةالأسلاك - 2
. CableFiber Opticالألیاف البصریةأسلاك - 3

:Coaxial Cableالأسلاك المحوریة - 1

لك یتألف السلك المحوري ن س ة ومحغي منحاسم ادة عازل لكیة طي بم بكة س اط بش
ازل، ذا الع بھیوملفوفة بشكل أسطواني حول ھ لك ش لالس ونالمحوري كاب التلفزی

سلاك المحوریة في أبسط صورھا من:وتتكون الأ، أتي بأشكال مختلفةویالعادي

1 -وھو المسؤول عن نقل محور من النحاس الصلب محاط بمادة عازلة
أدناه:كما بالشكل الإشارة الكھربائیة 

أدناه:معدنیة للحمایة كما بالشكلضفائر-2

أدناه:كما بالشكل)Teflon(مصنوع من المطاط أو البلاستیك أو التفلونغطاء خارجي-3



Network Design Course

Written By: Mahmoud 0917244420 MahmoudIshag31@gmail.com
20

داخل الكھرومغناطیسي تقوم الضفائر المعدنیة بحمایة المحور  أثیر الت ن ت ) EMI(م
إضافة )،Crosstalkا یسمى (أو موالإشارات التي تتسرب من الأسلاك المجاورة

ة  دیر كحمای ن القص ین م ة أو طبقت ة طبق لاك المحوری ض الأس تخدم بع ذلك تس ل
إضافیة.

الأسلاك المحوریة إلي:أنواع
 كابلاتThick:

 سم.0.6سلك مرن رقیق یصل قطره إلى
 .تستخدم في الشبكات الكبیرة
 یستخدم وصلة من نوعBNC
.تكلفة أعلي
مترا. 500ات أعلى وتستخدم في التوصیل إلى حد سرعة نقل البیان
 10یستخدم عادة في شبكاتBase2 ویوصل مباشرة إلى بطاقة

الشبكة. 

 كابلاتThin :

 سم.1.2سلك ثخین متصلب وغیر مرن یصل قطره إلى

  تستخدم في الشبكات الصغیرة
 تكلفة أقل من الأسلاكThick.
 10یستخدم عادة في شبكاتBase5.

متراً 180إلى حد الإشارةسرعة نقل بیانات عالیة وتستخدم في توصیل
.دون توھین(تخمید) للإشارة
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:المواصفات الكھربائیة للأسلاك المحوریة
(للسلك الثخین)RG-11وRG-8أوم 50)1

(للسلك الرقیق)RG-58أوم 50)2

لسلك التلفازRG-59أوم 75)3

ARC netتخدم لمواصفات شبكة تسRG-62أوم 93)4

تستخدم الأسلاك المحوریة مشابك أو وصلات خاصة لوصل الأسلاك معاً )5
Britishالمشابكوشبك الأجھزة معھا تسمى ھذه  Naval Connectors

)BNCتتضمن عائلة مشابك ،(BNC:المكونات التالیة

1(BNC cable connector

2(BNC T connector

3(BNC barrel connector

4(BNC terminator
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:استخدامات الأسلاك المحوریة
نقل الصوت والصورة والبیانات.)1

إیصال البیانات لمسافات أبعد مما تسطیعھ الأسلاك المجدولة.)2

توفر أمن معقول للبیانات.)3

:ًبعض من استخدامات ھذه الكابلات حالیا

في أنظمة التلفزیون وأجھزة الاستقبال •

cableبلي في أنظمة التلفزیون الكا• TV،CCTV

Wi Fiفي أنظمة الشبكات اللاسلكیة •

:Twisted Pair(الملتویة) المزدوجة المجدولةالأسلاك - 2
من الداخل من توصیلات ثنائیة مجدولة من الأسلاك النحاسیة الأسلاك ھذه تتألف 

التشویشمقاومة والرفیعة، وتجدل الأسلاك للحمایة من التداخل وتشویھ الإشارة
إما مغطاة أو غیر مغطاة بطبقة مغلفة، وھي شبیھ الأسلاكتكون ھذه و.الخارجي

إلا أنھ یحتوي أربعة أزواج من الأسلاك النحاسیة كل سلكین مجدولین بسلك الھاتف
أسلاك ) 8(على بعضھما البعض فیكون مجموع الأسلاك في كابل الشبكات 

ھذا النوع من الكابلات یستخدمو،)100MbpS(تصل سرعة النقل إلى ونحاسیة.
وذلك لتمیزه من سھولة التركیب والصیانة وقابلیة ،بشكل أكثر من الكابل المحوري

وھو الأكثر رواجاً في الشبكات المحلیة.،التوسع

:عادة في الحالات التالیة) TP(تستخدم لأسلاك المجدولة 
میزانیة محدودة للشبكة)1

كیبھناك حاجة لتوفیر سھولة وبساطة في التر)2

ن الموصلات ان م د نوع ابك)ویوج ةالخاصة بالأسلاك(المش ة المجدول المزدوج
)TP:(

RJ 11 Connector

RJ 45 Connector
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قسمین:علىالأسلاكویأتي ھذا النوع من 

لاك/1 اهالأس ر المغط ة غی UTP(Unshielded Twisted(المجدول
Pair:

نو ون م ةیتك اء مجموع ل غط ة داخ لاك ملتوی تیكي أس یطبلاس ي،بس ابلات وھ ك
ف وط الھوات ي خط تخدم ف ر عرض،تس داخل الكھرومغةوتعتب داخل للت ي وت ناطیس

ة. تلذلك ، الإشارات المجاورة ؤثرات الخارجی رض للم ستخدم في الأماكن عدیمة التع
.مترا15: 1وتستخدم لربط أجھزة الكمبیوتر في أماكن قریبة تتراوح من

فئات وفقاً للغایة من استخدامھا:سبعلى إ)UTP(أسلاك تقسمو

نف الص
(الفئة)

أقصي سرعة لنقل البیاناتالتي یستخدم فیھانوع الشبكة

CAT1 تستخدم لنقل الصوت فقط ولا تستطیع نقل
البیانات.

غیر متوفرة

CAT2 تستخدم في شبكات التلفون الرقمیة والشبكات
منخفضة السرعة.

ت في الثانیة.ایابمیغ4

CAT3 تستخدم في شبكات الإثرنتEthernet10ت في الثانیة.ایابمیغ
CAT4 تستخدم في شبكاتIBM Token Ring16ت في الثانیة.ایابمیغ
CAT5

CAT 5e

Fastتستخدم في شبكات الإثرنت السریعة 
Ethernet

Gigabitتستخدم في شبكات Ethernet

ت في الثانیة.ایابمیغ100

الثانیة.ت في ایابمیغ350
CAT6Gigabit Ethernet1024ت في ایابغمی

الثانیة.
CAT7Gigabit Ethernet1024ت في الثانیة ایابمیغ

أكثر.ف
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:)UTP(المجدولة غیر المحمیةالأسلاكویوجد ھنالك نوعان من 

Pin & Pair Assignment T568A-

Pin & Pair Assignment T568B-

Shielded(المغطاةلة المجدوالأسلاك/2 Twisted Pair (STP:

من القصدیر ثم عازلة ھي عبارة عن زوج من الأسلاك الملتویة محمیة بطبقة و
یحمیھ من المؤثرات الخارجیة وھو غالي السعر لمناعتھ بغلاف بلاستیكي خارجي

ویكون ھذا السلك سمیك وقاسي وغیر مرن، ضد أي أشعة مؤثرة على الأسلاك.
ي الأماكن التي توجد فیھا مؤثرات خارجیة كالأمواج الكھرومغناطیسیة یستخدم ف

لربط بین أجھزة الكمبیوتر في تستخدمووالتي تعمل على فقد البیانات من الكابل.
وتعتبر ھذه الأسلاك من أھم الكبلات المستخدمة ،مترا100:1مساحة تتراوح بین 

ثمن.رخیصة الولأنھافي ربط الشبكة لسھولة تركیبھا 
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لأمور التالیة: في ا)UTP(على)STP(أسلاك وتتفوق

أقل عرضة للتداخل الكھرومغناطیسي. -

تستطیع دعم الإرسال لمسافات أبعد. -

في بعض الظروف توفر سرعات بث أكبر. -

):  UTPالمجدولة غیر المغطاه(الأسلاك أنواع توصیل الأجھزة باستخدام 

ھما:) UTP(الـأسلاكتوصیل للأجھزة باستخداممن أنواع الثلاثیوجد 

-1-Straight Cable: ع ابھة م ر متش زة الغی یل الأجھ ي توص تخدم ف ویس
ثلاً  بعض م ھا ال عPC(بعض أو Hub ،()Hubأو Switchم

Switch معRouter(ه الطریقة بالربط المباشرذسمي ھتو.

-2-: Cross Cableزة المت یل الأجھ ي توص تخدم ف ھا ویس ع بعض ابھة م ش
بعض  ثلاً ال ع PC(م عPC ،((Hubم ع Hub،()Switchم )Switchم

.سمي ھذه الطریقة بالربط العرضيتو

-3-ROLE OVER:یستخدم لربط)Router معPC(.

):Straight Cable(فيالألوانترتیبطریقة

الیمین في الطرف الأول:إلىترتیب الألوان من الیسار 
87654321
أبیض/ بني

بني
أبیض/برتقاليبرتقاليأبیض/أخضرأزرقأبیض/أزرقأخضر

الیسار في الطرف الثاني:إلىترتیب الألوان من الیمین 
87654321
أبیض/ بني

بني
أبیض/برتقاليبرتقاليأبیض/أخضرأزرقأبیض/أزرقأخضر
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1 – 1
2 - 2
3 - 3
4 - 4
5 - 5
6 - 6
7 – 7

8–8

الرؤوس المعدنیة ابتداءً من یسار الوصلة ناحیة1أن رقم بالاعتبارمع الأخذ 
.بالشكلاللون كماالنحاسیة 

:)Over Cable-Crossالألوان في (ترتیبطریقة

الیمین في الطرف الأول:إلىترتیب الألوان من الیسار 
87654321
أبیض/ بني

بني
أبیض/أخضرأخضرأبیض/برتقاليأزرقأبیض/أزرقبرتقالي

الیسار في الطرف الثاني:إلىترتیب الألوان من الیمین 
87654321
أبیض/ بني

بني
أبیض/برتقاليبرتقاليأبیض/أخضرأزرقأبیض/أزرقأخضر
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1 – 3
2 - 6
3 - 1
4 - 4
5 - 5
6 - 2
7 – 7

8 -8

RG-45وصلة 
وتحتوي ھذه )STP(،)UTP((المشابك) المستخدمة مع الكابلات وھي الموصلات 

وصلات على ثمان مسارات لكل سلك من أسلاك الكیبل الثمانیة وفي نھایة ھذه مال
.المسارات یوجد رؤوس نحاسیة اللون تعمل كموصلات للأسلاك

: CableFiber Opticالألیاف البصریةكابلات- 3
لزجاج سمك الواحدة منھا لا یتعدى سمك جدائل مصنوعة من اعبارة عنھي 

السلك یتألف ھذا و،)Fiber Cable(الشعرة وھذه الجدائل توضع في كابل یسمى 
من لیف ضوئي یكون محاطاً بجزء عاكس وذلك لضمان عدم تشتت الضوء ومن ثم 

على شكل نبضات في ھذه الكابلاتتنقل الإشارة، ویغلف بمادة واقیة من البلاستك
:أدناها بالشكلكم، ضوئیة

النحاسیة:الأسلاك الألیاف البصریة عن أسلاك المزایا التي تمتاز بھا ومن أھم
بت في اقمی1000جداً تصل حالیاً إلى مرتفعة فیھاسرعة إرسال البیانات- 1

تستخدم الضوء كمصدر لنقل البیانات في شكل حیث الثانیة نظراً لسرعة الضوء
ناقل زجاجي بلاستیكي.نبضات ضوئیة عبر 

الإشارة الإلكترونیة.علىالكھرومغنطیسي الذي یؤثر داخلومة تماماً للتامق- 2

(الوھن) أثناء مرورھا عبر الكابل.أقل عرضة لظاھرة ضعف الإشارة-3
ىأو التعديالذي تقدمھ ضد التنصتمان الأمستوي-4 ون عل لة یك ات المرس البیان

.نبضات ضوئیةیكون في شكلھذه الكابلات وذلك لأن الإشارة فيمرتفعاً 
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ث .دون الحوجة لمقویات إشارةیمكن استخدامھا لنقل البیانات لمسافات طویلة-5 حی
.كم دون انخفاض ملحوظ في مستوى الإشارة120بل حتى اتمدید الكمكنی

.الحجم الصغیر والوزن الخفیف نظراً لدقة الألیاف- 6

عیوب كابلات الألیاف الضوئیة

ما یعیب على كابلات الألیاف الضوئیة أن تركیبھا وصیانتھا أمر في غایة م
الصعوبة من الناحیة التقنیة بالإضافة إلى كلفتھا المرتفعة قیاساً بغیرھا من الأسلاك 

النحاسیة.

من كابلات الألیاف البصریة:أنواع

ف-1- وئياللی اديالض ةالأح د الزاوی OpticSingle-mode(نمط أو وحی
Fiber(:

زر كمصدر للضوء ن اللی ث توھو یستخدم موجة واحدة م ة حی ارة بزاوی رسل الإش
دة اس واح ل ،انعك تطیع حم ذلك یس ة ل ارونتیج دةإش وئیة واح ة ة ض افات طویل لمس

جداً.
دد -2- نمط أو متع دد ال ف الضوئي متع االلی Set index Multimode(الزوای

Fiber:(
كمنبع أو إشارة ضوئیة حاملة )LED(للضوءثنائیاً قاذفاً ھذا النوعیستخدمو

ونتیجة لذلك یستطیع حمل عدة موجات.للبیانات المرسلة

درج-3- اس مت ل انعك نمط ذو معام دد ال ف الضوئي متع Graded index(اللی
Multimode Fiber:(

ة. دة أقنی ف الضوئي كع تخدم اللی ھ یس ات وفی دة موج ل ع تطیع حم ذلك یس ة ل ونتیج
.أغلي من النوع الثانيولكنھ یعتبر 
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:ةف الضوئیالیالأ(مشابك)واع موصلاتأن

STSCSMAFC

BiconicFDDIMini-BNCMT-RJ

LC

لسلكیةأنماط الإرسال في الأوساط ا
ھناك طریقتان لإرسال الإشارة عبر السلك ھما:•

).Baseband(إرسال النطاق الأساسي)1

).Broadband(إرسال النطاق الواسع)2

Baseband Systemsأنظمة النطاق الأساسي –1
تستخدم الإرسال الرقمي للإشارة بواسطة تردد واحد فقط وحیث أن الإشارة •

).Bandwidth(البثالرقمیة تستخدم كامل سعة نطاق 

باستخدام ھذه التقنیة في البث یستطیع أي جھاز على الشبكة إرسال الإشارات •
في اتجاھین، وبعض الأجھزة تستطیع إرسال واستقبال الإشارة في نفس 

الوقت.

) Attenuation(إذا كان طول السلك كبیراً ھناك احتمال لحصول تخمید•
تعرف على محتواھاللإشارة المرسلة مما یسبب صعوبة في ال

والتي تتسلم الإشارة وتقویھا ) Repeaters(لھذا تستخدم مكررات إشارة•
.ثم تعید إرسالھا

Broadband Systemsأنظمة النطاق الواسع –2
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مع مدى أوسع من الترددات، مما Analogتستخدم الإرسال التماثلي للإشارة 
الوقت.یسمح لأكثر من إشارة أن تستخدم نفس السلك في نفس 

كما أن تدفق الإشارات في ھذه الأنظمة یتم في اتجاه واحد فقط 
)unidirectional ( ولكن لحل ھذه المشكلة تستخدم إحدى الطریقتین

التالیتین:

فیكون كل جھاز موصل ) dual-cable(استخدام سلك ثنائي )1
بسلكین واحد للإرسال والآخر للاستقبال.

)midsplit(نطاق إلى قسمیناستخدام سلك واحد مع تقسیم سعة ال)2
بحیث یتوفر قناتین وكل قناة تستخدم تردد مختلف، وتكون واحدة 

.للإرسال والأخرى للاستقبال

الشبكة:تستخدم لبناءالأدوات التي 

1-Cat 5e UTP cable NETSET

2-RJ 8 pin modular plug
بلات المزدوجة افي نھایات طرفیة للك) RJ(یوضع 
یة الكبل وتتوصل بجھاز الكمبیوتر في في بدا

توضع في نھایة الشبكة والآخرةمخرج كارت 
وتر أو السویتش.االكبل وتتركب في جھاز الر

3-Connector casing

4-Marker
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5-Crimping tool
تستخدم لتأریج سلك الشبكة لكي یكون جاھز 

لتوصیل الأجھزة ببعضھا البعض

6-Network tester
عملیة تشبیك الأسلاك قبل یستخدم للتأكد من 

التركیب لتفادي مشكلات التشبیك.

7 -Wire striper
تستخدم لتقشیر كابل الشبكة عند عملیة التأریج 

8-Impact punch down tool
كابل الشبكة أثناء عملیة تأریج علىتستخدم   للضغط 

النود 

9-Face plate
، السلك الأول داخل ربط سلكین ببعضىعلتعمل 

الحائط موصل للباتش بانل والسلك الثاني خارج 
الحائط موصل لجھاز الكمبیوتر

10-Node
) من Face plateوھي القطعة التي تركب في الـ (

، وھي تكون موصلة بكابل موصل طرفھ الخلف
ش تالأخر في الباتش بانل الموصلة ھو الأخر بالسوی

شبكة.الرئیسي لل
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11-Patch panel:
تسمي "لوحة التجمیع والتسویة" تشكل نقطة 

حیث تنتھي كل كوابل الشبكة مركزیة في الشبكة
، وتعتبر النواة الأساسیة والمركزبة في الشبكة فیھا

، )Start Topologyالتي تستعمل ھیكلیة النجم (
) عن طریق Face plateویتم توصیلھا بالـ (

خل الحائط وتوصل من الناحیة الكابلات التي بدا
الأخري مع السویتش. 

الوصل البیني الخاص بلأنظمة المفتوحةنموذج

Model(OSI)InterconnectionOpen System

)IOS(للمقاییسمن قبل المنظمة العالمیة تطویرهتم ھو عبارة عن نموذج

International Organization Standardization 1974في العالم

من سبع جذھذا النموكون، ویتلتسھیل عملیة الإتصال بین الحواسیب في الشبكة

طبقات لتمثیل العمل الشبكي وكذلك مرور البیانات وإنتقالھا من جھاز إلى آخر في 

، وھي تقسم ، وكل طبقة من ھذه الطبقات لھا وظیفة محددة في عمل الشبكةالشبكة

:بالجدول التالي
الترتیبالطبقاتةنوع البیانات في الطبق

Data
Application Layer7طبقة التطبیق        

Presentation Layer6طبقة التقدیم         

Session Layer5طبقة الجلسة                

Segment               طبقة النقلTransport Layer4

Packet               طبقة الشبكةNetwork Layer3

Frame     طبقة ربط البیاناتData Link Layer2

Bit's          الطبقة الفیزیائیةPhysical Layer1
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) أو طبقات البرامج Upper layerتسمي الطبقات الثلاثة الأولي بالطبقات العلیا (
)Software layer(أو) الطبقات الموجھة للمستخدمUser Oriented(،ینما ب

) أو طبقات العتاد Low layerتسمي الطبقات الثلاثة الأخیرة بالطبقات الدنیا (
)Hardware Layer(أو) الطبقات الموجھة للشبكةNetwork Oriented(،

OSIHeart(بینما تسمي الطبقة الوسطي بقلب النموذج of(.

:LayerApplicationالتطبیق طبقة 
، وتعرف أیضاً بطبقة سطح ت الشبكة للمستخدمعن تقدیم خدماھي طبقة مسؤلة

، وھي تعمل كواجھة بین المستخدم والشبكة وذلك )Desktop Layerالمكتب (
، ویتم تقدیم مستخدمین بصورة مباشرةعن طریق تقدیم خدمات تدعم تطبیقات ال

، وھذه المنافذ ھي عبارة نقاط )Port Noالخدمات فیھا بواسطة تحدید رقم المنفذ (
، وتسمي من موارد الشبكةللاستفادةلطبقة ھذه اإلىم للدخول والخروج تستخد

.)DATAالبیانات في ھذه الطبقة (
كما یلي:للدخول والخروج من النقاط في الطبقةذتستخدم المنافو

0-65536الرقم الإجمالي للمنافذ
0-1023المنافذ المحجوزة

1024-65536العمیل المفتوحةذمناف

ومن أمثلة خدمات الشبكة التي تقدمھا طبقة الطبیقات:
Port NoService

80HTTP
21FTP
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25SMTP
23TELNET
69TFTP

تستخدمھا في ھذه الطبقة یتم تخاطب التطبیقات مع بعضھا وھي نقطھ الدخول التي و
شبكة.من موارد الللاستفادة)OSI(البرامج للوصل إلى نموذج 

الطبقة:وأھم البروتوكولات التي تعمل على ھذه 
Hypertext Transfer Protocol(التصفح)نقل النص التشعبيبروتوكول-

(HTTP)
Fileالبرامج)(تحمیل وتنزیل نقل الملفاتبروتوكول - Transfer Protocol

(FTP)
Simpleالبسیط بروتوكول نقل البرید - Mail Transfer Protocol

(SMTP)

:LayerPresentationالتقدیم طبقة 

ضغطھا عن طریق قیاسي،ھي طبقة مسئولة عن تحویل البیانات إلي شكل 
وتسمي البیانات في ھذه الاستقبال،وفك ضغطھا عند الإرسال،عند وتشفیرھا
).DATAالطبقة (

ھذه الطبقة:فيمھام التي تتمالومن 
). Decoding) وفك الترمیز(codingالترمیز(-
.)Decryption(تشفیرالوفك )cryption(تشفیرال-
لتقلیل وذلك)Decompression() وفك الضغطcompression(الضغط-

.التي یجب نقلھا)Bitsعدد الـ(

:LayerSessionالجلسة طبقة 

تح ئولة عن ف اة ھي طبقة مس ین الاتصالقن زة،ب م الاتصال،وإجراء الأجھ ن ث وم
ف  د توق الھا عن م إرس ي ت ات الت إنھاءھـ، كما تقوم بأخذ عینة من آخر جزء من البیان

بكة  ود الش دما تع ات عن ال البیان ىالشبكة عن العمل وذلك لكي یتم إرس ن إل ل م العم
).  DATAلطبقة (وتسمي البیانات في ھذه االإرسال،النقطة التي توقف عندھا 

:LayerTransportالنقل طبقة 
ومن ثم ،(UDP)أم (TCP)نوع الخدمة ھل ھي علىتقوم ھذه الطبقة بالتعرف 

بتقسیمھا،ثم تقوم واحد،تقوم بتجمیع الخدمات المتشابھ معاً لیتم تقدیمھا عبر منفذ 

.بینھماتأسیس اتصال بین المصدر والوجھة ونقل البیاناتومن ثم 
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والتأكد من الشبكة،مسؤلة أیضاً عن تتابع البیانات والتحكم في تدفقھا عبر وھي 
).Segmentوتسمى البیانات في ھذه الطبقة (الأخطاء،خلوھا من 

ھي:وأھم البروتوكولات المسئولة عن نقل البیانات 
Transmission Control Protocol (TCP)بروتوكول التحكم بالإرسال-
User Datagram Protocolبیانات المستخدمبروتوكول وحدة - (UDP)

ھو:) UDP) و(TCPوالفرق بین (
TCPUDP

لا توفر ضماناً لوصول البیاناتتوفر ضماناً لوصول البیانات
غیر موثوق فیھموثوق بھ

سریعءبطي
17یستخدم البورت رقم 6یستخدم البورت رقم 

لھ:كمثال 
HTTP،FTP،SMTP

لھ:كمثال 
DNS،TFTP،DHCP

:LayerNetworkالشبكة طبقة 

وجھتھا إلىلوصول البیانات الشبكةفي أفضل مسار تحدیدھي طبقة مسئولة عن 
فھي تقوم بعنونة الرسائل )،Logical Addressوذلك باستخدام عناوین منطقیة (

عناوین مادیة إلى) والأسماء Logical Addressوترجمة العناوین المنطقیة (
الشبكة. فوظیفة ھذه الطبقة ھي القیام بمھمة العنونة بإضافة عنوان المرسل تفھمھا

ومن الأجھزة التي تعمل في ھذه الطبقة المرسلة،والمستقبل لحزم البیانات 
)Router،( وتسمي البیانات في ھذه الطبقة)Packet(.

قسمین:إلىھذه الطبقة وتنقسم 
1 /Routed Protocolعن تحدید عنوانلول مسؤوبرتوكعبارة عن : وھو

).IP،IPX،AppleTalk(، وكمثال لھوالجھاز المستقبلالمرسل الجھاز
2/Routing Protocolعن تحدید أفضل لبرتوكول مسؤوعبارة عن : وھو

، الجھاز المستقبلإلىمن الجھاز المرسل لتصلمسار لسیر البیانات في الشبكة
.)RIP،IGRP،EIGRP،OSPFوكمثال لھ (

:LayerLinkDataالبیانات طبقة ربط 

مسئولة عن تدفق البیانات داخل الشبكة من خلال تحدید طرق نقل البیانات ھي طبقة 

مسئولة عن المحافظة على التزامن في إرسال كما تعد ،وأجھزة الربط المستخدمة

ء أصغر ، وتقوم بتقسیم البیانات إلي أجزال البیانات بین المرسل والمستقبلواستقبا
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) والذیل Header) وتضیف إلیھا أجزاء الرأس (Framesتسمى إطارات (

)Trailer والتي تحتوي على معلومات تحكم للتأكد من خلو الإطارات من أي (

أخطاء ، فھي مسؤلة عن أكتشاف الأخطاء ولكن لا تقوم بمعالجتھا ، ومن الأجھزة 

، وتسمي البیانات في ھذه ) NIC ،Bridge،Switchالتي تعمل في ھذه الطبقة (

). Frameالطبقة ( 

طبقتین فرعیتین ھما: إلى)Data Link(تنقسم طبقةو

MAC(Media Access(التحكم بالوصول إلى الوسائط أ) Control: وھو

unique(فریداً عنوان علىویحتوي كل كارت شبكة الشبكة،عنوان كرت 

address( ،طولھ لا یتكرر)48Bit ( بالوصول إلى التحكمبعنوان یعرف

.)MAC address(الوسائط

LLC (Logical Link(ب) التحكم بالوصلة المنطقیة Control: وظیفتھا ربط

مرور طریقةدبتحدیفھي تقوم)،OSIمن نموذج (ھذه الطبقة بالطبقات العلیا 

.) والطبقات العلیاMACات بین طبقة (بیانال

:yerLaPhysicalالطبقة الفیزیائیة 

ھي طبقة مسئولة عن إرسال البیانات التي تم تجھیزھا من قبل الطبقات العلیا في 
الجھاز المرسل عبر وسیط الإرسال واستقبالھا في الجھاز المستقبل ، وتحدید نوع 
الوسیط الذي تنقل بھ البیانات ، والتحكم في تدفق البیانات عبره ، وتحدید نوع 

وتكون البیانات إما في بھا كروت الشبكة بالأسلاك ،الإشارة و الكیفیة التي ستتصل
شكل ذبذبات إلكترونیة إذا كان وسط الأرسال كابل محوري أو كابل مزدوج مجدول 

ومن الأجھزة التي أو في شكل ضوء إذا كان وسط الأرسال كابل لیف ضوئي ،
) والمجمع Repeater) ومقوي الإشارة (Cableتعمل فى ھذه الطبقة الكابل (

RJ(UTP) ، و وصلھ رأس سلك Modem) ، والمودم (Hub(المركزي -
).1،0) وتكون في الصورة الثنائیة (Bit's). وتسمى البیانات في ھذه الطبقة (45

:(OSI)أھمیة نظام 
وضع معاییر ومقاییس موحدة للشبكات..1
تسھیل عملیة دراسة الشبكات..2
تسھیل عملیة صیانة وتحدید الأعطال..3
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) TCP/IPطبقات البروتوكول () وOSIین طبقات النموذج (مقارنة ب
)TCP/IPیتكون بروتوكول التحكم بالإرسال/ بروتوكول الإنترنت (

Transmission control protocol/Internet Protocol من أربعة

:طبقات ھي

.))OSIالتطبیقات (وھي تعادل الطبقات الثلاثة العلیا في نموذج (طبقة- 1
.نقلالطبقة- 2
.))OSIالإنترنت (وھي تعادل طبقة الشبكة في نموذج (طبقة- 3
. ))OSIالشبكة (وھي تعادل الطبقتین الآخیرتین في نموذج (إلىالوصول طبقة- 4

(Network Protocols)بروتوكولات الشبكة 
في جمیع ھي عبارة عن لغة للتخاطب بین الأجھزة والبرامج التي تعمل على الشبكة

فھي عبارة عن القوانین والإجراءات المتفق علیھا لإجراء مراحل الاتصال،
الاتصالات عبر أجھزة الشبكة.

تنقسم البروتوكولات إلى:
: وھي بروتوكولات تقوم Connection Orientedبروتوكولات الاتصال - 1

.)TCPبإجراء الاتصال المباشر بین أجھزة الشبكة ومن أشھرھا بروتوكول (
: وھي بروتوكولات لا Connectionlessبروتوكولات عدیمة الاتصال - 2

) ھو أشھر تلك IPتسمح بالاتصال المباشر مع الكمبیوتر. ویعد بروتوكول (
البروتوكولات. 

أشھر أنواع البرتوكولات:
) البروتوكولTCP ھو المسئول عن عملیة الاتصال بین أجھزة الكمبیوتر (

على الشبكة.
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) بروتوكولIP فھو مسئول فقط عن تسلیم البیانات وإعادة تجمیع حزم (
البیانات وترتیبھا للحصول على البیانات الأصلیة.

) بروتوكولSMTP ویعنى (Simple Mail Transfer Protocol :
وھو المسئول عن إرسال البرید الإلكتروني عبر الأجھزة المختلفة.

) بروتوكولFTP ویعنى (File Transfer Protocol یسمح بنسخ :
الملفات المختلفة بین أجھزة الشبكة حیث یقوم بالدخول إلى جھاز الكمبیوتر 

ونسخ الملفات ومعالجتھا.
) بروتوكولSNMP ویعنى (Simple Network Management

Protocol یستخدم في إدارة البیانات عبر الشبكة ویستقبل المعلومات عند :
حدوث مشاكل على الشبكة.

Transmission Control Protocol (TCP)لتحكّم بالنقل بروتوكول ا
) Connection-Orientedھو بروتوكول لنقل المعلومات مبني على الوصلة (

ویضمن ھذا ،)Processesیوفّر النقل الموثوق للبیانات بین عملیتین (
Flowالبروتوكول وثوقیھ نقل البیانات عبر تطبیق آلیّات التحكّم بسیل البیانات (

Control) وتصحیح الأخطاء (Error Correction.(
یتم التحكّم بسیل البیانات بین المرسل والمستقبل باستخدام النوافذ متغیرة الحجم 

)Sliding Windows قواعد تغییر حجم النافذة ،(Window Size
Adjustment Heuristics وخوارزمیّات تجنّب الازدحامCongestion
Avoidance Algorithms. تضمن ھذه الآلیّات الثلاث التوزیع العادل لموارد

) الفعّالة.Sessionsالناقل المشترك على جمیع جلسات الاتصال (
) من رسائل تأكید TCPتتألفّ آلیّة تصحیح (أو التحكم) الخطأ في بروتوكول (

) المرسلة لكل حزمة تم استلامھا بنجاح، كما Acknowledgementالاستلام (
لآلیّة بإعادة إرسال حزم البیانات في حین لم یتم استلامھا بشكلٍ صحیح.تتحكّم ھذه ا

) التطبیقات التي تحتاج إلى نقل البیانات بشكلٍ موثوق (مثل TCPیلائم بروتوكول (
HTTP ،FTP ،SMTP.(وغیرھا

TCP/IPبرتوكول 
Transmission Control) العبارة TCP/IPیمثل الاختصار (

rotocolProtocol/Internet P أي بروتوكول التحكم بالنقل / بروتوكول
انترنت.

وھما بروتوكولین منفصل لیسا بروتوكولا واحد على الرغم من إنھما یعملان معا 
بشكل متراص للسماح بأغلب الاتصالات الفعالة.

) مھما للغایة ھذه الأیام ھو أنھ یسمح للشبكات TCP/IPالسبب الذي یجعل من (
مع إنترنت، أو الاتصال مع بعضھا لتشكل شبكات إنترنت المستقلة بالاتصال
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خاصة، تتصل الشبكات المكونة لإنترنت فیزیائیا بواسطة أجھزة تسمي الموجھات 
)Router) أو موجھات (IP.(

User Data Protocol (UDP)بروتوكول بیانات المستخدم 
و أحد (وھUser Data Protocol (UDP)یوفّر بروتوكول بیانات المستخدم 

) خدمة نقل البیانات بالجھد الأقصى Transport Layerبروتوكولات طبقة النقل 
)Best Effort لا یمكن الوثوق بھذه الخدمة لأنّھا لا توفّر الحمایة من النسخ .(

) على UDPالمتعددة لحزم البیانات أو ضیاع ھذه الحزم. لا یحتوي بروتوكول (
أو تصحیح الأخطاء. یعتبر المجموع الخاص لحمل أیّة آلیّاتٍ للتحكّم بسیل البیانات

) UDP) الأسلوب الوحید المستخدم في بروتوكول (Checksumالبیانات (
للتحقق من سلامة البیانات المنقولة. یقوم المستقبل لدى اكتشافھ لحزمة بیاناتٍ تالفةٍ 

بإھمال ھذه الحزمة دون أن یحاول أن یطلب من المرسل إعادة إرسالھا.
Real Time Applications) تطبیقات الزمن الحقیقي UDPم بروتوكول (یلائ

(RTA).حیث تعتبر سرعة نقل البیانات أكثر أھمیّةً من وثوقیھ خدمة النقل

IP Addressingعنوان برتوكول الإنترنت 
بأنھ معرف رقمي یتم إعطاءه لكل ) IP address(العنوان الشبكيیمكن تعریف
حدید موقعھ تث یصبح عنواناً خاصاً بھ، یسھل الوصول إلیھ، وشبكة بحیجھاز في ال

، بغیره من الأجھزة. وھو یعمل في طبقة الشبكةلبالاتصا، ویسمح لھ الشبكةعلى
ویوجد منھ نوعان:

1-IP Version 4-32 bit addressing
2-IP Version 6-128 bit addressing

32 bit addressing-IP Version 4
32(من في هذه النسخة )IP(الـعنوانیتكون Bit(ة البت ھو عبارة عن قیمو

32(ویقسم ، )1) أو واحد (0تمثل إما بصفر ( Bit( مجموعات ثمانیة إلى أربعة

وكل مجموعة ثمانیة،)octetثمانیة (مجموعةأو)byteتسمي كل منھا بایت (
قسم إلى ثمان بتات كالتالــــي:ت

الأتیة:بأحد الطرق عة الثمانیة المجموویتم كتابتھ 
مثل:النظام العشري باستخدام- 1
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172.16.30.56
مثل:النظام الثنائي باستخدام- 2

01011001.00010000.00011100.00111000

العشري:النظام إلىالتحویل من النظام الثنائي 
بتات،مانیة نجد أن المجموع الكلي للبایت ھو ثثمانیة،إذا أخذنا مثال لأول مجموعة 

لذا نجد أن 2^8=256ھذا یعني أن واحد،وقیمة البت إما أن تكون صفر أو 
إلى0.0.0.0من الكلي یتراوح في المدي ) IP(مجموع عناوین

255.255.255.255.
7^2+6^2+5^2+4^2+3^2+2^2+1^2+0^2

255=128+64+32+16+8+4+2+1

IP addressنیة المجموعة الثمانیة للـ ب
فعلیاً إلى قسمین وھما:   ویقسم العنوان الشبكي 

1 -)NP (Network Part وھو القسم الأیسر ویجب أن یكون متشابھ لنفس :
الشبكة.  

2 -)HP (Host Partوھو یختلف لكل جھاز بالشبكة.،: وھو القسم الأیمن

IP address
Host PartNetwork Part

:addressNetworkعنوان الشبكة
البث یجبولإیجاد عنوان بعد،شبكة محددة عن إلىوھو یستخدم لإرسال البیانات 

) IP() من عنوان host) في الجزء الخاص بالجھاز (bitsأن یكون كل البتات (
).0في الصورة الثنائیة تصبح (

علیھ:ومن الأمثلة 
10.0.0.0 ،172.16.0.0 ،192.168.10.0

:addressBroadcastعنوان البث العام
) والتطبیقات لإرسال المعلومات hostوھو العنوان الذي یستخدم من قبل الأجھزة (

أن یكون كل البتات البث یجبولإیجاد عنوان الشبكة،علىجمیع الأجھزة إلى
)bits) في الجزء الخاص بالجھاز (host من عنوان ()IP (في الصورة الثنائیة

).1شكل (على
علیھ:ومن الأمثلة 
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والذي یعني ارسال المعلومات إلي جمیع الأجھزة في 10.255.255.255
، 10.0.0.0الشبكة ذات العنوان 

جمیع الأجھزة في الشبكة إلىوالذي یعني ارسال المعلومات 172.16.255.255
. 172.16.0.0ذات العنوان 

IP address Classes
فالشبكات قلیلة العدد الشبكة،عدة أنواع وفقاً لحجم إلى) IP(ناوین الـ لقد تم تقسیم ع

classوالتي تحتوي علي عدد كبیر من الأجھزة تم تسمیتھا بـ ( A(، والشبكات
أما )،class Cكثیرة العدد والتي تحتوي علي عدد قلیل من الأجھزة أطلقوا علیھا (

).class Bھا (في الشبكات متوسطة العدد والحجم أطلقوا علی

)Class A(في )IP(مدي عناوین الـ 
) من byte) من أول بایت (bitیتمیز ھذا المدي من عناوین الشبكة بأن أول بت (

مما یعني أن عناوین المدي )،0تكون قیمتھ ()Class A(عنوان الشبكة المنتمي لـ 
)Class A( ن ولنفھم كیف حصلنا علي ھذی،127و0یجب أن تتراوح بین

البایت الأول والذي اتفقنا أن البت الأول منھ یجب أن یكون علىالرقمین نلقي نظرة 
وتنتھي بالعنوان 00000000ھذا یعني أن العناوین في ھذا البایت ستبدأ من ،0

01111111.
:ما یليعلىالنظام العشري نحصل إلىوعند تحویل الرقمین 

00000000 = 0
01111111 = 127

0.0.0.0الطریقة إذا رأینا أي عنوان یبتدئ بأي رقم بین وبھذه 
.)Class A(المديإلىسنعرف أنھ ینتمي 127.255.255.255و

بینما تتوفر البایتات یتم تعیین البایت الأول لعنوان الشبكة ) Class A(ففي المدي
الشكل التالي:علىلعناوین الأجھزة الأخرىثةالثلا

Network.node.node.node
ھو عنوان 49یعتبر 49.22.10.3التالي:) IP(عنوانفإن سبیل المثالعلى

ھذه الشبكة یجب علىز وكل جھاالجھاز.ھو عنوان 22.10.3بینما یعتبر الشبكة،
.49ان یكون لدیھ نفس عنوان الشبكة وھو 

ما ھي العناوین ،10وعنوانھا )Class A(لنفترض أن لدینا شبكة تابعة للمدي
للأجھزة؟یمكن استخدامھا التي

یلي:ھذا السؤال نكتب عنوان الشبكة وعنوان البث كما علىللإجابة 
)Network Address (10.0.0.0

)Broadcast Address (10.255.255.255
التي یمكن منحھا للأجھزة ھي كل العناوین بداءً من )IP(وتكون عناوین

10.255.255.254وانتھاءً بـ 10.0.0.1
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)Class B(في ) IP(عناوین الـ مدي
) من عنوان byte) من أول بایت (bitعناوین ھذا المدي تتمیز بأن أول بت (

) أما البت الثاني فیجب 1لا بد أن تكون قیمتھ ()Class B(الشبكة المنتمي للمدي 
مدي العناوین ابتداءً من علىوبھذا حصلنا دائماً،) 0أن تكون قیمتھ (

.10111111بـ وإنتھاءً 10000000
:ما یليعلىالنظام العشري نحصل إلىوعند تحویل الرقمین 

10000000 = 128
10111111 = 191

128.0.0.0وبھذه الطریقة إذا رأینا أي عنوان یبتدئ بأي رقم بین 
.Class Aالمدي إلىسنعرف أنھ ینتمي 191.255.255.255و

یتوفر لعنوان الشبكة بینما والثانيولیتم تعیین البایت الأ) Class B(ففي المدي 
الشكل التالي:علىلعناوین الأجھزة ث اة والرابعلاالثالبایت

Network.Network.node.node
ھو 172.16یعتبر 172.16.30.5التالي:IPسبیل المثال فإن عنوان على

.ھو عنوان الجھاز30.5بینما یعتبر الشبكة،عنوان 
ما ھي ،172.26وعنوانھا ) Class B(تابعة للمدي لنفترض أن لدینا شبكة 

للأجھزة؟العناوین التي یمكن استخدامھا 
یلي:ھذا السؤال نكتب عنوان الشبكة وعنوان البث كما علىللإجابة 

)Network Address (172.16.0.0
)Broadcast Address (255.255172.16.

ل العناوین بداءً من التي یمكن منحھا للأجھزة ھي ك) IP(وتكون عناوین
.255.255172.16وانتھاءً بـ 172.16.0.1

)Class C(في ) IP(عناوین الـ مدي 
عناوین ھذا المدي تتمیز من أن البت الأول والثاني من البایت الأول من عنوان 

أما البت الثالث فیجب أن )،1یحملان القیمة () Class C(الشبكة المنتمي للمدي 
11000000مدي العناوین ابتداءً من علىوبھذا حصلنا ائماً،د) 0تكون قیمتھ (

.11011111وإنتھاءً بـ 
:یليما علىالنظام العشري نحصل إلىوعند تحویل الرقمین 

10000000 = 192
10111111 = 223

192.0.0.0وبھذه الطریقة إذا رأینا أي عنوان یبتدئ بأي رقم بین 
.)Class C(المدي إلىتمي سنعرف أنھ ین223.255.255.255و

یتم تعیین البایتات الثلاثة الأولي لعنوان الشبكة بینما یتوفر )Class C(ففي المدي 
الشكل التالي:علىالبایت الأخیر لعناوین الأجھزة 
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Network.Network.Network.Node
یعتبر 192.168.100.102التالي:) IP(سبیل المثال فإن عنوان على

ھو عنوان الجھاز.102بینما یعتبر الشبكة،و عنوان ھ192.168.100
ما ،192.168.100وعنوانھا )Class C(لنفترض أن لدینا شبكة تابعة للمدي 

للأجھزة؟ھي العناوین التي یمكن استخدامھا 
یلي:ھذا السؤال نكتب عنوان الشبكة وعنوان البث كما علىللإجابة 

)Network Address (192.168.100.0
)Broadcast Address (192.168.100.255

التي یمكن منحھا للأجھزة ھي كل العناوین بداءً من ) IP(وتكون عناوین
192.168.100.255وانتھاءً بـ192.168.100.1

ھما:ھنالك صنفین آخرین 
Class D:ویستخدم لدعم 1110بالأرقاموھو یقوم بحجز الأربعة خانات الأولي

في ھذا) IP(، ویتراوح عناوین)IP multicasting(تعدد المعنوان الإنترنت 
)Class ( 239.255.255.255و224.0.0.0بین.

Class E: وھو محجوز 1111وھو یقوم بحجز الأربعة خانات الأولي بالأرقام ،
في البحث )reserved for experimental useللاستخدام التجریبي (

و 240.0.0.0بین ) Class(ذا في ھ) IP(، ویتراوح عناوین والتطویر
255.255.255.255.

MaskSubnetالفرعیةقناع الشبكة
لشبكة من عنوانبعنوان اكل بت في الجزء الخاصحوللإیجاد قناع الشبكة ی

)IP(إلىالصورة الثنائیة في) (من عنوانات، وبقیة البت)1واحدIP(الخاصة
.)0أصفار (تصبحبالجھاز

Class A: N.H.H.H
11111111.00000000.00000000.00000000

255.0.0.0ھو Aللصنف عنوان قناع الشبكة الفرعي إذاً فإن 
Class B: N.N.H.H

11111111.11111111.00000000.00000000
255.255.0.0ھو Bللصنف عنوان قناع الشبكة الفرعي إذاً فإن 

Class C: N.N.N.H
11111111.11111111.11111111.00000000

255.255.255.0ھو Cللصنف إذاً فإن عنوان قناع الشبكة الفرعي 

مثال:
أوجد قناع الشبكة؟192.168.1.0التالي:)IP(لدینا عنوان
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بایت) للجزء 3(بت 24وبالتالي یوجد ) Class C(إلىنلاحظ أن العنوان ینتمي 
3صبح . وعندما تء الخاص بالجھازللجزبت8و، )IP(الخاص بالشبكة من عنوان 

فإن قناع الشبكة لھذا العنوان یصبح 0والبایت الأخیر كلھ 1بایت كلھا 
255.255.255.0

):IPعن (بعض الملاحظات الھامة
إلىھناك بعض العناوین التي لا یستطیع مدیر الشبكة منحھا أبداً رغم انھا قد تنتمي 

یلي:مدي مسموح بھ كما 
.ن للشبكةواعفھو یستخدم كن:0.0.0.0العنوان- 1
لبیانات لرسالالإلبث أو اكعنوانوھو یستخدم:255.255.255.255العنوان- 2

الشبكة الحالیة.علىجمیع الأجھزةإلى
أي أنھ ،255أو 0الخاص بالشبكة كلھ IPیمكن أن یكون الجزء من عنوان لا- 3

التالي:لا یمكن منح جھاز ما العنون 
255.1.5.3أو 0.1.5.3

أي أنھ ،255أو 0الخاص بالجھاز كلھ IPأن یكون الجزء من عنوان یمكن لا- 4
التالي:لا یمكن منح جھاز ما العنون 

128.2.255.255أو 128.2.0.0
192.168.1.255أو 192.168.1.0

بینما یشیر الشبكة،عنوان إلى192.168.1.0و128.2.0.0حیث یشیر كل من 
العنوان المستخدم في البث ىإل192.168.1.255و128.2.255.255كل من 

الشبكة.علىلجمیع الأجھزة 
یتم تحدید الفئة بناءاً على الخانة الأولى.- 4
ورقم الجھاز الواحدة،الشبكة يالشبكة لابد أن یتكرر على جمیع الأجھزة فرقم- 5

الواحدة.یجب أن یختلف في جمیع الأجھزة في الشبكة 

لأجھزة: ) على اIPكیفیة إعداد وتركیب عنوان (
) داخل الأجھزة المرتبطة بالشبكة مھم جدا لأنھ یقوم IPویعتبر تحدید عنوان (

بوضع رقم خاص لكل جھاز لیصبح مختلف من بین الأجھزة المرتبطة ویسھل على 
). IPالمستخدم الوصول إلیة بسھولة عن طریق ھذا الرقم (

) على الأجھزة وھي:IPھناك طریقتین لإعداد الـ (
):Static(ةیدویطریقة- 1

) على كل IPیقوم بذلك مدیر الشبكة إذا كانت عدد الأجھزة قلیلة حیث یقوم بتثبیت (
) ثابتاً لا یتكرر في باقي الأجھزة.IPجھاز ویكون ھذا (

):Dynamicتلقائي (- 2
) (وھو بروتوكول مسئول عن إعطاء DHCPویتم ذلك باستخدام بروتوكول(

ذا كان عدد الأجھزة كبیر، فیقوم الجھاز الرئیسي بإعطاء العناوین للأجھزة تلقائیاً) إ
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) مختلف لكل جھاز على الشبكة ویتغیر ھذا العنوان عند خروج ودخول IPعنوان (
المستخدمین إلى الشبكة.

:یدویاً )IP(خطوات إنشاء عنوان
).Network(الاتصال) نختار شبكة Desktopمن سطح المكتب (-1
شبكة الإتصال على) للفأرة Right Clickنضغط بالزر الأیمن (-2

)Networkنختار خصائص () ثمProperties.(
Change adapterنختار -3 settings،نضغط بالزر الأیمن للفأرة ثم

Local Areaعلي Connectionخصائص.نختارثم
Internet Protocol Version 4تظھر لنا نافذة نختار منھا -4

(TCP/IPv4)، خصائص.ثم نختار
ثم نكتب عنوان Use the following IP addressالخیار علىشر نؤ-5

)IP () ثم موافقOk.(

:)IP(للتأكد من عنوان 
) Ping(الأمر باستخدام) IP(قتان یمكن من خلالھما التأكد من عنوان یھنالك طر

ھما:
من قائمة البرامج كما یلي:MS_DOS Promptباستخدام -1
 ابدأمن قائمة)Start (ر تشغیل نختا)Run.(
 نقوم بكتابة عنوانIP للجھاز ثم نضغط علي مفتاح الإدخال)Enter.(
كما یلي:)CMD(كتابة مث)Run(باستخدام 2-
 ابدأمن قائمة)Start( نختار تشغیل)Run.(
 الأمربكتابة نقوم)Cmd (نافذة قائمة التشغیل على)Run( ثم موافق

)Ok.(
) تظھر لنا نافذةcommand prompt(الاتيبكتابة نقوم:

C:\Users\Computer Name> ping IP address

:addressMACلمعرفة عنوان 
)Cmd(ثم نكتب ) Run(نختار تشغیل ) Start(ابدأ من قائمة -1
:الاتيبكتابة نقوم- 2

C:\Users\Computer Name>IPconfig ثم إدخال)Enter(
أو C:\Users\Computer Name> IPconfig/allأو 

C:\Users\Computer Name>getmac
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File Systemالملفاتنظام
تنظیم البیانات الكمبیوتر لنظام الملفات عبارة عن البنیة الأساسیة التي یستخدمھا

ھنالك انواع متعددة من انواع انظمة الملفات تستعمل من قبل .على القرص الثابت
انواع أكثریستعملون اثنان من زیندوالو، ولكن مستعملي نظام مختلفةانظمة تشغیل

والتي ) File Allocation Tableوھي اختصار لـ () FAT(الملفات شھرة وھي 
Newوھي اختصار لـ () NTFS(الأخرى ھي تعني "جدول توزیع الملف" و

Technology File Systemي "التقنیة الجدیدة لنظام الملف") وتعن.

:FATنظام الملفات 

وتم استعمالھا في انظمة 1977من قبل شركة مایكروسوفت في عام تم انتاجھا 
Windowsواستمر استعمالھا الى وندوز مي (MS DOSالتشغیل القدیمة مثل 

ME،( ونظام الملفاتFAT لا یزال شھیر حیث یستعمل في وحدات التخزین
الى مساحة والذواكر بسبب تقدم التقنیة والحاجة والفلاشات،الفلوبي،المتنقلة مثل 

تم FATوھنالك اصدارات متعددة من نظام الملفات أكثر،أكبر لتخزین ملفات 
ومن بین ھذه الإصدارات:تطویرھا.

FAT 16: بایت فقط للبرتشن الواحد ، وتم قیقا2وتدعم سعة تخزینیة الى
زویندو) و95Windows(زویندواستعمالھا في نظام التشغیل 

)2000Windowsبت من اجل التسمیة والتخزین. 16تعمل )، وھي تس

FAT 32السعة التخزینیة على : وھذه الاصدارة معروفة بكثرة بسبب تخصصھا ب
، ت من سعة التخزین للبرتشن الواحدیاا بقیق8تدعم حتى ، وھي القرص الصلب

وظھر مع نظام ،جیجا بایت فقط4یستطیع ان یتعامل مع الملف الواحد حتي سعھ 
نظم النوافذ الأحدث ومنھا نوافذویمكن أن نستخدمھ مع98ذ تشغیل نواف

)Windows XP( یمكننا بسھولھ أن نقوم بتحویل وحدات التخزین من نظام ،
)Fat32 (إلي نظام)NTFS(.

:)NTFS(نظام الملفات
وتم استعمالھ في كل FATوھو نظام الملفات الاكثر شھرة الذي تم تقدیمھ بعد نظام 

)، و فیستا 7Windows(زویندوخیرة من انظمة التشغیل مثل الاصدارات الا
)Windows Vista( زویندو، و)Windows XP زویندو)، و
)2000Windows( وتم استعمالھا أولا في نظام 1993. وتم تطویرھا في عام

بایت.تیرا 256وھي تدعم سعة تخزینیة تصل الى .3.1زویندوالتشغیل 
بعضھا:والیك ،)FAT(من أكثربھ میزات محسنة ) NTFS(ونظام الملفات

التشغیل.الإقلاع الثنائي لأنظمة تدعم- 1

.علیھاالاعتماداستقراراً ویمكن أكثر- 2
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.یوجد حد أقصي لسعة الملف المخزن علیھلا- 3

.والوصول إلى الملفات عبر الشبكاتبالبمشاركة یسمح- 4

.ة الملفات من القرص الصلبة وكتابالسرعة العالیة في قراء- 5

جید لمساحات التخزین بسبب القدرة على تخزین الملفات في   استخدام- 6
مساحات صغیرة الحجم.

أمان أفضل للمفات والمجلدات حیث یمكنك استخدام الأذونات یحقق- 7
.الوصول إلى الملفات الخاصة بالمستخدمین المعتمدینوالتشفیر لتقیید

لاستعادة التلقائیة في حالة ان القرص الصلب توقف أو تعطل وتقوم اتدعم- 8
بتسجیل المعلومات بعد كل توقف.

أعلاه:الجدول التالي یوضح الفرق بین الأنظمة الثلاثة 

أقصي حجم أقص حجم للمجلدالأنظمة المدعومة
للملف

نظام الملف

Win 9816MP To
2GB

2GBFAT-16

Win
98,XP,Vista,7

512MP To
8TB

4GBFAT-32

Win
98,XP,Vista,7

16 EB16GBNTFS

:)NTFS(إلى) FAT 32(لتحویل وحدة التخزین للقرص الصلب من نظام 
All) ثم نضغط على جمیع البرامج Run) نختار تشغیل (Start(ابدأقائمة من- 1

Programs ثم على البرامج التكمیلیةAccessories نختار التعامل مع بیئة
DOS) عبر أیقونة موجھ الأوامرcommand prompt .(

Convertالأمر نافذة الدوس نكتب عبر- 2 D:/FS: NTFS،وDوحدة تعني
القرص الصلب التي نرید تحویلھا.تخزین

سوف یتم أعاده تشغیل الحاسب وفور بدء الحاسب في العمل سیتم تنفیذ العملیات 
الملفات المخزنة.علىن دون أن یؤثر ذلك نظام وحده التخزیالضروریة لتحویل
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مشاركة الموارد بالشبكة:
خطوات مشاركة الملفات:

.نشاء الملف الذي سوف یتم مشاركتھنقوم بإ-1
المراد مشاركتھالملفعلى) للفأرة Right Clickثم نضغط بالزر الأیمن (-2

.)share withثم نختار (
ثم نقوم بتحدید )specific peopleتظھر لنا نافذة منسدلة نختار منھا (-3

الأشخاص والصلاحیات.

لعمل مشاركة عن طریق كلمة مرور:
على) نضغط بالزر الأیمن للفأرة Desktopمن سطح المكتب (-1

)ComputerMy) ثم نختار (manage.(
ثم نختار منھا local users and groupsتظھر لنا نافذة نختار منھا-2

)users) ثم أسم الجھاز (computer name.(
)set passwordثم نختار (نضغط بالزر الأیمن للفأرة علي أسم الجھاز-3

).proceed(علىثم 
موافق.علىعلیھا كلمة المرور ثم نضغط نكتبنافذةتظھر لنا -4

لعمل مشاركة بدون كلمة مرور:
network sharing) نختار control panelمن لوحة التحكم (-1

center
Change Advanced sharing settingsثم نختار -2
ثم نؤشر password protected sharingتظھر لنا نافذة نختار منھا -3

Turn off password protectedعلى sharingثمSave
Changes.

Wireless LANالشبكات المحلیة اللاسلكیة 
م وسط ھي عبارة عن شبكات یتم فیھا ربط الأجھزة معاً باستخداالشبكات اللاسلكیة

Radio(الرادیو كتردداتلاسلكي مثل الموجات الكھرومغناطیسیة 
Frequency) أو الأشعة تحت الحمراء (Infra Red ًفي عملیة الاتصال بدلا (

الارتباطدون اتصال بالشبكةعلىمن الكابلات وھذا یسمح للمستخدمین أن یكونوا 
بیانات مع اختلاف التقنیاتتستخدم الھواء في نقل الحیث. فیزیائیاً بین الأجھزة

إرسال بالشبكة، ویتموبالتالي فإن عرض النطاق یتم مشاركتھ بین الاجھزة المتصلة 
. ویمكن تشبیھ ھذه الشبكات بشبكات الھاتف الإشارات بنفس الترددواستقبال

أي مكان یحلو لھ ویبقي متصلاً بشبكتھ ما إلىفالمستخدم یستطیع التنقل المحمول،
قع في المدي الذي تغطیھ الشبكة.دام إنھ ی
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:)WLAN(محاسن وعیوب شبكات
العیوبالمحاسن

لھا قابلیة التحریك سھلة الاستخدام حیث 
من مكان لآخر

ذات مدي محدود

ذات سرعة بطیئة في نقل البیاناتالانتشارلھا قابلیة 
لھا قابلیة التمدید سھلة التركیب حیث 

والتوسیع
یر آمنة)ذات حمایة منخفضة (غ

غیر مستقرةذات تكلفة منخفضة

:)WLAN) وشبكات (LAN(الفرق بین شبكات 
LANWLAN

FiberوUTPتستخدم كابلات (
opticفي نقل البیانات (

الكھرومغناطیسیة تستخدم الموجات 
تحت الحمراء في نقل والأشعة
البیانات

ل البیاناتذات سرعة منخفضة في نقذات سرعة عالیة في نقل البیانات
لھا قابلة التحریك(مرنة)غیر قابلة للتحریك (غیر مرنة)

):WLAN(مكونات شبكات
: وتعمل نقاط الوصول ھذه كجسور بین )Access Point(الاتصال نقطة- 1

وعندما تتحرك من موقع لآخر الموجودة،المحطات اللاسلكیة ونظام توزیع الشبكة 
جدیدة.ویمكنك الاتصال بنقطة وصول دة،واحتضعف إشارة نقطة وصول لاسلكیة 

: ھو عبارة عن )Wireless LAN adapter(لاسلكيربط شبكي كرت- 2
عند تشغیل أي كرت شبكة لاسلكي فإنھ ، وتخدم لربط الأجھزة معاً لاسلكیاً جھاز یس

.بھیبحث عن أي نقطة اتصال في مداھـ كي یتصل
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):echnologyWireless tتقنیات الوایرلیس (
ن البیانات في الشبكات اللاسلكیة تنتقل عن طریق الھواء، ولكن فإكما ذكرنا سابقا 

توجد تقنیات كثیرة جدا في عالم الشبكات اللاسلكیة، مثل:
).infra-red/ الأشعة تحت الحمراء (1
Radio frequency (RF)الرادیویة /الترددات 2
3/SATTLITE (SAT)
4/BLUTOOTH
5 /Wi-Fi
6/Wimax

: IR (Red-Infraالأشعة تحت الحمراء (تقنیة- /1
، حیث یتم الاتصال بین قدم50ات قصیرة جداً لا تزید عن ستعمل في مسافت

اختراق على، وھي غیر قادرة ین عبر الجزء الخفي للطیف الضوئيالمستخدم
نظمة الحواجز ولذلك تعتبر غیر مفیدة لإنشاء الشبكات اللاسلكیة مقارنة بالأ

.الأخرى

:RF(Radio Frequency(الموجات / الإشارة الرادیویةتقنیة/2
ھي موجة كھرومغناطیسیة تستخدمھا انظمة الاتصالات ) RF(الاشارة الرادیویة 

ھي قادرة و، أطولمسافات الي الھواء من نقطة الى اخرى بواسطة لنقل المعلومات 
أن یكون ھناك إلىون الحاجة كل مستخدم دإلىل وصالوخترق الجدران وعلي ا

حیثل البیانات عبر الشبكة اللاسلكیةوتعتبر الأكثر شیوعا لحمبینھم.خط مباشر 
میل / الثانیة أي بسرعة الضوء.186.000تسیر بسرعة 

:)Bluetooth(تقنیة السن الأزرق/3
30حتىات مسافإلىبل تستخدم الأمواج الرادیویة لنقل البیانات اھي تقنیة بدیلة للك

نقل البیانات عبر الجدران والجیوب والحقائب.) Bluetooth(وتسمح تقنیة قدماً.
م نتیجة لعمل عدة شركات مع بعضھا 1998في العام ھذه التقنیةكان المدخل الى و

وذلك بھدف تولید ،Toshiba،Nokia،Intel،IBM،Ericssonمن ضمنھا 
خصائص وھذه التقنیة عبارة عن. اجھزة الحاسوباللاسلكي بینحل للوصول 
بمجال مقید وطاقة التي ترتبط مثالیة للأجھزة الصغیرة وھي،ولیست معیار

حل جید لاتصال ھذه التقنیةمنخفضة ووصلات رادیویة غیر مكلفة وھو ما یجعل 
.مجال شخصي في منطقة عملالاجھزة الصغیرة ضمن
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WiMAX (e interoperability forWorldwidتقنیة الواي ماكس (/4
Microwave Access

ھي عبارة عن برتوكول إتصال عن بعد یھدف إلى توفیر خدمة الاتصالات عبر 
التطبیقات وأكثرالكابلات،مسافات طویلة والربط بین عدة مواقع بدون استخدام 

شبكة الأنترنت التي تستخدم ھذه التقنیة ھي الھواتف النقالة وخدمة الدخول على
وھي تقوم بتغطیة موقع،لعالمیة والشراكة في استخدام تطبیقات معینة بین أكثر منا

وھذا ما اللاسلكي،كیلومتراً من بث الإنترنت 45مساحة دائرة یبلغ نصف قطرھا 
مدن بأكملھا علىأماكن بعیدة. وتعمیمھا إلىالإنترنت لاتصالیجعلھا حلاً مثالیاً 

ت في ایبمیقا70مكانھا أن تنقل بیانات بسرعة خصوصاً أن نقطة البث الوحدة بإ
الثانیة.

:)topology(WLAN Modes((أنماط الإرسال في الشبكات اللاسلكیة

تشمل وھياللاسلكیة،طرق توصیل الشبكة) Wireless topology(قصد بالـی
:علي

1-(Peer to Peer)ـسمى بالأو ما ي(Ad-hoc mode):
ة مع بعضھا البعض عن طریق كارت الشبكة الوایرلیس وھو توصیل جمیع الاجھز

كل مستخدم یرتبط مباشرة ف.)Access point(فقط، دون الحاجة الي جھاز 
ھذه وبحریة،نھ الإرسال والاستقبال مع المستخدم الآخر مكویبالمستخدم الآخر، 

ھ لأناللازم،ولكن من عیوبھا صعوبة برمجة وتطبیق الأمن ومرنة،الطریقة سھلة 
.لا یوجد إدارة مركزیة تعتني بأمن المستخدمین
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):Infrastructure Modeالبنیة التحتیة (نمط-2
في ةمركزی(Access Point)وصول علي وجود نقطة تمدعیتوصیل ووھ

عن طریقة عملیة الإرسال والاستقبال.تتمالشبكة اللاسلكیة

اشرة مع نقطة الموصول المركزیة، أي ، فیكون كل مستخدمي الشبكة متصلین مب

انھ لا یوجد اتصال مباشر بین مستخدم ومستخدم آخر في نفس الشبكة، فنقطة 

المستخدم لربط أجھزة الشبكات السلكیة، لذلك (Hub)الـ الوصول ھذه تشبھ جھاز 

تعتبر نقطة الوصول المسئول الوحید عن امن البیانات، ومصداقیة 

، وھل المستخدم لھ أحقیة الإرسال أو الاستقبال (Authentication)مرسلھا

)Authorization البیانات والسماح)، وأیضا مسئولة عن التحكم بوصول ھذه

والجدیر بالذكر فإن نقطة الاتصال لیست محدودة بعدد معین من أجھزة .بـتشفیرھا

اتصال الأجھزة بنقطةالكمبیوتر المتصلة بھا، حیث یمكن توصیل عدد كبیر من 

) حیث یكون محدود المنافذ، وبالطبع عند ارتفاع عدد Hubلـ (فقط خلافاً واحدة 

اتصال ، حیث أن لكل نقطةة فإن السرعة ستقل والأداء سیضعفالأجھزة المتصل

. مدي معین یستطیع أن یغطیھ

3-Point to Point mode
ة لشركة إلى وھو الاتصال من نقطة إلى نقطة واحدة فقط أي مثلا من سطح عمار

سطح عمارة أخر على الشارع المقابل ویعتبر اتصال فعال جدا ومفید للشركات 
بشكل كبیر جدا وغیر مكلف. 
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4-Point to Multipoint mode
وھو یشبھ إلى حد ما بالوضع السابق إلا انھ ھنا یكون الاتصال مع أكثر من نقطة 

كسس بوینت ونمكنھا من الاتصال بعدة نقاط أي عدة نقاط یجب أن نقوم ببرمجة ا
جھة اتصال.6-4وعادة تكون من 

5-Repeater mode
یستخدم ھذا النوع لزیادة المسافة التي من الممكن أن تصل إلیھا الإشارة ویستخدم 

عادة في الأماكن التي یكثر فیھا العوائق والحواجز الجغرافیة.
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)Access Pointور (نقطة العب
بعضھا ببعض عن الشبكة اللاسلكیة ھو عبارة عن جھاز یقوم بربط الأجھزة في 

طریق بث مجال لاسلكي یعتمد على موجات الرادیو، وتسمى ھذه التقنیة (واي 
جیجا ھیرتز 5.8جیجا ھیرتز و2.4) وتعمل على عدة ترددات Wi-Fiفاي) (

الأكثر استعمالاً 2.4، ویعتبر التردد ولكل من ھذه الترددات ممیزاتھا الخاصة
لأنھ سریع جدا في تناقل المعلومات.في الشركات

) عن طریقتین:APوتتم الإعدادات في الـ (
/ عن طریق الوایرلیس.1
) وھي الطریقة الأفضل، CONSOLأو الـ ()cable(/عن طریق الـ 2

). DHCP SERVER) ان یعمل كـ (APویمكن لـ (

ند الاتصال یجب على الجھاز إن یملك نفس التقنیة ونفس التردد حتى یتمكن من وع
الاتصال من الاكسس بوینت تعمل الاكسس بوینت على عدة بروتوكولات ومنھا:

1-802.11b
2-802.11g
3-802.11a

وھي البرتوكولات تقوم بتنظیم عملیة انتقال البیانات داخل الوسائد اللاسلكیة 
كولات من حیث الأداء والسرعة في نقل البیانات وكمیة نقل وتختلف ھذه البرتو

المعلومات في الثانیة الواحدة.
ھناك بعض المصطلحات تكون دائما موجود في كل الأشكال المختلفة للأكسس 

بوینت أي لا تختلف من قطعة لأخرى:
Status .ھي حالة الاتصال متصل أو غیر متصل یوجد اتصال أو لا یوجد :

Connected or associated.الاتصال بنقطة البث :
Bridging mode ھي البرمجة المعتمدة للأكسس بوینت سواء للإرسال أو :

للاستقبال.
SSID.وھي اسم الشبكة التي سوف نقوم بالبث علیھا :

Chanel.وھي القناة التي سوف تنقل البیانات عبرھا وھي بمثابة المسار :
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Data rateنات التي سوف تنقلھا الاكسس بوینت في الثانیة : وھي حجم البیا
الواحدة.

(Short preamble and long preamble) وھو خیار متقدم للأكسس :
بوینت وھو تحدید الباكیتس وخیاراتھ اثنان:

Long إذا كنت قریبا من نقطة البث :
Short إذا كنت بعیدا عن نقطة البث :

عرض نطاق البث:
ث على عدد المستخدمین في نقطة الوصول. فمثلا إذا وصل یقسم عرض نطاق الب

عشرة أشخاص لنفس نقطة الوصول تلك فسیكون مقدار عرض نطاق البث لكل 
فسیصبح لكل 11Mbpsمنھم ھو مجموع النطاق مقسوما على عشرة فلو كانت 

فقط. بناء علیھ یكون حل مشكلة ضعف نطاق 1Mbpsمستخدم من العشرة عرض 
نقاط وصول.البث ھو إضافة

اعداد نقطة الاتصال للشبكة اللاسلكیة
تأتي بإعدادات افتراضیة عدیدة تسمح بتركیبھا بشكل مباشر من غیر نقطة الاتصال
اعداداتھا بتسھیل المھمة على المستخدم، نحن في ھذا الدرس سنعدل التعدیل على

رغبتنا نتأقلم مع نقطة الاتصال ونضع الاعدادات حسب في بعض الامور لكي
.الافتراضیةبخلاف رغبة الشركة في اعداداتھا

السؤال الان، كیف نغیر اعدادات نقطة الاتصال؟
یجب ان ندخل على نقطة الاتصال أولا، والدخول یتم بأكثر من طریقة في الحقیقة

نقط الاتصال، منھا ما یتم الاتصال بھا عن طریق التلنتباختلاف نوعیات
)Telnet(الانترنتصفحاو عن طریق مت.

Internet(سندخل الان الى نقطة الاتصال عن طریق متصفح الانترنت المعروف
Explorer.(

نكتب ھذا العنوان )192.168.0.50) الافتراضي لنقطة الاتصال ھو (IPرقم الـ (
) تأكد من اعدادات البروكسي، یجب ان لا Enter(في المكان المحدد ونضغط زر

الداخلیة،ا ترید الدخول الى نقطة الاتصال لأنھا في الشبكةتستخدم البروكسي عندم
في خانة اسم .ستظھر لنا نافذة تطلب منا ان ندخل اسم المستخدم والرقم السري

) ونترك الرقم السري خالیاً، سنحصل على الصورةadmin(المستخدم ندخل
:التالیة بعدھا معلنتاً اننا دخلنا لنقطة الاتصال بنجاح
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انھا ) نعمHTMLربما یتعجب البعض، كیف لنقطة الاتصال ان تحمل صفحات، (
) HTMLالتقنیات المتطورة، فلم تعد اجھزة الكمبیوتر حكراً على صفحات الـ (

.وغیرھا
عن في الصورة نرى الصفحة الرئیسة لنقطة الاتصال، نحن ھنا بصدد التعریف

ت ولیس تعدیلھا جمیعاً، یمكن للمبتدئین ان یضغطوا على زركیفیة تعدیل الاعدادا
)Run Wizard وستأخذھم نقطة الاتصال في جولة لتغییر الرقم السري (یجب (

)SSID(بدل ان تكون خالیة بشكل افتراضي!) واختیار معّرفوضع كلمة سریة
شئ ) یفضل تغییرھا لأي default(الافتراضي ھو كلمةخاص بالشبكة (المعّرف

المتبادلة في الشبكة، ومن ثم اعادة تشغیل نقطة اخر) واخیراً تشفیر البیانات
.الاتصال
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الـ الصورة السابقة توضح بعض المعلومات الخاصة بنقطة الاتصال، كعنوان
)MACAddress(ورقم الـ)IP وغیرھا من المعلومات. یمكن متابعة (

) في الیسار Log(بالضغط على كلمة)Logبمراجعة ملف الـ (لتي تمتالعملیات ا
:التالیةكما في الصورة
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للكمبیوتر المتصل بنقطة الاتصال نرى ان )MACنلاحظ من الصورة عنوان الـ (
.النظام تمت اعادة تشغیلھ مع وقت اعادة التشغیل

ان نغیر في اعداداتھا كل حسب احتیاجاتھ، من الامور التي من الممكن ھنالك العدید
ان یفعّل التشفیر في نقل البیانات وھذا سیبطأ عملیة النقل بسبب فمنھم من یرید

نقلھا وفك تشفیرھا عند الاستلام، وایضا من الممكن تحدیث نظام تشفیر البیانات قبل
) حسب ما تصدر الشركة من نسخFirmware(الاتصالالتشغیل الخاص بنقطة

بعض الاعدادات لتضفي نوع من الثبات حدیثة فیھا مزایا جدیدة او تعدیلات على
.لنقطة الاتصال

اعدادات نقطة الاتصال، تم شرحھا بشكل عام لأنھ قد بھذه الصورة یتم تغییر
عن اخر. الھدف من ھذا الدرس ھو تعریف تختلف الاعدادات التي یریدھا شخص

یتجھ عند رغبتھ في تعدیل بعض ھا ویعرف اینالمستخدم بھذه البیئة لیتأقلم ب
.الافتراضیةالاعدادات وعدم استخدام الاعدادات

المعاییر المستخدمة في الشبكات المحلیة اللاسلكیة

مجموعة من المعاییر، وكل واحد منھا یعرّف جزء من ان للشبكات اللاسلكیة

معاییر الشبكات اللاسلكیة، ومن ھذه المعاییر ما یلي:

1 -802.11a54میقا بایت لكل ثانیة (54: معدل نقل للبیانات یصل إلى

Mbps(5أما الطیف الترددي فیصل إلى)5قیقا ھیرتزGHz. (

2 -802.11b11میقا بایت لكل ثانیة (11: معدل نقل للبیانات یصل إلى

Mbps 2.4قیقا ھیرتز(2.4) أما الطیف الترددي فیصل إلىGHz . (

3 -802.11g:54(میقا بایت لكل ثانیة54معدل نقل للبیانات یصل إلى

Mbps2.4قیقا ھیرتز (2.4) أما الطیف الترددي فیصل إلىGHz.(

Wireless Network Securityأسالیب تشفیر الشبكات اللاسلكیة
Methods

توجد ھنالك العدید من البروتوكولات المستخدمة لحمایة الشبكات اللاسلكیة والتي
بینھا:من 

) WEPسلكیة (المكافئة للشبكات ال) السریة(خوارزمیّة (برتوكول) الخصوصیّة- 1
Wired Equivalent Privacy:
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ھو عبارة عن أسلوب قدیم یستخدم لحمایة الشبكة اللاسلكیة التي تستخدم الاجھزة 
وعند استخدام ھذا الأسلوب یلزم المستخدم إدخال المفتاح السري القدیمة،

(Secret key) وھذا المفتاح یقوم بتشفیر البیانات الشبكة،المشترك للدخول في
إلا أن ھذا الأسلوب سھل آخر،إلىالتي یتم إرسالھا عبر الشبكة من طرف 

نسبیاً.الأختراق 
WPA/WPA2 (Wi-Fiلشبكة اللاسلكیة (اإلىالوصول المحمي برتوكول- 2

Protected Access:
وتوكولین للعمل مع أو دون وجود مخدم لإدارة مفاتیح لقد تم تصمیم ھذین البر

وفي حال غیاب مخدم إدارة مفاتیح التشفیر فإن جمیع المحطات ستستخدم التشفیر.
مفاتیح تشفیر مشترك مسبقاً 

(Secret key)یقوم ھذا الأسلوب بتشفیر البیانات والتأكد من أن المفتاح السري 
كما یقوم أیضاً بالتأكد من مصداقیة تعدیلھ،یتم المشترك المستخدم للدخول للشبكة لن 

ضمان أن الأشخاص المسموح لھم علىلیساعد(Authentication)المستخدمین
).Authorizationالشبكة (إلىفقط یمكنھم الوصول 

:)WPA(وھناك نوعان من التوثیق باستخدام
1 /WPA:یستطیع وھو مصمم للعمل مع كل كروت الشبكة اللاسلكیة ولكنھ لا

الوصول.العمل مع الموجھات القدیمة أو نقاط 
2 /WPA2: سابقھ.وھو أكثر أمناً من

أعطال الشبكات وكیفیة علاجھا:

تتعرض أنظمة الشبكات للكثیر من الأعطال والمشاكل التي تؤدى إلى قطع الاتصال 
بین الأجھزة المتصلة أو بعض الأجھزة لذلك نقوم بعرض بعض المشاكل التي 

تعرض لھا الشبكة:ی
مشاكل فنیة-
مشاكل البرمجة والأعطال فى أجھزة الشبكة -

تحدث معظم المشاكل الفنیة بسبب أعطال السویتشات وسوف نعرض بعض 
الحالات عن الاعطال وكیفیة الحل لھا.

السویتش لا یبث الإشارة للسویتش التالي لھ على الشبكة وحل ھذه المشكلة الأولي:
فى خطوتین:المشكلة

متر بین السویتشین. 120التأكد من عدم زیادة المسافة عن - 1
فى حالة انك لا ترید تركیب سویتش أخر والمسافة بین المشترك والسویتش - 2

متر فأكثر اتبع الخطوة التالیة وھى قلب تأریج السلك وللتوضیح أنت 150حوالي 
ابیض بني ) –التالي ( بني تقوم بعمل التأریج عن طریق ترتیب معین وھو على

ابیض –یكون على شمالك مع عدلھ الأرج قم بقلب الأرج عند التأریج واجعل (بنى 
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بنى ) على یمینك مع عدلھ الأرج.
تغیر الارجھات وجعلھا من النوع التیوانى فھي أفضل فى تمریر الإشارة فى –3

حد فى الجانبین والسر المسافات البعیدة لاحظ یجب إن یكون الارجھات من نوع وا
یكمن فى الآتي نوع المادة التي تصنع منھا الارجھات فلابد ان یكون النوعان فى 

نفس درجة الجودة 

تكمن فى ان المشترك بعد التوصیل یظھر عنده على شاشتان المشكلة الثانیة:
النتورك الموجودتان فى أسفل الشاشة بجانب الساعة علامة اكس حمراء وبعد 

ترجع الخدمة ویشتغل النت وبعد ثواني من العمل تظھر علامة الاكس مرة ثواني 
ثانیة الحل یكمن فى الارجھات أولا وتأكد من ضغط السلوك وتأكد من أسنان 
الاراجة لان معظم الأرجات التي توجد غیر جیدة الصنع، تأكد من كارت الشبكة 

والتعریف على الجھاز.

ھمیة وتحدث عند انقطاع التیار الكھربي عن السویتش وھي بالغة الأالمشكلة الثالثة:
ویأتي التیار فجأة وتجد انھ لا یوجد انترنت ولا ظاھر أي من الشبكة مع ملاحظة إن 
شاشاتان النت ورك التي بجانب الساعة تعمل ولكن لا یوجد أي نوع من الإرسال أو 

نقطاع بمعنى أخر الاستقبال، اذھب إلى السویتش وستجده كل البورتات تعمل دون ا
مصابیح حسب 5مصابیح أو 8كل مصابیح المنافذ التابعة للراوتر مضاءة سواء 

نوع السویتش فى ھذه الحالة یكون السویتش فى حالة ثبات لا یقدر على البث.
المشكلة الرابعة: بعد عمل التأریج وفرد السلك صحیح وتوصیل الأرج فى السویتش 

أنك تقوم بعمل اختبار على السك بواسطة التستر لا تأتى إشارة الحل یكمن فى 
ونلاحظ التركیب كل أطراف السلك.

عرض النقاط الأساسیة للوقایة من مشاكل شبكات الحاسب:
.التخطیط السلیم للشبك-1
.مراقبة أداء الشبكة-2
الشبكة.تدریب مستخدمي-3
التعرف على مكونات الشبكة المسئولة عن حدوث حالة عنق الزجاجة -4

.اء عمل الشبكة) وعزل ھذه المكونات(إبط
.إجراءات أمنیة وفقا لحجم الشبكة وحساسیة البیانات المتداولة-5
توحید المقاییس المستخدمة في اختیار مكونات الشبكة مما یسھل إدارتھا -6

وتحدیثھا وإصلاحھا عند الحاجة. 
لیك حینھا إذا فشلت بالتعرف على سبب المشكلة بعد المراجعة وتوجیھ الأسئلة فإن ع

تقسیم الشبكة إلى أجزاء صغیرة قدر الإمكان لتبدأ باختبار كل قسم على حده والتأكد 
:من عمل مكوناتھ على أكمل وجھ، وھذه المكونات قد تتضمن ما یلي
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أجھزة -5.المزودات- 4.الأسلاك والمشابك-3.المجمعات-2. الشبكةبطاقات- 1
.البروتوكولات-6.الزبائن

على المسبب للمشكلة أبدأ باختباره أو استبدالھ للتأكد من أنھ سبببعد التعرف
المشكلة.

فإن أحسنت الدورة،نھایة الجزء الأول من ھذه إلىوبھذا الدرس نكون قد وصلنا 
وإلىوبارك الله فیكم علي حسن القراءة الشیطان،فمن الله وإن أسأت فمني ومن 

وأخیراً لا تنسونا من صالح الدعاء والسلام الدورة،ھذه اللقاء مع مرحلة جدیدة من
وبركاتھ.علیكم ورحمة الله 
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