
 الاسئلة الشائعة حول امن الحواسیب والحمایة من الفیروسات وعملیات التجسس والاختراق

  /http://isecure-you.blogspot.comمدونة الحمایة الشاملة  - جمیع الحقوق محفوظة 

 

 

  بسم االله الرحمن الرحیم
  

حمایة اجھزة الكومبیوترات من ھو عبارة عن اجوبة للاسئلة الشائعة حول  اخواني ھذا الموضوع 
  . یروسات وعملیات التجسس والاختراق وطرق الحمایة منھا الف

  
   ھل ھناك خطر اختراق جھازي وانا غیر متصل بالانترنت ؟ - 1

   
  .لا یمكن اطلاقا فالاختراق یتطلب وجود خدمة الانترنت بكلا الجھازین 

  
  ھل یمكن اختراقي من دون ان افتح اي ملف بجھازي او ان اضغط على اي رابط ؟  - 2

  
نعم یمكن ذلك بالطرق الاحترافیة والمتقدمة والحل یكون بتثبیت برنامج حمایة قوي وتحدیثھ وایضا تحدیث نظام التشغیل 

   .ت طویلةلدیك وباقي البرامج باستمرار وعدم الخروج وترك جھازك متصل بالانترنت لفترا
  

  ایھما اخطر الفایروسات ام احصنة طروادة ؟ -3
  

فھذه الاخیرة تتلف ملفات النظام وتلحق بھ اضرار كثیرة ,  Virusesاخطر من الفایروسات  Trojansاحصنة طروادة 
ي شيء وتجبرك احیانا على الفورمات اما احصنة طروادة فھي اخطر بكثیر لان جھازك لما یصاب بھا یمكن ان یفعل بھ ا

  .یخطر على بالك بما من سرقة كلمات مرورك وملفاتك وفتح كامیرا جھازك والكثیر 
  

  ما ھي البرامج الاكثر امنا ؟ البرامج المستعملة والمشھورة جدا ام البرامج الغیر المشھورة ؟  - 4
  

ة یركزون اكثر على ایجاد حقیقة سؤال محیر فاحیانا یكون البرنامج الغیر مشھور افضل من المشھور لان الھاكرز عاد
الثغرات في البرامج القویة والمشھورة والمستعملة على نطاق واسع وفي احیان اخرى یكون استعمال البرنامج الغیر 

  .مشھور بمثابة الانتحار لان كل من ھب ودب بما في ذلك اطفال الھاكر سیكون بمقدورھم تخطي ذلك البرنامج 
  :لنضرب مثال على ذلك 

زیلا فایرفوكس یستخدمھ الملایین عبر العالم نظرا لقوتھ في جانب الحمایة لكن ھل تظن ان ھذا المتصفح لا یمكن متصفح مو 
  تخطیھ او لا یمكن ان تظھر بھ اخطاء برمجیة یمكن استغلالھا ؟؟

  .واكتشاف الثغرات بھ تتجھ الیھ وبقوة لتركیعھ " المحترفین"اكید فكلما كان البرنامج مشھور ومستعملا اكثر فانظار الھاكرز
    :مثال اخر 

  برنامجي كاسبرسكي و افیرا على سبیل المثال كانا قویان في جانب الحمایة لكن ما الذي حدث ؟
كان تركیز الھاكرز منصبا على البرنامجین ولذلك سوف تجد في احیان كثیرة ان برنامج الحمایة مثل الباندا افضل لك من 

  .افیرا او كاسبر 



دة فان انظار الھاكرز تتجھ اكثر لتخطي البرامج القویة لان ذلك سیساعدھم على اختراق اكبر عدد من ببساطة شدی
  .لكن مع ذلك ارى انھ من الافضل استعمال البرامج القویة . المستخدمین 

  
  كیف احمي جھازي من الفایروسات وكل انواع البرمجیات الضارة ؟  - 5

 یثھ باستمرار تثبیت برنامج حمایة شامل وقوي وتحد.  
  ترقیة انظمة الویندوز باستمرار وایضا تحدیث بقیة البرامج.  

  عدم زیارة او تحمیل البرامج من المواقع المشبوھة كمواقع الھاكرز او مواقع السریالات والكراكات او المواقع
  الاباحیة 

 تواصل الاجتماعي وغیرھا عدم فتح الروابط من دون التاكد من سلامتھا سواء في ایمیلاتك او في مواقع ال.  
  الحذر من الایمیلات المجھولة والروابط التي ترفق معھا.    

  ھذا في حالة عدم قدرتك على كشف التلغیم ( عدم استقبال ملفات من اشخاص لا تعرفھم(  

  متى یكون جھازي اكثر عرضة للاختراق ؟؟ - 6

   للاختراق ما ان تھمل جانب الحمایة في جھازك فانت معرض اكثر.  
   من مواقع مشبوھة كمواقع الاختراق وغیرھا من المواقع الغیر الموثوقة ) كیفما كانت ( عندما تحمل برامج.  

  ماذا یجب علي فعلھ لو لدي شكوك ان جھازي مخترق ؟؟  - 7
  

الكومبیوتر ما ان شعرت بحدوث امور غریبة وسلوكات مشبوھة بجھازك ولدیك شكوك انك مخترق فافصل الانترنت عن 
   .وافحص جھازك او استخدم جھاز كومبیوتر اخر للاستفسار عن حالتك 

  
  ؟  8و  7ایھما افضل نظام ویندوز اكس بي ام ویندوز  - 8

  
   .افضل بكثیر من الناحیة الامنیة  8و  7بالتاكید انظمة ویندوز 

  
   كیف اعرف ان جھازي مصاب بفایروسات او انھ مخترق ؟ - 9 

   خطا عند بدء التشغیل او ظھورھا بشكل متكرر اثناء استخدامك للكومبیوترظھور رسائل.   
   ممكن یكون الجھاز بطيء ایضا بسبب تشغیل الكثیر من البرامج في وقت واحد( بطء الجھاز على غیر العادة(   

  اختفاء ملفات من جھازك دون ان تقوم بحذفھا   
  عندما یفتح المجلد في نافذة اخرى.   

  بعض خصائص النظام معطلة مثل مدیر المھامعندما تجد  task manager    او خاصیة استعادة النظامsystem 
restore  .  

   ظھور ملفات جدیدة بجھازك لم تضفھا انت.   
   بطء سرعة النت لدیك على غیر العادة.    

  فتح صفحات ویب ومواقع تلقائیا.   
  بعض البرامج عند تثبیتھا تقوم بتغییر عنوان الصفحة  لكن اعلم ان( تغییر عنوان الموقع للصفحة الرئیسیة

  )الرئیسیة 
   تعطیل او عدم اشتغال برنامج الحمایة لدیك.  

   اشتغال كامیرا جھازك لوحدھا.    

  كیف تدیر كلمات مرورك بنجاح وحفظھا ؟ - 10
   

  .سھلة التخمین وبدلا من ذلك اجعل الباسوورد قوي  Passwordلا تجعل كلمة مرورك  -



  .لا تجعل كلمة مرور واحدة لحساباتك بل اجعل لكل موقع او منتدى كلمة مرور مختلفة وقویة  -
  .لا احد یملك حق معرفة كلمة مرورك الا انت وبالتالي لا تفصح لاحد عنھا  -

 
  .انتھى والسلام علیكم ورحمة االله وبركاتھ 
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