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تتعسض العدٖد وَ الأجّصٚ لهحًٕ الفيرٔضات الرٙ ٖدوس 
. الخ ...الهازد ٖٔس ٔالأجّصٚ ٔالبراوخ 

  :-نبدأ اولا

 

 .ِٕ عبازٚ عَ ومف ذات اوتداد وعين ِدفْ تدوير أشٗاء وعٍْٗ 

 .أٔ ِٕ بسٌاوخ لْ ألكدزٓ عم٘ التخف٘ ٔالتكساز ٔالطٗطسٚ ٔالتدوير 

 

 الفيرٔضات كجيرٚ جدا ٔالػسض ٔاحد في الٍّاْٖ ِٕٔ التدوير

:- ٍيذ٘ظٔ 

تختمف أِداف الفيرٔضات حطب ٌٕع الفيرٔس فكن فيرٔس لْ 
 :أوجمْ لبعض الفيرٔضات المٍتصسٓ . ِدف تسدد ٖكًٕ بْ 

 (ٔازً / ضالتي  32فيرس ُٔ/ فيرس الأتٕزُ / فيرٔس الترٔجاُ  )

( Trojan / Win 32 Salty/ Auto Run/ Worm ) 

 .ِرٓ الفيرٔضات ِ٘ الصائعٛ ٔ لكٍّا لٗطت الٕحٗدٚ 

 . العدٖد وَ بساوخ اتذىاٖٛ لم تعد تطتطٗع التعاون وعّا

 

 



 

 

أقدم لكم العديد من الطرق التي تستطيعوا من 
  :-خلالها تدمير تلك الفيروسات

الفيرٔس حٍٗىا ٖدخن اتدّاش يختبئ وع الممفات المخفٗٛ ٖٔبدأ 
 .بإزضاه جٍٕدٓ لمتدوير ٖٔصٍع ٌطخ وَ ٌفطْ 

ٖبدأ الفيرٔس بتدوير ومفات الٍظاً ٔشن حسكتّا ٔقدزتّا عم٘ 
 .العىن ٔعدً الكدزٓ عم٘ التحكي فّٗا 

:-مجل   

)Task Manager / Reg Edit(  

 

 ٔغيرِا لأٌْ يحن تسن المدٖس ٖٔبدأ بالتدوير حٍٗىا ٖطتٕطَ اتدّاش

  .وَ جرٔزِا (الفيرٔضات  )يجب عمٍٗا أُ نحرف ِرٓ البراوخ المدوسٚ 

  

 كٗف تعمي أُ جّاشك يحتٕٙ عم٘ فيرٔضات ؟

 



 

 

 1-  :-حعطيل مهام المذيش مثل 

)Task Manager / Reg Edit(  

 اضغط 

Ctrl + Alt + Delete 

Task Manager     لفخخ مذيش المهام 

.ارا ظهشث ٌزي الشسالً فإن جهاصك يحخىي علي فيروساث   

 

.الجهاص ثقيل جذا وغير قادس علي العمل  -   2 

 3 - اخخفاء بشامج الحمايت عىذ حىصيبها وعذم فخذها عىذ الضغط عليها

ظهىس شاشً صسقاء فجأي عىذ العمل علي الكىمبيىحش ويقىم الجهاص -  4 

.      بعمل سيسخاسث مه وفسً     

ظهىس سسائل خطأ عىذ فخخ بعض الملفاث  -  5    

K Lite Codec Pack عذم قذسة بعض البرامج علي العمل  -  6 



 

 

مسخ بعض الملفاث المخضوً علي الهاسد واخخفائها                 -    7   

.وجىد خلل في الصىث عىذ حشغيل ملفاث صىحيً او مشئيً   - 8 

.اسخغشاق وقج كبير جذا عىذ فخخ الىيىذوص  -   9 

ملفاث الشيجسخشي ) حعطيل ملفاث حشغيل الألعاب  )  . - 10 

Fifa :   مثل   

 

  .(ضبل الإشازٚ لْ  ) أٔلا يحن تسن المدٖس ٖٔبدأ بالتدوير –1

  .(ومفات الٍٕٖدٔش خاصٛ  ) ٖبدأ بتدوير ومفات الٍظاً – 2 

 ٖٔكًٕ بتدوير

SYSTEM VOLUME INFOMATION 

"الهدف المحدد لْ "  الطٗطسٚ عم٘ البراوخ ٔالألعاب – 3  

.     ٖطتٕطَ البراوخ ٔالألعاب ٖٔدوسِا ٌّائٗا   

 

 

 

 



 

 

  :-ٍيذ٘ظح

ذقً٘ اىفٞشٗساخ تعَو تاداخ عيٜ اىٖاسد دٝسل ٍٗعْٜ ٕزا أّ ٝنُ٘ 

ْٕاك ٍسادٔ فاسغٔ فٜ اىٖاسد ٗلا َٝنْل اسرخذاٍٖا ٕٗزا ٍِ أخطش 

.أضشاس اىفٞشٗساخ   

.كمىا ٔجدت العاب أٌت وعسض ترطس الفيرٔضات   

يجب بتاوين اتدّاش جٗدا ٔفحص أٙ العاب ٔبساوخ ٖتي تٍاقمّا بين 
.الأجّصٚ   

    .ُ عادٚ وا ٖتخف٘ الفيرٔس في كن باز تض– 4

 . الممفات الصٕتٗٛ ٔالصٕز ٔالفٗدِٖٕات ٌادزا وا تحتٕٙ عم٘ فيرٔضات – 5

 6 الرٙ ٖطتعىن ِرٓ ألطسٖكْ ِٕ الهاكس حتٜ لا ٖتي اكتصاف الفيرٔس–

.ٖكًٕ بدوخ الممف وع فٗدٖٕ أٔ صٕز ٖٔكًٕ بإزضالها لمضحٗٛ   

 . شن حسكٛ بساوخ اتذىاٖٛ ٔإعاقٛ قدزتّا عم٘ العىن – 7

...::. " .::... 

  ادــــزس ٍـــِ اىَـــيفــاخ اىـــَرــثـادىح تــٞـِ الأجــٖـضج 

 

 



 

 

 

 

:-أقدم لكم الطرق التي من خلالها تستطيعىا تدمير هذه الفيروسات   

:-أولا   

 

 

:فٜ ٕزٓ أىطشٝقٔ ّقً٘ تإظٖاس اىفٞشٗط ىنٜ ٝرٌ ٍسذٔ   

لا ّسرطٞع قرئ ٕٗ٘ ٍخفٜ . ...ٝعْٜ ٕزا عْذ ٍذاستح عذٗ ىْا لاتذ ٍِ سؤٝرٔ ىقرئ   

مزىل اىفٞشٗساخ لاتذ ٍعشفح أٍامْٖا درٚ ّسرطٞع دزفٖا ٍِٗ اىصعة اىرعشف عيٜ 

.ٍناُ اىَيفاخ اىَْرششج ٗىنِ ٍِ اىسٖو اىرعشف عيٜ ٍناُ اىفٞشٗط اىشئٞسٜ   

:-ادخو عيٜ    

My Computer 

 افرخ

Local Disk  C 

Tools 

Folder Options 

 

 قــهـش الـــفيروســــــاث  



 

 

View 

Show hidden Files And Folders 

" √ "  اٍسخ علاٍح اىصخ   

 ٍِ عيٜ 

Hide Extensions for known file types 

Hide protected operating system files 

:-ٗذظٖش سساىح ذذزٝش اخراس   

Yes 

: -اخراس    

Apply 

Ok 

ظهست بصىزه باهته  " ملفات الهظام" بعد ذلك ستلاحظ الملفات المخفًة 

ضمو هره الملفات يىجد الفيروس وملفات أخسي دخًلة أنشأها الفيروس قم 

 بمسح الفيروسات ولا تقم بمسح ملفات الهظام 

SHIFT + DELET 

.......ىكسز يرٍ العملّٕ في كل باز تش  

: -تبكْ الملفات التي أفسديا  (الفيرَس السئّسْ  )بًرا نكُى قد قضّها علْ السئّس   



 

 

 تستطّع إشالتًا عو طسِل بسنامج الحمإِ بدَى أٓ مشاكل تُاجًك 

 تكُم بتهصّب بسنامج الحمإِ ثم تكُم بعمل فحص لكل ملفات الجًاش

.سُف ِكُم البرنامج بتهظّف الجًاش مو الفيرَسات   

:- ذاتع اىششح تاىص٘س   

  



 

 

 



 

 

 



 

 

 

:-سرجذ اسٌ اىفٞشٗط ظإش ٍثو   

1 .  Auto Run 

2 . Trojan 

 3 . Worm 

أٔ ومفات غسٖبٛ لٗطت وٕجٕدٚ ضىَ ومفات الٍظاً المخفٗٛ وجن التي في 
.ألصٕزٓ الطابكٛ   

   الفيروسِكرا تم حرف . بعد الاٌتّاء وَ اتذرف قي بإخفاء الممفات 



 

 

ليست كل الملفات المخفيه فيروسات  :- ملحوظه هامه
.فبعضها ملفات النظام لاتقم بحذفها   

 



 

 

  :-ثانيا

 

RESTART يمكٍك دخٕه ٌظاً الأواُ عٍد فتح الكٕوبٕٗتس اعىن 

ضتظّس شاشْ ضٕداء.  ثلاث وسات وتتالٗٛ بطسعٛ    F8  اضػط 

:- ٔاضػط   SAFE MODE اختاز 

 ( PRESS ) ENTER 

سيتم فتح الويندوز في شاشه سوداء هي نظام الأمان يمكن من خلاله 
.التحكم في الجهاز مثل الويندوز العادي بالضبط   

MY COMPUTER بار تشن كل وادخل علي  ادخل علي     

ستجد الفيروس ضمن الملفات المخفية....   وأظهر الملفات المخفية   

  SHIFT + DELET وامسح الفيروس عن طريق تحديده ومسحه 

 كرر هذه الخطوة في كل بار تشن في الجهاز قم بمسحهم جميعا

.سيصبح الجهاز نظيفا وخالي من الفيروسات   

بعد الانتهاء قم بعمل ريستارت سيتم فتح الجهاز طبيعي وبدون اي مشاكل 
.أو فيروسات   

:-تابع الشرح بالصور   

SAFEMODE   



 

 

 



 

 

 



 

 

 



 

 

 



 

 

 



 

 

 



 

 

 



 

 

:-ثالجا   

 

 

ًستطّػ إزاهٕ اهفّرِسات اهضغّفٕ بِاسطٕ برًاىخ اهذىإّ ِاهتْ لا 

.تذتاد إهْ طرل ىغكدُ لإزاهتٍا   

 ًٌان اهغدّد ىن اهبراىخ اهتْ تستطّػ اهكّاي بٍذُ اهغىهّٕ بمو بساطَ

:-  ًبذُ ىختصرُ عن اهبراىخ اهصائغٕ   

1 -  Kasper Sky Anti Virus 

                                               2 – Avira 

  3 – A v G 

           4 - Nod 32 

              5 - Norton 
6 - Avast 

.والعديد ولكن هذه هي البرامج الشائعة   

.أنا أفضل الكاسبر لأنه فتـــــــــاك وقاضي لهذه الفيروسات   

 لماذا الكاسبر ؟

  



 

 

  من أقدم البرامج المكافحة للفيروسات وأقواها الكاسبر

 لان العديد من البرامج السابقة حينما تقوم بالفحص من خلالها

تقوم بعمل نتيجة عكسية حيث تقوم هذه البرامج بإزالة البرامج 
 حيث تلاحظ عند تنصيب .الأساسية للجهاز من جذورها 

 الويندوز ان البرامج لاتتثبت كلما حاولت تنصيبها

.فبعد إزالة الفيروسات لا يمكنك من فتح ملفات الجهاز أحيانا   

.لذلك فالكاسبر أفضلهم   

:-ملحوظه هامه جدااااا   

2010 ٍثلا تثشّاٍج ذصٌَ فٜ 2015ٍِ اىَسرذٞو دزف فٞشٗط   

 جذٝذ ٍذرشف ٝقذس ضاتط عج٘ص ىصٝعْٜ ٕزا أّٔ ٍِ اىَسرذٞو 

.ٝسٞطش عيٞٔ ٗٝقضٜ عيٞٔ    

.لاتذ اُ ٝنُ٘ ٍِ عَشٓ درٜ ٝعشف مٞفٞح اىرعاٍو ٍعٔ    

.اىعلاقح تِٞ اىفٞشٗساخ ٗتشاٍج اىذَاٝح ماىيص ٗاىضاتط   

اىَقص٘د ٕ٘ عْذ اىقضاء عيٜ اىفٞشٗط ٝجة اىقضاء عيٞٔ تأدذز ّسخٔ ٍِ 

.تشّاٍج اىذَاٝح ٗذذذٝثٖا دائَا درٚ ذسرطٞع اىقضاء عيٜ ٕزٓ اىفٞشٗساخ    



 

 

:-مٞفٞح دزف اىفٞشٗساخ تثشّاٍج اىذَاٝٔ   

 )ًٌان عدٔ طرل أسٍهٍا تذدّد اهىهف ِمهّن ّىّن ِاضغط إسمان 

  .(فذص

 سّكِي باهفذص ِإظٍار اهىهفات اهىصابٕ ِاهفّرِسات 

 أىا اهفّرِسات ّكِي اهبرًاىخ بىسذٍا ًٍائّا

أىا اهىهفات اهىصابٕ ّغاهحٍا بدِن ىسذٍا ٌِذُ ىّزُ حىّهَ ىن ىزاّا 

 اهماسبر

أٓ اًَ ّكِي بغىو ًسخَ ىن اهبرًاىخ اهىصاب اثًاء ىغاهحتَ بذّج 

.ّمِن سهّي ِلا ّتي ذذفَ ىػ اهفّرِش   

Select A Folder 

Right Click 

Scan 

: سيتم إظهار الفيروسات في مستطيل اختار  

Delete 

كرر هذه العملية حتى يتم مسحها نهائيا حينما يكتمل البرنامج 
  .من مهمته

 



 

 

:-حابع الششح بالصىس   
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:-ساتعا   

:-اىطشٝقٔ اىخاصٔ ٗاىْٖائٞٔ   

 

وصفت هذه الأداة بالخاصه لقدرتها الكبيره علي إزالة 
ت التي يصعب إوالتها بالطرق السابقهالفيروسا  

لقد تركت هذه الأداة أخر مرحله حتى يتم استخدامها إذا 
.فشلت كل المراحل والخطوات السابقة في إزالة الفيروسات   

 



 

 

 ما هي هذه الأداة الخاصه ؟؟؟؟

وإزالة " فحص " عبارة عن أداه بسيطة جدا تقوم بعمل إسكان 
.الفيروسات بكل بساطه وسهوله   

 هذه الأداة مطوره من قبل شركة الكاسبر لإزالة الفيروسات واسمها

" Virus Removal Tool "  

 ” "أداة دزف الفيروساث  

:-اىسإاه ٕ٘   

  ٍا اىزٛ َٝٞض ٕزٓ الأداج عِ تشاٍج اىفٞشٗساخ الأخشٙ ؟

برامج الفيروسات الأخرى عند دخول الفيروسات تشل حركتها 
ولا يفتح عند الضغط . ويختفي البرنامج عند انتهاء التنصيب 

.عليها لتشغيلها   

.وهذه العملية كثيرا ما تحدث عند وجود الفيروسات   

أما هذه الأداة يتم تنصيبها عاديا ولكنها لا تختفي عند انتهاء 
 التنصيب

.وتستطيع إزالة الفيروسات بكل قوة وبدون ترك أي اثر لها   



 

 

 مع عمل نسخه بديله للبرامج والملفات الأخرى

                              هذه الأداةلتحميل

 Site L i n k s    

Download Kaspersky Virus Removal Tool 

لكد فضمت اُ تكًٕ بتحىٗن ِرٓ الادآ وَ وٕقع البرٌاوخ 
لك٘ تحصن عم٘ الٍطخْ باخس تحدٖجاتّا ٔتختاز المػْ التي 

وع العمي اُ ِرٓ الادآ وتاحْ . تٍاضبك لتصػٗن الاداٚ 
.تزاٌا وَ شسكٛ الكاضبر   

 لمتحىٗن وَ وٕقع

S o f t P e d i a 

 

I HOPE YOU HAVE ENJOYED THE BOOK 

MAHMOUD ADEL 

 

 

 

http://www.kaspersky.com/antivirus-removal-tool?form=1
http://www.softpedia.com/progDownload/Kaspersky-Virus-Removal-Tool-Download-90524.html


 

 

 قم بتنصيب البرنامج

:-افتح الفولدر الذي تم إنشائه علي سطح المكتب    

 " Virus Removal Tool  " 

Start اختار الإيقونة     

.أٓ قي بفتذٍا . ِاضغط عهٍّا دبو مهّن   

 سِف ّظٍر ىستطّو قي بتذدّد مو اهىهفات اهىِحِدٔ باهحٍاز

   عن طرّل اهضغط عهٍّا فْ اهىربػ بغلاىٕ صر  √

 بغد الاًتٍاء ىًٍي حىّغا

:-اضغط    

Start Scan 

 سيبدا البرنامج بالفحص واظهار الفيروسات 

    Delete  قم بحذفها باختيار 

.عند الانتهاء يكون البرنامج قد أزال جميع الفيروسات   

Copy Right @ Mahmoud Adel ELkadY 

 



 

 

:-الششح بالصىس   

 

 



 

 

 

 



 

 

 



 

 

 



 

 

 



 

 

 



 

 

 



 

 

:-خاٍسا   

 

 

.مَا رمشخ ساتقا اُ اىفٞشٗط ٝقً٘ ترذٍٞش اىثشاٍج ٗالاىعاب   

 ىزىل تذُٗ اٛ ذعة ٗتاقو ٍجٖ٘د ٗتذُٗ اىخط٘اخ ٗاىَشادو اىساتقٔ 

 ذسرطٞع تنو سٖ٘ىٔ دزف اىفٞشٗساخ عِ طشٝق

 قٌ تذزف جَٞع اىثشاٍج ٗالاىعاب 

ٗقٌ ترْصٞة ّسخح ْٗٝذٗص جذٝذج لاُ اىْسخٔ اىقذَٝح قذ قضد 

.عيٖٞا اىفٞشٗساخ   

 تعذ الاّرٖاء ٍِ ذْصٞة اىْسخٔ اىجذٝذج قٌ ترذَٞو ٗذثثٞد اداج

VIRUS REMOVAL TOOL 

 ٗقٌ ترذَٞو تشّاٍج اىذَاٝح ٍِ اىَ٘اقع اىَ٘ث٘قٔ اٗ ٍ٘قع اىثشّاٍج

 فٜ اىْٖاٝح قٌ تعَو فذص ىيجٖاص ٗادرفظ تثشّاٍج اىذَاٝح

 ٕنزا ذنُ٘ قضٞد عيٜ اىفٞشٗساخ تذُٗ اٛ ٍشامو اٗ تذُٗ فشٍطح

 ابسط واسهل طريقه لازالة الفيروسات بدون مجهود



 

 

:-سا ٗاخٞشا ساد  

 

 بعد إزالة الفيروسات والانتهاء من كل الخطوات السابقة

 قم بتثبيت وتنصيب نسخة ويندوز جديدة

قم بتنصيب برنامج حماية ويفضل الكاسبر احدث نسخه و  

لكي تستطيع مقاومة كل الفيروسات الدخيلة مع الاحتفاظ 
. في الخطوة الرابعة  قمنا باستخدامهابالأداة التي  

قم بفحص الجهاز من وقت لوقت حتى تقهر الفيروسات  و
  ....وتقضي عليها

.وتحمي جهازك من خطر فيروسات فتاكة   

 تم بحمد الله

     All Rights Reserved ® 

MAHMOUD ADEL ELKADY 
 

 

 



 

 

 

 

 

الفيروساث التي تصيب الهاردوير شبيهت  الفيروساث التي تصيب الهاردوير  تصيب الانسان  

 

 

 

 

 

 

 

 

 

 

 

 

I hope you have enjoyed the book 

With My All Hopes And Wishes 
 Mahmoud.Adel.ELkadY 

الفيروساث التي تصيب الهارد وير والبرامج شبيهت بالفيروساث بالتي تصيب الإنسان   

 1 .  في البدايت لم  يهتم  احد ببرامج الفيروساث

1984  2 .         بدأ ظهىر أول  فيروس  عام

انتشرث ألعدوي في الىلاياث المتحدة عام.           1986   3   

The Brain ـك الـعـام  اسمه    لـأول   فـيرس  ظهر في  ذ   .   4 

نادرا الميديا ملفاث و غالبا والعاب البرامج واسطتالأجهزة  ب بين الفيروس ينتقل  

 

 معلىماث إضافيت عن الفيروساث

 



 

 

Hello Readers, 
Please send us your impression of the book 

If you have any problems with any 
kind of virus, you can contact us. 

Send us your problem  
And we will reply in less than 24 

hours 
Contact us on:  

semsemwehoda@gmail.com 
 

At last 
 

This book is directed by 
Mahmoud adel elkady 

 
Fa. of. mass, comm 

ENGLISH .SECTION 

اذا كاى لدِك آ استفساز بخصُص آ مشكلٌ تُاجًك مع الفيرَسات يمكهك 

التُاصل معها عبر يرا الايمّل َسُف نجّب علْ استفسازكم في اقسب َقت 

.ممكو   

    semsemwehoda@gmail.com 
 أزجُ أى تكُنُا استفدتم بكسأٔ الكتاب

  ـ     تحياتي لكم

ـ القاضيمحمود عادل  


