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  الإهداءالإهداء
                                                                                 

 
 

 إلى مف كػؿ البػػشرية لػو تديف
 إلى سيد الخمؽ  محمد النبي                            
 السنيفإلى مف افدييـ عمري و كؿ 
 إلى الغالػػػييف أمي و أبي                            

 مف كانوا يضيئوف لي الطريؽ  إلى

  ويساندوني ويتنازلوف عف حقوقيـ                                     

 لإرضائي والعيش في ىناء 

 رفقاء الحياة الأعزاءإخوتي                                   

 
 

 



  والتقديروالتقديرالشكر الشكر 
                                                                                 

 

 

    
 الأيٕس  ض ٔخم انزب ثهه ّ ٔيُّ انكش ى سيتش  انشكش ٔانحًذ لله إٌ

 .الأقذاسٔقذس  الأسجبة فأٔخذ
 

 لأستبرب شكشب ٔايتُبَي أقذو أٌاَّ يٍ دٔا ي سشٔسب ٔ ًيق  شفبَي 
جحث  هى ان بلإششافث انتي ثزنٓب انكش ًةنكم اندٕٓد  ،أثكشحتٍ  جذ الله 

 طٕال فتشِ انتحضيش.
 

ٔكم ا تضاصب ٔشكشب لأسشسي انغبنية انز ٍ ْى أَبسٔا ني دسثي ثبنُصيحة 
 ٔانتشديع ٔانذ بء .

 
ٔيتدهٓب و.  ًش  جذ  ،يحًذ ثخبسب.انحبسٕة و كهية  ًيذ ٔاشكش

انًهك فيصم يٍ إداس يٍ ْٔيئة سذس س  ، ٔخًيع أفشاد خبيعةانشحًٍ
 ٔصيلاء.

 
نّ  أسًُي كًب اشكش صذ قي و.يحًذ َعيى انزب سبْى في اَدبص انجحث ٔ

 .في حيبسّ انتٕفيق ٔانُدبذ
 

 دض ٓى  ُي خيش  أٌالله  اسأل انُصيحةٔاشكش كم يٍ سب ذَي ٔقذو ني 
 اندضاء.

 

 

 



 مقدمة

 الله الرحمن الرحيم بسم
 محمد وآلو وصحبو . نبينا نستعينو، ونصمي ونسمـ عمى وه حمد لله نحمدإف ال 

 ...بعد أما

إف التطورات الحديثة في تقنية المعمومات أحدثت تغيرات مستمرة في أساليب العمؿ،إذ أصبحت ف
في عصرنا عممية انتقاؿ المعمومات عبر الشبكات المحمية و الدولية و أجيزة الحاسوب مف الأمور الروتينية 

الحالي و إحدى علامات العصر المميزة التي لا يمكف الاستغناء عنيا لتأثيرىا الواضح في تسييؿ متطمبات 
تخزيف و نقؿ المعمومات حيث أف انتشار  تطوير أساليبالحياة العصرية مف خلاؿ تقميؿ حجـ الأعماؿ و 

ذه التقنية سلاحا ذو حديف تحرص أنظمة المعمومات أدى إلى أف تكوف عرضة للاختراؽ، لذلؾ أصبحت ى
 المنظمات عمى اقتناءه و توفير سبؿ الحماية لو.

إف موضوع الأمف في طبقة التطبيقات يرتبط ارتباطا وثيقا بأمف الشبكات فلا يوجد أمف لمتطبيقات إذا لـ 
تقنية يراعى أمف الشبكات، و في ظؿ التطورات التي تحدث في العالـ و التي أثرت عمى الإمكانيات ال

المتقدمة المتاحة و الرامية إلى اختراؽ منظومات الحاسوب بيدؼ السرقة أو تخريب المعمومات أو تدمير 
أجيزة الحاسوب، كاف لا بد مف التفكير الجدي لتحديد الإجراءات الدفاعية و الوقائية و حسب الإمكانات 

ظمات أف تتحمؿ مسؤولية ضماف خمؽ المتوفرة لحمايتيا مف أي اختراؽ أو تخريب، و كاف عمى إدارة المن
 .أجواء أمنية لممعمومات تضمف الحفاظ عمييا

إف ىذا البحث يقدـ حلا واقعياُ لمراغبيف في فيـ طرؽ تحقيؽ الأمف في طبقة التطبيقات و فيـ أمف 
الشبكات عمى حد سواء، و قد اعتمدنا التدرج و عرض المعمومات بالتفصيؿ التقني عند الحاجة لكي يكوف 

 لممكتبة العربية. رجع لمطلاب و ليساىـ مع غيره مف الكتب السابقة في إضافة المزيد مف البحوثم

 وما توفيقي إلا بالله عميو توكمت...



 :ثمختصر البح
حيث نذكر مفاىيـ عامة حوؿ ، OSIالنموذج المرجعييتناوؿ ىذا البحث أمف طبقة التطبيقات في 

وذج المرجعي ونتكمـ عف طبقاتو السبع ونعرؼ بطبقة الشبكات وأنواعيا ثـ نوضح ما ىو النم
والمخاطر التي تتعرض ليا مف فيروسات ،مف الشبكاتأالتطبيقات،نتحدث عف مفيوـ الأمف وبشكؿ خاص 

 وىاكر وغيره، ثـ نذكر طرؽ حماية البيانات مف تشفير وتوقيع الكتروني، وشيادات رقمية ثـ نتحوؿ إلى
 " Security of Application Layersقاتموضوع بحثنا "أمف طبقة التطبي

 .SSL،SMB،TLS،IPSCE،IDS،HASHوالتقنيات المستخدمة في أمنيا:

( DMZ)ثـ المنطقة المحايدةطبقة التطبيقات ودوره في حماية  (Firewall)ر النارياثـ نتحدث عف الجد
 ودورىا مع الجدار الناري في توفير الحماية لطبقة التطبيقات.

 أهداف البحث
 :إلى دؼ ىذا البحثيي

 Applicationالتطرؽ والوقوؼ عمى المخاطر التي تتعرض ليا الشبكة وخاصة في طبقة التطبيقات  .1
Layer. 

 كيفية حماية التطبيقات مف المخاطر المختمفة . .2
 .معرفة الوسائؿ والتقنيات المستخدمة في تاميف التطبيقات .3

 أهمية البحث
 النقاط التالية:تكمف أىمية البحث في 

يتطرؽ لأمف طبقة التطبيقات باعتبارىا الطبقة التي تشكؿ الواجية الأساسية التي تتعامؿ معيا برامج  .1
 .المستخدـ كمتصفح الويب وغيرىا

 تعتمد تطبيقات المستخدـ النيائية عمى البروتوكولات في طبقة التطبيقات لأداء وظيفة شبكية معينة. .2
راؽ أو تعديؿ غير مرخص لو فانو يتـ التغيير و طبقة التطبيقات لاخت تعرض الةفي حيوضح أنو  .3

 . التأثير في موارد الشبكة



 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 تعريؼ الشبكات والنموذج المرجعي
 
 
 
 
 
 

 الفصـــــــــــل الأول



 ي بْيى حٕل انشجكب : ان صم الأٔل

  سعش ف شجكة انحبسجب  1.1

محطات  ،حاسبات شخصية ،مجموعة حاسبات متنوعة و مختمفة )طرفيات فالشبكة ىي عبارة ع
حاسبات كبيرة أو عملاقة( مرتبطة ببعضيا البعض و ذلؾ عف طريؽ وحدات ربط  ،حاسبات متوسطة ،عمؿ

(Network Cards( ووسائط )مف كوابؿ محوريةCoaxial Cable،  ةلو جدمأسلاؾTwisted   Pair 
، Repeaterمكرر، أوamplifier ( و أجيزة ممحقة )مثؿ جياز تقويةOptic Fiber  وألياؼ ضوئية

[. و بيذه الطريقة 4متكاممة]، ( مكونة بذلؾ شبكةBridgeجسر أو مسار ربط ،Hub توصيؿمجمعات 
طة مع الشبكة حيث انو  تبيمكف لأي حاسب أف يستفيد مف الخدمات التي تقدميا الحاسبات الأخرى المر 

 ).1(1.يندر حاليا استخداـ الحاسب بمعزؿ عف الحاسبات الأخرى. أنظر الشكؿ 

 
 [4]مثؿ الشبكات واستخداميا:  ي(1.1)شكؿ ال

 

 

 

 

 



 أْذاف شجكب  انحبسجب . 1.1

رسـ أو صوت( بيف  ،صورة ،نص ات،تسمح شبكة الحاسبات بنقؿ المعمومات المتعددة الوسائط )بيان    
 و تيدؼ الشبكات إلى: ،الحاسبات بدوف اعتبار لممسافات

مب، معالج(، البرامج و النظـ )نظـ المشاركة في الموارد المختمفة : المعدات المادية )طابعة، قرص ص .1
إدارة قواعد البيانات، برامج مكمفة( أو البيانات )ممفات، جداوؿ أو صفحات الويب( حيث يمكف لكؿ 

 برامج أو بيانات تقدميا حاسبات أخرى. ،حاسب في الشبكة أف يستفيد مف معدات
 أماكف بعيدة.الحصوؿ عمى بيانات و معمومات مف قواعد بيانات و بنوؾ معمومات في  .2
المعمومات و البريد الإلكتروني مف مقدمي الخدمات و توزيعيا عمى المستفيديف في أماكف  ،نقؿ البيانات .3

 مختمفة و بعيدة.
نقؿ البريد الآلي مف مقدمي خدمات الحاسبات الخادمة  البريد و توزيعيا عمي الحاسبات  .4

 ت.المستفيدة)المشتركيف(  في أماكف مختمفة و بعيدة المسافا
 الاعتماد عمى حاسبات أخرى في حالة حدوث عطؿ أو خمؿ في حاسب ما. .5
محاكاة أو بحوث عمميات( بمشاركة أكثر مف  ،سرعة إنجاز تنفيذ عمميات معقدة )تطبيقات رياضيات .6

 حاسب أو معالج في تنفيذ العمميات المطموبة.  
 Client/Server Modelالمستفيد /نموذج الخادم :هيكمة الربط.1.1
وذج الخادـ/المستفيد ىو الييكمة المستعممة حاليا لربط حاسب بحاسب أخر عبر الشبكة. ويكوف فييا نم

برنامج أو جياز )طرفية، حاسب شخصي أو أي نوع مف أنواع الحاسبات( يحتاج خدمة  (Client)المستفيد 
الحاسب الخادـ والخدمات المقدمة مف   ،(Server)مقدمة مف طرؼ برنامج أو حاسب أخر يسمي الخادـ 

تتلاءـ مع أىداؼ الشبكة مثلا خدمة طباعة، خدمة ممفات، خدمة صفحات متعددة الوسائط، خدمة بريد 
 إلكتروني الخ...

 و تكوف الييكمة عمى الشكؿ التالي:

 



 

 خادم        مستفيد

 

 

 

 ينفذ الخدمة -2       يكمل العمل -4

 ىيكؿ نموذج الخادـ/المستفيد :(2.1)الشكؿ

 سـ الخادـ لكؿ خدمةاالجدوؿ التالي يبيف بعض الخدمات و 

 اسم الخادم نوع الخدمة

 Printer Serverخادـ طباعة /  طباعة

 File Serverخادـ ممفات /  ممفات

 Web Serverخادـ صفحات /  صفحات

 E-mail Serverخادـ بريد إلكتروني /  بريد إلكتروني

  Network/ خادـ الشبكة أو ممقـ الشبكة  شبكة

 

مثلا يقوـ بإدارة و تنظيـ مياـ الشبكة و يوجد بو نظاـ  Network Server)خادـ الشبكة أو ممقـ الشبكة ) 
 .(NOS : Network Operating System)تشغيؿ الشبكة 

يطلب خدمة -2  

يعيد -3  



 ملاحظة: يمكف وجود أكثر مف خادـ في نفس الشبكة ميما يكوف نوعيا. 

 

 سجب انًكَٕب  انشئيتية نشجكب  انحب. 1.1

وتنقسـ المكونات المادية إلى ثلاثة أنواع : الحاسبات  ،تتكوف الشبكة مف مكونات مادية و برمجيات   
(Computers) الكروت و الوسائط  ،بشتى أنواعيا(Media)  ( و الأجيزة الممحقة(Devices،  أما

 .[4]الشبكة  برتوكولات الاتصاؿ و نظـ إدارة ،البرامج فتنقسـ إلى برامج نظـ تشغيؿ الشبكة

 (Software)البرمجيات 1.4.1.

 :تشمؿ البرمجيات عدة أنواع مف بينيا 
 NOS (Network Operating Systems)نظم تشغيل الشبكة    - أ

تتحكـ نظـ تشغيؿ الشبكة في كؿ المكونات المادية لمشبكة و التنسيؽ بينيا و تنظـ طريقة الاستفادة منيا 
 الأنظمة. ىو مثاؿ مف ىذه  Windows NTونظاـ 

 Protocols Communicationالبروتوكولات) ومداولات( الاتصال    - ب
البروتوكولات  تتنوع ،تسمح البروتوكولات بتبادؿ البيانات و المعمومات بيف الحاسبات المرتبطة بالشبكة    

ت حسب تنوع الشبكات و البيانات و المعمومات المتبادلة. فشبكة الانترنت تستعمؿ مجموعة بروتوكولا
   TCP/IP (Transmission Control Protocol/Internet Protocol)معروفة باسـ

  FTP (File Transfer Protocol)وىناؾ بروتوكوؿ لتبادؿ الممفات و يسمى 
 HTTPكما يوجد كذلؾ بروتوكوؿ لتوصيؿ النصوص المتشعبة و المعمومات المتعددة الوسائط و يسمى 

(Hyper Text Transfer Protocol)  
 Network Management Systemsنظم إدارة الشبكة  -ج

تسمح نظـ إدارة الشبكة بإدارة و توجيو الشبكة بطريقة ملائمة و التنبؤ بالمشاكؿ التي يمكف أف تحدث و 
 إيجاد الحموؿ ليا.

 



 إَٔاع انشجكب 5.1.

ات مع بعضيا البعض أو تتنوع شبكات الحاسبات مف جوانب مختمفة سواء مف ناحية أسموب ربط المكون   
 التغطية الجغرافية أو الوسائط المستعممة أو تطبيقاتيا و استخداميا.

 أساليب التوصيل1.5.1.

 أساليب الربط تعبر عف كيفية ربط الحاسبات بعضيا بعض عمى أساس نموذج الخادـ/المستفيد.
  Point-to-Point Communicationsشبكات اتصال أحادية النقاط  -ا

فييا اتصاؿ مستفيد )حاسب شخصي أو طرفية( بالخادـ البعيد )حاسب رئيسي( عف طريؽ وصمة يتـ    
يمكف أف تكوف ىذه الوصمة دائمة )و تكوف خط مباشر مستأجر مف شركة اتصالات مف  ،مخصصة ليا

 المستفيد إلى الخادـ( أو مؤقتة ) وتكوف عف طريؽ شبكة الياتؼ(.

تصاؿ مباشر بيف المستفيد و الخادـ في جميع الأوقات إلا أف بعض يتميز ىذا النوع بإمكانية وجود ا
 لمموارد. الخطوط يمكف أف لا تستغؿ كميا و يعتبر ىذا ىدر

 

 

 

 

  

 

 

 شبكة اتصاؿ أحادية النقاط :(3.1)شكؿ

 شجكة انٓبسف



  Multi-Point Communicationsشبكات اتصال متعددة النقاط  -ب

حاسبات مستفيدة حيث أنيا تشارؾ في نفس الوسيط الذي يربطيا عند وجود إمكانية تجميع جغرافي لعدة    
بالحاسب الرئيس أو الخادـ فيسمى ىذا الأسموب بالمتعدد النقاط و يكوف أكثر اقتصاد إلى الموارد لكنو 

التالي و يوضح الشكؿ  ،يتطمب و جود محكـ مع مبرمج لتشغيؿ وتيسير لكؿ جياز إرساؿ و استقباؿ بياناتو
 .متعددة النقاطشبكة اتصاؿ 

 

 

 

 

 

 

 

 

 

 

 شبكة اتصاؿ متعددة النقاط :(4.1)شكؿ



 

 

 

 

 

 

 

 أنواع الشبكات من حيث التغطية الجغرافية2.5.1.

الشبكات  ،يمكف تقسيـ شبكات الحاسبات مف حيث التغطية الجغرافية إلى ثلاثة أنواع : الشبكات المحمية   
 ات الواسعة.الإقميمية و الشبك

 LAN (Local Area Network)شبكات الحاسبات المحمية  - أ

 حبست سئيتي

أٔ خبدو   

 يٕدو

 يحكى

 حاسب شخصي أو طرفية



 
 (:الشبكات المحمية5.1)شكؿ

الشبكات المحمية تتميز بكونيا محدودة جدا في المسافات )لا تتجاوز بعض الكيمومترات(  بيف الحاسبات 
حمية في أماكف وذات التي تربطيا أو كونيا كذلؾ ممموكة مف مؤسسة ما.  إلا انو يمكف ربط عدة شبكات م

 مثؿ العبارات أو مسارات الربط(.(استعمالات مختمفة يبعضيا البعض بواسطة أجيزة ممحقة 

ميجا  1000أو   100إلى  10تتميز شبكة الحاسبات المحمية بسرعتيا الفائقة لنقؿ البيانات التي تتراوح بيف 
حسب الوسيط و التقنيات  (to 100 or 1000 Mbps 10)بت في الثانية لمشبكات العالية السرعة 

يبيف ثلاثة بنيات مختمفة  )بنية  6أسلاؾ مبرومة أو ألياؼ ضوئية(.الشكؿ رقـ  ،المستعممة )كوابؿ محورية
 Ringوالبنية الحمقية   Star Topologyالبنية النجمية :   ، Bus Topologyالمسار المشترؾ : 

Topology.) 

 



 
Star 

 
Ring 

 
Bus 

 بنيات مختمفة لتقنيات الشبكات:(6.1)الشكؿ

ملاحظة:  يمكف إنشاء شبكة محمية باستخداـ تقنية واحدة أو دمج أي عدد مف التقنيات المذكورة سابقا في 
 .(6.1)الشكؿ 

 WAN (Wide Area Network)شبكات الحاسبات الواسعة  - ب

 
 (: شكؿ الشبكات الواسعة7.1)شكؿ



لواسعة كؿ أنواع الشبكات المستخدمة في نقػؿ البيانػات و المعمومػات مػف أمػاكف بعيػدة و فػي تشمؿ الشبكات ا
و تسػػتخدـ فييػػا كػػؿ أسػػاليب الاتصػػاؿ  ،مسػػاحة جغرافيػػة واسػػعة )مػػف عػػدة كيمػػومترات إلػػى آلاؼ الكيمػػومترات(

 و تحتوي الشبكة الواسعة عمى عدد كبير جدا مف الطرفيات و الحاسبات.  ،السابؽ ذكرىا

عة الشػػبكات الواسػػعة ضػػعيفة مقارنػػة بالشػػبكات المحميػػة حيػػث أنيػػا غالبػػا مػػا تعتمػػد عمػػى شػػبكة اليػػاتؼ و سػػر 
ذو السرعة المنخفضة التي تقػاس بػالكيمو بػت   (Modem)مجموعة كبيرة مف أجيزة ممحقة مف أىميا المودـ 

 . (x Mbps)ةبينما تقاس سرعة الشبكات المحمية بالميجا بت في الثاني (x Kbps)في الثانية 

يوجد مثلا مؤسسات كبيرة كشركات الطيراف تستعمؿ الشبكات الواسعة حيث أف مكاتبيا موزعة في كؿ أنحاء 

 .العالـ

 
 خارجي( Modemمحوؿ )  (8.1)الشكؿ

 MAN (Metropolitan Area Network)  شبكات الحاسبات الإقميمية-ج

 
 الشبكات الإقميمية(:9.1)شكؿ



يمية في مساحات جغرافية متوسطة نسبيا تصؿ إلى عدة كيمومترات و تستعمؿ في تستخدـ الشبكات الإقم
 ربط حاسبات موجودة في نفس المدينة أو مجموعة قريبة مف المدف.

 OSIانًُٕرج انًشخعي  ي بْيى حٕل .6.1

المرجع وضعتو  (Open Systems Interconnection Basic Reference Model) اختصار ؿ    
  رقـ،1983سنة International Standards Organization(ISO)لية لممعاييرالمنظمة الدو 

ويحدد ىذا النموذج كيفية تخاطب بروتوكولات ومعدات الشبكات وكيفية  .الخاص بتصميـ الشبكات7498
الذي حددتو المنظمة، يقسـ الاتصالات بيف كؿ    reference modelىذا الطراز المرجعي  ،عمميا معا

بيف  الاتصالات ، ليكوف نموذج نظري وقاعدي لتصاميـ بروتوكولاتlayersإلى سبع طبقاتحاسب وآخر 
 [12].[1الشبكات الحاسوبية]

.مهامه1.6.1   

مختمفة. لكؿ طبقة  (Layers) طبقات مقسمة عمى سبع OSIوظائؼ الاتصاؿ والتنظيـ حسب مرجع    
يا حسب دور يضـ مجموعة ميمات يتطمب تحقيقيا داخميا وعبر التواصؿ مع الطبقة التي تسبقيا أو التي تمي

 : أجزاء ىي 4ذلؾ مف خلاؿ  OSIالترتيب. ويشرح مرجع 

 النموذج القاعدي .1
 نظاـ الحماية .2
 التسمية والعنونة .3
 (Routing)الإطار العاـ لمتسيير .4

 .بتركيز عمى الجزء الأوؿ 1994تـ مراجعة المرجع سنة 

تقوـ بيا أنظمة الربط ذلؾ أف المرجع يصؼ بشكؿ عاـ المياـ والأدوار التي  ،يوصؼ المرجع عمى أنو نظري
بعض تفصيؿ المرجع مف  ،الشبكية مف دوف الدخوؿ في التفاصيؿ التقنية أو ذكر لمتكنولوجيات المستعممة

 [12].حيث العمميات والوظائؼ لـ يتـ لحد الآف دمجيا في أحد مف الأنظمة

http://ar.wikipedia.org/wiki/%D8%A7%D8%AA%D8%B5%D8%A7%D9%84
http://ar.wikipedia.org/w/index.php?title=%D8%B7%D8%A8%D9%82%D8%A9&action=edit&redlink=1


 أهدافه2.6.1.

 .ضماف نقؿ البيانات عبر الشبكة بطريقة آمنة وسميمة .1
 .رض الحزمة الدوليتوفير نفقات ع .2
 .VoIP توفير جودة أفضؿ لخدمة نقؿ الصوت عبر بروتوكوؿ الإنترنت .3
 .إدارة الخدمة وتوسّع الشبكة .4

 طبقات المرجع

 

 ( الطبقات السبع10.1الشكؿ )
 طبقات )التي تكونو( بشكؿ عمودي، أعلاه الطبقة السابعة وأسفمو الطبقة  7عمى شكؿ  (OSI)يعرض مرجع 

 . [5]الأولى

 



 :وظائف الطبقات3.6.1.

 Physical layerالمادية المكونات طبقةأو  الطبقة الفيزيائية .1
فيي تتعامؿ مع البيانات التي تكوف في  ،عف انسياب البيانات عبر وسائط الاتصاؿ ىذه الطبقة مسؤولة   

يا الطبقة كما تستقبم ؿبمصدر الإرساالموجودة   Physical layer  ترسميا الطبقة الماديةbits شكؿ بتات 
 بالجياز المستقبؿ. Physical layer  المادية

 Data link layer طبقة ربط البيانات .2
البيانات مف الطبقة المادية، تقوـ طبقة ربط البيانات بالتحقؽ مف صحة وكفاءة تدفؽ وانسياب عند تمقي   

  في إطارات  bits الطبقة المادية، كما تتحقؽ مف عدـ وجود أخطاء، ثـ تغمؼ البتات البيانات مف 
frames [1]. 

 
  
 Network layerطبقة الشبكة .3
لأخرى مف محطة لضماف وصوؿ المعمومات  data routingىذه الطبقة تحدد بروتوكولات تمرير البيانات   

عمى الشبكة. فعند وصوؿ البيانات لطبقة الشبكة، فإف عنواف مصدر وعنواف وجية البيانات التي يحتوييا كؿ 
 .[1] يتـ فحصو لتحديد إذا ما كانت البيانات قد وصمت إلى الوجية النيائية  frame  إطار

 Transport layer  طبقة النقل .4
 messageتحدد بنية الرسالة و   hosts  ظمة أو المضيفاتتييئ تمرير البيانات بيف الأنىذه الطبقة    

structure[1]. ، كما تشرؼ عمى صحة الإرساؿ، وذلؾ بإجراء بعض العمميات لمراجعة الأخطاء 

  Session layer  طبقة التحاور .5

http://www.elshami.com/Terms/B/bit.htm
http://www.elshami.com/Terms/F/frame.htm
http://www.elshami.com/Terms/F/frame.htm


كما تبدأ وتنيي  استخداـ النظاـمدة طوؿ تحافظ عمى مقومات الجمسة ىذه الطبقة تنسؽ الاتصالات و    
، وبعض العمميات الإدارية الأخرى logging، حيث تقوـ بتأميف وتسجيؿ العميؿ لاتصالات بيف التطبيقاتا

[1]. 

 Presentation layer  طبقة التقديم .6
عف طريؽ الترجمة مف صيغة  تحدد ىذه الطبقة كيفية تييئة البيانات، وعرضيا، وتغييرىا، وفؾ أكوادىا   

  كس. وىذه الطبقة ميمتيا تيئية المعمومات التي ترسميا طبقة التطبيقاتالتطبيؽ إلى صيغة الشبكة، وبالع
Application layer  .[1] 

 Application layer   طبقة التطبيقات .7
 وىذه الطبقة توفر خدمات الشبكة لممستفيد ،ىذه ىي الطبقة العميا في نموذج وصؿ الأنظمة المفتوحة   

وتتعامؿ  ،حتيا ولكنيا معزولة تماما عف تفاصيؿ المعدات والأجيزةالنيائي وىي تستفيد مف الطبقات التي ت
ىذه الطبقة مع البيانات المرسمة إلى والواردة مف الطبقة السادسة بالنموذج، وىي طبقة 

 applicationتحدد الطريقة التي تتفاعؿ بيا البرامج التطبيقية، حيث Presentation layerالتمثيؿ
programs  دارة قدـ خدمات التطبيقات مثؿ خدمة انتقاؿ الممفات، والبريد الإلكتروني، تمع الشبكة، فيي وا 

، وأي خدمات تقدميا برامج الشبكة، terminal emulationقواعد البيانات، وبرامج محاكاة الطرفيات 
والتطبيقات   وخدمات الشبكة في ىذه الطبقة تكوف عادة بروتوكولات تتعامؿ مع بيانات المستفيد 

HTTP،Telnet،SMTP ،FTP فمثلا، في حالة التطبيؽ المتعمؽ ىي تطبيقات توجد في ىذه الطبقة،
، يغمؼ البيانات المطموبة لإرساؿ HTTP، فإف بروتوكوؿ طبقة التطبيقات Web browserبمتصفح الويب 

 . Web pageواستقباؿ محتويات صفحة الويب

 : مف البروتوكولات التي تعمؿ في طبقة التطبيقاتو 

HTTP) Hyper Text Transfer Protocol  ) 

ومتصفح web server يؤمف تصفح صفحات الويب عف طريؽ تأميف تناقؿ المعطيات بيف مخدـ الويب 
  web browser[12].  الويب

http://www.elshami.com/Terms/W/web%20server.htm


FTP) File Transfer Protocol  ) 

 .[12عبر الشبكة] يؤمف تناقؿ الممفات

SMTP) Simple Mail Transfer Protocol  ) 

 [12].يؤمف تراسؿ البريد الإلكتروني عبر الشبكة

SNMP  ،DNS ،TELNET 

ف تطبيقات المستخدـ النيائية لا تعمؿ ضمف طبقة التطبيقات فمتصفح الويب مثلا ليس مف ومف الملاحظ أ
الذي ينتمي إلى طبقة التطبيقات مف أجؿ التخاطب مع  HTTP طبقة التطبيقات ولكنو يستخدـ البروتوكوؿ

 [13].      مخدـ الويب

 

 (11.1كيفية عمل الطبقات السبعة حسب الشكل)

 



ث تصؿ البيانات بالطبقة المكافئة ليا المستقبؿ حي Bبتحضير البيانات لإرساليا إلى الطرؼ  Aيقوـ الحاسب 
 . و ذلؾ لأف المستويات تتحدث نفس المغة

ببدء الإرساؿ في القمة و نزولًا باتجاه الطبقة الفيزيائية وعندما تمر الرزمة مف مستوى إلى  A يقوـ الحاسب
 .أخر يقوـ كؿ مستوى بإضافة معمومات العنونة و التنسيؽ الخاصة بيا

 بر وسط النقؿ يتـ الاتصاؿ بيف الحاسبيف عف طريؽ ىذه الطبقة .عندما تمر الرزمة ع

 .المستقبؿ بتحويؿ الدفؽ التسمسمي مف البتات إلى رزـ  Bتقوـ الطبقة الفيزيائية في الجياز

 التي قامت بإضافتيا سابقاً. اتتقوـ كؿ طبقو بأخذ معمومات العنونة و التنسيق

 

 

 

 

 

 

 

 

 

 

 



 

 

 

 

 

 

 

 

 

 

 

 

 الشبكات طرؽ حماية المعمومات داخؿو  مخاطر الشبكات

 

 

 

 

ثانيالفصـــــــــــل ال  



 انشجكب  داخم انًعهٕيب  نحًب ة انًخته ة انهشق: انتأييٍ ٔانثبَي  صـــــــــــمان
  يب ْٕ الأيٍ ؟يب ْٕ الأيٍ ؟  1.11.1

يعتمد تعريؼ الأمف إلى حد كبير عمى السياؽ، لأف كممة الأمف تشير إلى طيؼ واسع مف المجالات    
اءات الوقائية عمى الطرؽ قد نتكمـ مثلًا عف الأمف عند توصيؼ الإجر  ،ضمف وخارج حقؿ تقنية المعمومات

لقد تـ تطوير  ،العامة أو عند استعراض نظاـ حاسوبي جديد يتمتع بمناعة عالية ضد فيروسات البرمجيات
 .[11أنظمة عدة لمعالجة الجوانب المختمفة لمفيوـ الأمف]

ا في بناء عمى ذلؾ فقد قمنا بصياغة مصطمح "أمف الشبكات" ضمف تصنيؼ محدد للأمف بغية تسييؿ ميمتن
تقوـ ىذه الوحدة بتعريؼ أمف الشبكات ضمف سياؽ أمف المعمومات، أي  ،دراسة الأمف في مجاؿ الشبكات

 .أننا عندما نتحدث عف أمف الشبكات فإننا نعني أمف المعمومات في الشبكات

  Information security   أيٍ انًعهٕيب  2.2.

، د مف استعراض السياؽ التاريخي لتطور ىذا المفيوـلكي نتمكف مف استيعاب مفيوـ أمف المعمومات لا ب   
 Communicationلقد ظؿ ىذا المجاؿ مف الأمف حتى أواخر السبعينيات معروفاً باسـ أمف الاتصالات 

Security (COMSEC)  والذي حددتو توصيات أمف أنظمة المعمومات والاتصالات لوكالة الأمف القومي
 في الولايات المتحدة بما يمي:

لمعايير والإجراءات المتخذة لمنع وصوؿ المعمومات إلى أيدي أشخاص غير مخوليف عبر الاتصالات "ا
 .[11ولضماف أصالة وصحة ىذه الاتصالات"]

 Cryptoأربعة أجزاء ىي: أمف التشفير  COMSECتضمنت النشاطات المحددة لأمف الاتصالات 
security أمف النقؿ ،Transmission Securityعاع ، أمف الإشEmission Security  والأمف الفيزيائي

Physical Security،  كما تضمّف تعريؼ أمف الإتصالات خاصيتيف تتعمقاف بموضوع ىذه الوحدة: السرية
 والتحقؽ مف اليوية.

 معمومات = سريّة + سلامة + توفر + تحقّؽالأمف 



ض أف المستخدميف غير المصرح يمكف أف يكوف ىناؾ أمف مف دوف معمومات سرية، وىذا يضمف عدـ اعترا
نسخ المعمومات،في الوقت نفسو، السلامة ضرورية جدا حيث يجب أف يكوف لممنظمات لا يستطيعوف ، ليـ

ما يكفي مف الثقة في دقة المعمومات التي تعمؿ عمييا،علاوة عمى ذلؾ، أمف المعمومات يتطمب مف 
بير الأمنية لا قيمة ليا إذا كانت المنظمات لا يمكنيا المنظمات أف تكوف قادرة عمى استرجاع البيانات، والتدا

أخيرا، المعمومات غير آمنة دوف المصادقة  .الوصوؿ إلى المعمومات الحيوية التي يحتاجونيا لمعمؿ عمييا
 [7]. عمييا  تحديد ما إذا كاف يؤذف لممستخدـ النيائي في الوصوؿ

     Networks Security  أيٍ انشجكب 3.2.

توصيات أمف أنظمة المعمومات والاتصالات لوكالة الأمف القومي في الولايات المتحدة أمف أنظمة تعرّؼ    
 المعمومات كما يمي:

"حماية أنظمة المعمومات ضد أي وصوؿ غير مرخص إلى أو تعديؿ المعمومات أثناء حفظيا، معالجتيا أو 
قديـ الخدمة لأشخاص غير مخوليف، بما نقميا، وضد إيقاؼ عمؿ الخدمة لصالح المستخدميف المخوليف أو ت

 .[11في ذلؾ جميع الإجراءات الضرورية لكشؼ، توثيؽ ومواجية ىذه التيديدات"]

  تطبيق الخصائص الأمنية 1.3.2.

". إف استخداـ نموذج لمبروتوكولات يعمؿ وفؽ مبدأ Stackمبدأ "التكديس  OSIيقدـ النموذج المرجعي    
كؿ طبقة ستستخدـ وظائؼ الطبقة الأدنى منيا فقط في حيف تقوـ بتخديـ الطبقات أو التكديس يعني أف 
ينعكس أسموب التصميـ وفؽ مبدأ الطبقات بشكؿ مباشر عمى كيفية تطبيؽ  ،الطبقة التي تعموىا مباشرة فقط

 الخصائص الأمنية.

 أْذاف ايٍ انشجكب  4.2

ضمف مفاىيـ أمف الاتصالات وأمف يتضمف مفيوـ أمف الشبكات الخصائص الأربعة المعرفة مسبقاً    
 الحواسيب: السرية، التحقؽ مف اليوية، الكماؿ والتوفر، كما أضيؼ إلييا خاصية جديدة: مكافحة الإنكار.

 



 Privacy or Confidentiality :السرية

التأكيد بأف المعمومات لـ تصؿ لأشخاص، عمميات أو أجيزة غير مخولة بالحصوؿ عمى ىذه المعمومات 
 ية مف إفشاء المعمومات غير المرخص(.)الحما

بحيث لا يطمع عمى المعمومات إلا الأطراؼ المسموح ليا بذلؾ، ولمحفاظ عمى الخصوصية،لابد مف التحكـ 
، والجدار الناري Passwordsبعممية الولوج، وأكثر طرؽ التحكـ انتشارا ىي:استخداـ كممات المرور

Firewall إضافة إلى شيادات الترخيص ،Authorization Certificates[8]. 

  :Authenticationالتحقق من الهوية

إجراء أمني لمتأكد مف صلاحية الاتصاؿ، الرسالة أو المصدر أو وسيمة لمتحقؽ مف صلاحية شخص ما 
 لاستقباؿ معمومات ذات تصنيؼ محدد )أو التحقؽ مف مصدر ىذه المعمومات(.

جنب أي شكؿ مف أشكاؿ الخداع )مثؿ عممية التزوير يجب عمى كلا الطرفيف معرفة ىوية الآخر لت إذ
 .[8وانتحاؿ الشخصية(]

  :Integrityالتكامل  

تعكس جودة أي نظاـ لممعمومات مدى صحة ووثوقية نظاـ التشغيؿ، التكامؿ المنطقي لمتجييزات والبرمجيات 
 التي توفر آليات الحماية ومدى تناغـ بناء المعمومات مع البيانات المخزنة.

د مف حماية عمميتي نقؿ المعمومات وتخزينيا، وذالؾ لمنع أي تغيير لممحتوى بشكؿ متعمد أو غير لاب
متعمد، وتكمف أىمية ذلؾ في الحفاظ عمى محتوى مفيد وموثوؽ بو. وفي الغالب، تكوف الأخطاء البشرية 

بح البيانات عديمة وعمميات العبث المقصود ىي السبب في تمؼ أو تشويو البيانات. وينتج عف ذلؾ  أف تص
 [.[8 الجدوى، وغير آمنة للاستخداـ

 Availability :التوفر

 الوصوؿ الموثوؽ إلى البيانات وخدمات المعمومات عند الحاجة إلييا مف قبؿ الأشخاص المخوليف بذلؾ. 



  :repudiation -Nonمكافحة الإنكار )المسؤولية( 

وؿ البيانات إلى المرسؿ إليو وبأف المستقبؿ قد حصؿ التأكيد بأف مرسؿ البيانات قد حصؿ عمى إثبات بوص
 .[6إنكار أي مف الطرفيف بأنو قد عالج ىذه البيانات] احتماؿعمى إثبات لشخصية المرسؿ مما يمنع 

التشفير، التوقيع الالكتروني، التحكـ بالوصوؿ، سلامة البيانات، : لمحماية من إنكار المسؤولية معينة آليات
 .ةالشيادة القانونيار، المرور الزائد، التحكـ بالمس تبادؿ الصلاحيات،

 )وسطية(: لمحماية بينية آليات -

 .[6]الحماية)الخمؿ( إصلاح الحماية، تدقيؽ ممرات الأحداث، كشؼ الحماية، أغمفة الموثوقة، الوظيفية

 :انًخبطش انتي ستعشض نٓب انشجكب 5.2.

المتسمميف )الياكر( أو  اـ مف خلاؿ أحد المياجميف أوتحدث المشكمة الأمنية عندما يتـ اختراؽ النظ   
المستيدفيف في الاختراقات الأمنية ىـ  وأكثر الناس  ،الفيروسات أو نوع آخر مف أنواع البرامج الخبيثة

الأشخاص الذي يقوموف بتصفح الإنترنت،حيث يتسبب الاختراؽ في مشاكؿ مثؿ تبطئ حركة التصفح 
الشخصية  اختراؽ المعموماتويمكف أف يتعذر الدخوؿ إلى البيانات، يمكف  ،منتظمة وانقطاعو عمى فترات

 .لممستخدـ
وفي حالة وجود أخطاء برمجة أو إعدادات خاطئة، فمف الممكف أف تسمح بدخوؿ المستخدميف عف بعد غير 

 زالوثائؽ السرية المحتوية عمى معمومات شخصية أو الحصوؿ عمى معمومات حوؿ الجيا المصرح ليـ إلى
 المضيؼ لمخادـ مما يسمح بحدوث اختراؽ لمنظاـ. 

طلاؽ  كما يمكف ليؤلاء الأشخاص تنفيذ أوامر عمى جياز الخادـ المضيؼ مما يمكنيـ تعديؿ النظاـ وا 
تعطؿ الجياز مؤقتاً، كما أف اليجمات تستيدؼ إبطاء أو شؿ حركة مرور البيانات  ىجمات مما يؤدي إلى

والمستعرض يمكف  يانات الشبكة واعتراض المعمومات التي تنتقؿ بيف الخادـإف التجسس عمى ب عبر الشبكة،
 .[10ضعفيا مكشوفة] أف يصبح أمراً ممكناً إذا تركت الشبكة أو الخوادـ مفتوحة ونقاط

 



 Network Virusesفيروسات الشبكات  1.5.2

ث استخداـ البريد الالكتروني حي ،لقد ارتبط ظيور الفيروسات بانتشار مفيوـ الشبكات مثؿ شبكة الانترنت   
ومف أشير الفيروسات   (Attachment)في نشر ىذه الفيروسات وخصوصا الرسائؿ التي تأتي لاحقا ساىـ 
 ما يمي:

  

 Wormsديدان1.1.5.2
الديداف ىي برامج الكمبيوتر التي تكرر نفسيا عبر وصلات الشبكة، دوف تعديؿ أو ربط نفسيا ببرنامج    

الديداف نوع خاص مف الفيروسات بدلا مف منحيا فئة خاصة بيا، إلا أف أف الخبراء  يعتبر بعض ،مضيؼ
التصنيفات توضح أنيا ديداف منفصمة تقميديا عف الفيروسات. ويمكف أيضا أف العديد مف المتغيرات الأكثر 
حداثة التي تـ وصفيا عموما باسـ الديداف، وتصنؼ عمى أنيا فيروسات أو دودة / فيروسات 

 [10][15].نةىجي

 :الديداف عف أمثمو
W32/Klez :يميؿالإ ممحقات طريؽ عف تنتقؿ ىي و ومغايراتيا. 

W32Lovesan.worm وصلات عبر الانترنت استخداـ عند تنتقؿ ىي و TCP و UDP محمية  غير
 [22]. المعطوبة الممفات إلى الإزعاج رسائؿ مف, شيء أي تتضمف ىي الأعراض

تستخدـ الشبكة لنسخ نفسيا فقط عمى أجيزة الكمبيوتر المتصمة   (Host Worm) إف الدودة المضيفة 
أجزاءىا عمى عدة كمبيوترات وتعتمد عمى الشبكة   (network worm)بالشبكة، بينما توزع الدودة الشبكية 

ف ويمكف أف تظير الدودة عمى أجيزة حواسيب منفصمة، فتنسخ نفسيا إلى أماك، فيما بعد لتشغيؿ ىذه الأجزاء
 متعددة عمى القرص الصمب .

 .إف الضرر الأساسي التي تتسبب بو الدودة ىو إبطاء سرعة عمؿ الشبكات     

 



 Trojans طروادة حصان .1.5.22

نقؿ حمولة غير تأحصنة طروادة ىي البرامج التي تدعي أنيا شيء واحد )تظير عادة غير ضارة(، ولكف 
ما مثؿ الحصاف الخشبي الأصمي، وأحصنة طروادة ىي تما ،مرغوب فييا ومدمرة في كثير مف الأحياف

وسيمة لإيصاؿ أشكاؿ أخرى مف البرامج الضارة وغالبا ما تعتمد عمى قميؿ مف اليندسة الاجتماعية لخداع 
المستخدـ في إطلاؽ ىذا البرنامج في الواقع. عمى الرغـ مف الاتجاه السائد لممستخدميف تغطية وسائؿ 

تكفي حيث عند النقر عمى مرفقات البريد الإلكتروني )وخاصة التنفيذية(، وطروادة لا  الإعلاـ و تحذيراتيا لا
، واعتبرت برامج حصاف طروادة "خبيثة " والحاضر في الماضي ،يزاؿ أداة فعالة لنشر البرمجيات الخبيثة

دـ لإطلاؽ التغيرات الحديثة لطمس ىذا التمييز، وتستخ ،لأنيا ببساطة أطمقت حمولتيا التي كاف عمييا
 .[15الديداف اليجينة / فيروسات التي يمكف أف تطغى عمى الشركات بسرعة بسبب أنظمة البريد الإلكتروني]

 :التروجانات أو، طروادة أحصنة عف أمثمو 

 JS/NoClose: 
 [22].إغلاقيا المخدـ يستطيع لا HTML صفحات أو تطبيقات لتولد سكربت الجافا روتيف تشغؿ والتي

Helvis: 
 ىذه بإرساؿ يقوـ و الشخصي المستخدـ يميؿإ مف الواردة و الصادرة يميلاتالإ كؿ يجمع النوع ىذا و
 [22].الفيروس صمـ الذي الشخص عنواف إلى يميلاتالإ

 Malwareالبرمجيات الخبيثة  2.5.2

مجيات كما ذكر سابقا، الفيروسات، والديداف، وأحصنة طروادة ليست ىي الشكؿ الوحيد مف أشكاؿ البر    
الخبيثة. وىناؾ عدد مف المنظمات غير تكرار أشكاؿ البرمجيات الخبيثة التي تيدؼ إلى تدمير أو سرقة 

وتستخدـ العديد مف البتات  ،البيانات، وتجعؿ النظـ  مفتوحة ، وتعطؿ الشبكات، أو خطؼ الأنظمة البعيدة
أيضا أف توزع يدويا مف قبؿ الأفراد مع مف البرامج الضارة مثؿ الحمولة لبرنامج حصاف طروادة، ولكف يمكف 

إمكانية الوصوؿ الفعمي إلى جياز الكمبيوتر أو الشبكة، أو إدراجيا في جياز كمبيوتر غير محمي الذي 
 .[15يعمؿ مع اتصاؿ إنترنت]



 الهجمات الإغراقية الموزعة (DDoS Agents) 
مف أجؿ منع المستخدميف مف الوصوؿ  الحرماف مف الخدمة محاولات تطغى عمى موارد الشبكة أو النظاـ  

مف أجؿ تحقيؽ ىذا اليدؼ عمى ىدؼ كبير )مثؿ موقع التيار(، قراصنة النظـ يستعمموف  ،إلى ىذه الموارد
وسائؿ لمساعدتيـ في ىجماتيـ عف طريؽ إرساؿ برامج حصاف طروادة التي تثبيت عمى جياز الكمبيوتر 

ـ عمى مزيد مف التعميمات مف جياز الكمبيوتر الخاص تكمف ىذه العوامؿ نسبيا حتى حصولي ،المصاب
بالياكر )عادة ما تكوف التعميمات البرمجية صغيرة جدا (، ومف ثـ تبدأ الفيضانات في الشبكة )أو ىدؼ 

 .[15محدد( مع حركة المرور ونقؿ البيانات]

 (  القنابل المنطقيةLogic Bombs) 
زر محدد )مثؿ تاريخ أو تسمسؿ الأحداث( لإطلاؽ وىذا النوع مف البرامج الضارة ينتظر ضغط    

وكاف أسموب شائع مف كتاب الفيروسات لعدة سنوات. لمقراصنة والموظفيف الساخطيف، ىو وسيمة  ،الفيروسات
فعالة لإيصاؿ حمولة مدمرة لفترة طويمة بعد مغادرة وتنظيؼ المسارات، ودفف برنامج عمى خادـ الشركة في 

إذا تـ حذؼ حسابو أو تعطيمو، فإنو يتـ إطلاؽ برنامج والبدء في  ،ستخدـ لوالتحقؽ مف وجود حساب م
حذؼ الممفات عمى خوادـ الشبكة. لسوء الحظ ىذا النوع مف القنابؿ المنطقية عادة ما يكوف برنامج مخصص 

 [15أو نصي حيث يصعب اكتشافو، ولا يتـ تحديده بواسطة برامج مكافحة الفيروسات]

 الألغام (Mines) 
مثؿ الألغاـ العسكرية المادية، ويمكف وضع البرامج الخبيثة عمى ممقـ ممفات أو وضعيا عمى أقراص     

الأبرياء بحيث يتـ تركيا في الخادـ. وعادة ما تكوف ىذه البرامج المخصصة تكتب وتنشر مف قبؿ الموظفيف 
يدفع الفضوؿ لإغراء المستخدـ  الساخطيف أو الياكر، ويكاد يكوف مف المستحيؿ الدفاع ضدىا. كما يمكف أف

أو المسؤوؿ لفتحيا. يمكنؾ الحماية ضد التيديدات القائمة عمى القرص عف طريؽ تعطيؿ التشغيؿ التمقائي 
 الخوادـ، فضلا عف القدرة عمى التمييد مف قرص لمحرؾ الأقراص المضغوطة عمى محطات العمؿ و

 .[15مرف]

 



 ( كممة السر والمصوصPassword Stealers and Keystroke Loggers) 
ىناؾ عدد مف برامج الطرؼ الثالث والتي تمت كتابتيا لالتقاط ضربات المفاتيح لممستخدميف، وكتابة    

البيانات إلى السجؿ ومف ثـ إرساؿ السجؿ إلى مكاف بعيد أو عنواف البريد الإلكتروني. ىذه غالبا ما تكوف 
     شؼ عنيا بواسطة برنامج مكافحة الفيروسات.صعبة لتحديد مكاف الإصابة، وربما لا يمكف الك

ويتـ تعبئتيا مع بعض البرامج التجريبية، برامج مجانية، وأدوات مع برامج إضافية، ويمكنيا مراقبة عادات 
التصفح الخاصة بؾ، وبيع حتى وقت وحدة المعالجة المركزية غير المستخدمة و المساحة غير المستخدمة 

لأخرى التي تستيمؾ في ىذه العممية أيضا موارد الشبكة الخاصة بؾ، وبطبيعة مف القرص إلى الشركات ا
الحاؿ يتـ دفف الأدوات القانونية التي تسمح ليؤلاء الباعة لمقياـ بذلؾ في اتفاقية ترخيص المستخدـ النيائي 

 .[15أف لا أحد يقرأ ذلؾ ]

  أدوات الوصولRemote Access Tools (RAT) 
"وكلاء مستتريف"، وىذه الأدوات تعطي المتسمميف وسيمة الدخوؿ إلى نظاـ موثوؽ بو  المعروؼ أيضا باسـ   

موجود عمى الشبكة. في فئة البرمجيات الخبيثة، ونحف لا نتحدث عف المنتجات الشعبية مثؿ برنامج 
Laplink  أو برنامجPCAnywhere  عمى الرغـ مف أنيا يمكف أف تشكؿ خطرا عمى الأمف إذا لـ يتـ(

ينيا بشكؿ صحيح(، ولكف البرامج التي يتـ تفعيميا كمما تـ تشغيؿ الكمبيوتر وتعمؿ في صمت في الخمفية تكو 
دوف معرفة المالؾ. وبالإضافة إلى ذلؾ، فإف ىذه البرامج كثيرا ما يخطر الكمبيوتر المسيطر عندما تكوف 

امج ضارة أخرى مثؿ كممة السر نشطة، تقديـ معمومات عف العمميات الجارية، والسماح لمتسمؿ لتثبيت بر 
stealers[.15] 

 (Unlicensed softwareالبرامج غير المرخصة ) 

إذا كنت تعتقد أف تفشي الفيروس أمر غير مكمؼ، في البرامج الغير المرخصة. في حيف ليس مف الناحية    
رصنة يمكف أف تكمؼ الفنية "الخبيثة" لأنيا ليست ضارة حسب التصميـ، والبرمجيات غير المرخصة أو المق

$ لكؿ حادث إذا تـ تدقيقيا في أي وقت مف الشركة، وقد أفمست بعض الشركات بسببيا،  20000الشركة 
حيث يتـ تشغيؿ معظـ عمميات مراجعة الحسابات بواسطة مكالمات ىاتفية مف الموظفيف السابقيف 



برامج مجانية وبرنامج كومبيوتري وتكمف في  ،الساخطيف، يمكف لمشركة أف لا تستطيع تجاىؿ ىذا التيديد
حيث تحطـ أنظمة التشغيؿ والشبكات مع حركة المرور غير المرغوب فييا، إلا إذا كنت تؤمف محطات 
العمؿ الخاصة بالشركة ومراجعتيا بانتظاـ، قد لا تعرؼ أبدا ما يقوـ المستخدميف بتثبيتو عمى الشبكة حتى 

أو غيرىا مف  MP3يمكف أف ممفات  ،لتي يمكف أف تكمؼ الشركةإنيا ليست مجرد البرمجيات ا ،فوات الأواف
دفعت شركة  ،أشكاؿ مواد محفوظة الحقوؽ التي يتـ تخزينيا عمى خوادـ يؤدي إلى فرض غرامات صارمة

RIAA،1  مميوف دولار في تسوية خارج المحكمة لاستضافة ممفاتMP3 عمى خادـ داخمي لمموظفيف فييا، 
يؿ منيا أف يسبب ىذا القدر مف الضرر في حيف تبقى أساسا "لـ يتـ كشفيا" عمى الفيروسات يمكف لعدد قم

 [15الشبكة]

 

 :Hackers الهاكر  3.5.2

ىذا المصطمح ذا  وقد أصبح ،الياكر ىو الشخص الذي يقوـ بإنشاء وتعديؿ البرمجيات والعتاد الحاسوبي   
خلاؿ الحصوؿ عمى دخوؿ  النظاـ مفمغزى سمبي حيث صار يطمؽ عمى الشخص الذي يقوـ باستغلاؿ 

مشروعة، غير أف ىذا المصطمح )ىاكر(  غير مصرح بو للأنظمة والقياـ بعمميات غير مرغوب فييا وغير
دارة أنظمة الكمبيوتر وما  يمكف أف يطمؽ عمى الشخص الذي يستخدـ مياراتو لتطوير برمجيات الكمبيوتر وا 

 .الكمبيوتر يتعمؽ بأمف

مسرّات الياكر  تكمف في كسب فيـ عميؽ عف طرؽ العمؿ الداخمي  ،دا بأنظمة الحاسوبميتمّوف جالياكر    
الياكر غير مؤذوف عادة، بالرغـ مف أف العديد مف الناس  ،لشبكات الحاسوب وأنظمة الحاسوب بشكؿ خاص

 [8]. )خبيث(   في أوقات يستعمموف كممة "الياكر" لمتعبير للإشارة إلى أف كلاىما جيد وسيئ 

 :piracy identity لصوص الهوية 4.5.2

أو شركة بالتحايؿ والغش مف  يستخدـ لمتعبير عف سرقة اليوية، وىو عمؿ إجرامي، حيث يقوـ شخص   
نظامية ويطمب الحصوؿ مف مستمـ الرسالة عمى  خلاؿ إرساؿ رسالة بريد إلكتروني مدعياً أنو مف شركة

ية وكممات المرور وتفاصيؿ البطاقة الائتمانية. وتستخدـ البنك المعمومات الشخصية مثؿ تفاصيؿ الحسابات



 الحسابات البنكية عبر الإنترنت والدخوؿ إلى مواقع الشركات التي تطمب البيانات المعمومات لمدخوؿ إلى
ىوية المرسؿ الحقيقي، وأفضؿ  والكشؼ عف ىناؾ برامج لمكافحة السرقة، الشخصية لمدخوؿ إلى الموقع

ىو أف يكوف الشخص متيقظاً وحذراً ولديو  ص مف نشر معموماتو الشخصية لمف يطمبياوسيمة لحماية الشخ
و مؤسسة فعمية يطمبوف مف عملائيـ إرساؿ معموماتيـ معروفا الوعي الكافي، فلا يوجد ىناؾ أي بنؾ 

 .[10الإلكتروني] الشخصية عبر البريد

 

 انهشق انًخته ة نحًب ة انًعهٕيب  داخم انشجكب 6.2.
 

 cryptographyالتشفير أو التعمية1.6.2.

فقد ذكر أف أوؿ مف  ،عُرؼ عمـ التشفير أو التعمية منذ القدـ، حيث استخدـ في المجاؿ الحربي والعسكري   
وكذلؾ ذكر أف العرب ليـ محاولات قديمة في  ،قاـ بعممية التشفير لمتراسؿ بيف قطاعات الجيش ىـ الفراعنة

فقد  ،نيوف طرؽ عديدة في عمـ التشفير والتعمية لنقؿ الرسائؿ أثناء الحروبو استخدـ الصي ،مجاؿ التشفير
كاف قصدىـ مف استخداـ التشفير ىو إخفاء الشكؿ الحقيقي لمرسائؿ حتى لو سقطت في يد العدو فإنو 

 ،وأفضؿ طريقة استخدمت في القدـ ىي طريقة القصير جوليوس وىو أحد قياصرة الروـ ،تصعب عميو فيميا
عصرنا الحالي فقد باتت الحاجة ممحة لاستخداـ ىذا العمـ "التشفير" وذلؾ لارتباط العالـ ببعضو عبر  أما في

وحيث يتـ استخداـ ىذه الشبكات في نقؿ المعمومات إلكترونياً سواءً بيف الأشخاص العادييف  ،شبكات مفتوحة
فقد  ،رؽ تحفظ سرية المعموماتأو بيف المنظمات الخاصة والعامة، عسكرية كانت أـ مدنية. فلابد مف ط

بذلت الجيود الكبيرة مف جميع أنحاء العالـ لإيجاد الطرؽ المثمى التي يمكف مف خلاليا تبادؿ البيانات مع 
ومازاؿ العمؿ والبحث في مجاؿ عمـ التشفير مستمراً وذلؾ بسبب التطور  ،عدـ إمكانية كشؼ ىذه البيانات

 .بكات وبخاصة الشبكة العالمية الإنترنتالسريع لمكمبيوتر والنمو الكبير لمش

 

 



 (Cryptography) ما هو التشفير أو التعمية 1.1.6.2.

التشفير يُمكّنُؾ مف تخزيف  ،التشفير ىو العمـ الذي يستخدـ الرياضيات لمتشفير وفؾ تشفير البيانات   
مكف قراءتيا مف قبؿ أي المعمومات الحساسة أو نقميا عبر الشبكات غير الآمنة مثؿ الإنترنت وعميو لا ي

وحيث أف التشفير ىو العمـ المستخدـ لحفظ أمف وسرية المعمومات، فإف  ،شخص ما عدا الشخص المرسؿ لػو
 .[14ىو عمـ لكسر و خرؽ الاتصالات الآمنة] (Crypto analysis) تحميؿ وفؾ التشفير

 :أهداف التشفير2.1.6.2.

 :لتشفير وىي كالتالييوجد أربعة أىداؼ رئيسية وراء استخداـ عمـ ا

 : ( Confidentiality ) السرية أو الخصوصية

  .ىي خدمة تستخدـ لحفظ محتوى المعمومات مف جميع الأشخاص ما عدا الذي قد صرح ليـ الإطلاع عمييا

 : ( Integrity) تكامؿ البيانات

الأشخاص الغير  وىي خدمة تستخدـ لحفظ المعمومات مف التغيير ) حذؼ أو إضافة أو تعديؿ ( مف قبؿ
 .مصرح ليـ بذلؾ

 : ( Authentication ) إثبات اليوية

 )وىي خدمة تستخدـ لإثبات ىوية التعامؿ مع البيانات ) المصرح ليـ

 :( Non-repudiation ) عدـ الجحود

 .[6وىي خدمة تستخدـ لمنع الشخص مف إنكاره القياـ بعمؿ ما]

 ه الخدمات للأشخاص ليتـ الحفاظ عمى أمف معموماتيـإذاً اليدؼ الأساسي مف التشفير ىو توفير ىذ 

 

 



 :كيفية عمل التشفير3.1.6.2..

تعمؿ بالاتحاد مع  وىي ،خوارزمية التشفير ىي دالة رياضية تستخدـ في عممية التشفير وفؾ التشفير   
إلى نصوص  نفس النص المقروء يشفر ،المفتاح أو كممة السر أو الرقـ أو العبارة، لتشفير النصوص المقروءة

والأمف في البيانات المشفرة يعتمد عمى أمريف ميميف قوة خوارزمية التشفير  ،مشفرة مختمفة مع مفاتيح مختمفة
 (    1.2)  وسرية المفتاح. فيما يمي رسـ توضيحي صورة

 

 : طريقة عمؿ التشفير )1.2(صورة

  

 :أنواع التشفير4.1.6.2.

 :التاليحالياً يوجد نوعاف مف التشفير وىما ك  

 ( Conventional Cryptography )  التشفير التقميدي

 ( Public Key Cryptography )  تشفير المفتاح العاـ

 :التقليدي التشفير1.4.1.6.2.

وىو يستخدـ مفتاح واحدً لعممية التشفير  (Cryptography Symmetric)يسمى أيضاً التشفير المتماثؿ     
حيث أف الشخص الذي  ،ىذا النوع مف التشفير عمى سرية المفتاح المستخدَـ وفؾ التشفير لمبيانات، ويعتمد

 يممؾ المفتاح بإمكانو فؾ التشفير وقراءة محتوى الرسائؿ أو الممفات.

 :بعض الأمثمة عمى أنظمة التشفير التقميدي 



لجيش وقد وىي طريقة قديمة ابتكرىا القيصر جوليوس لعمؿ الرسائؿ المشفرة بيف قطاعات ا ر:شفرة قيص
أثبتت فاعميتيا في عصره. ولكف في عصرنا الحديث ومع تطور الكمبيوتر لا يمكف استخداـ ىذه الطريقة 

المثاؿ التالي يوضح طريقة عمؿ شفرة قيصر: إذا شفرنا  .وذلؾ لسرعة كشؼ محتوى الرسائؿ المشفرة بيا
ع الحروؼ ابتداءً مف الحرؼ الثالث ، فإننا نقوـ بتغيير مواض3واستخدمنا قيمة المفتاح   "SECRET"كممة 

 :، وعميو فاف ترتيب الحروؼ سوؼ يكوف عمى الشكؿ التالي"D"وىو الحرؼ 
A B C D E F G H I J K L M N O P Q R S T U V W X Y Z 

 :" تكوف عمى الشكؿ الحالي3الحروؼ بعد استخداـ القيمة الجديدة ليا مف المفتاح "
D E F G H I J K L M N O P Q R S T U V W X Y Z A B C 

 .، وىكذاD à A ،B E à ،F à Cالآف قيمة الػ 
لتعطي أي شخص آخر إمكانية قراءة   "VHFUHW"سوؼ تكوف "SECRET"بيذا الشكؿ فاف كممة 

 ."3"رسالتؾ المشفرة؛ يجب أف ترسؿ لو قيمة المفتاح 

مف قبؿ وكالة الأمف القومي  طُور ىذا النظاـ في نياية السبعينيات( DES): تشفير البيانات القياسي
الأمريكية، وىذا النظاـ بات مف الجدوى عدـ استخدامو مع تطور أنظمة الكمبيوتر وزيادة سرعة معالجتو 

 .[14لمبيانات، حيث أنو قد يتـ كشؼ محتوى رسائؿ مشفرة بو في وقت قصير]

 

 DES(: تشفير 2.2شكؿ)

 



 :تشفير بالمفتاح العام2.4.1.6.2.

تـ تطوير ىذا النظاـ في  (Cryptography Asymmetric): بالتشفير اللامتماثؿأو ما يعرؼ    
السبعينات في بريطانيا وكاف استخدامو حكراً عمى قطاعات معينة مف الحكومة. ويعتمد في مبدأه عمى وجود 

تشفير ، حيث أف المفتاح العاـ ىو لPrivet key والمفتاح الخاص Public key مفتاحيف وىما المفتاح العاـ
المفتاح العاـ يرسؿ لجميع الناس أما المفتاح الخاص فيحتفظ  .الرسائؿ والمفتاح الخاص لفؾ تشفير الرسائؿ

بو صاحبو ولا يرسمو لأحد. فمف يحتاج أف يرسؿ لؾ رسالة مشفرة فإنو يستخدـ المفتاح العاـ لتشفيرىا ومف ثـ 
 ( .3.2) رسـ توضيحي صورةتقوـ باستقباليا وفؾ تشفيرىا بمفتاحؾ الخاص. فيما يمي 

 

 (: توضح عمؿ التشفير باستخداـ المفتاح العاـ والمفتاح الخاص3.2صورة)

 
 :بعض الأمثمة عمى أنظمة تشفير المفتاح العاـ

PGP، DSA، RSA 
 .جميع ىذه الأنظمة تعتمد عمى مبدأ التشفير اللاتماثمي أو التشفير باستخداـ المفتاح العاـ والمفتاح الخاص

 :وعيوب التشفير التقميدي والتشفير باستخدام المفتاح العام مزايا

فيو  ،التشفير التقميدي أسرع بكثير باستخداـ أنظمة الكمبيوتر الحديثة، ولكنو يستخدـ مفتاح واحد فقط   
أما تشفير المفتاح العاـ فيستخدـ مفتاحيف في عممية التشفير وفؾ التشفير، وىو  ،عرضة أكثر للاختراقات

ونتيجة ليذه المزايا والعيوب أصبحت الأنظمة ،وأقؿ عرضة للاختراقات، ولكنو أبطأ مف التشفير التقميديأقوى 
الحديثة تستخدـ كلا الطريقتيف حيث أنيا تستخدـ الطريقة التقميدية لمتشفير وأما تبادؿ المفتاح السري الواحد 

 .[14تاح العاـ]بيف الأطراؼ المتراسمة تتـ مف خلاؿ استخداـ طريقة تشفير المف



 :قياس قوة التشفير

التشفير قد يكوف قوياً أو ضعيفاً، حيث أف مقياس القوة لمتشفير ىو الوقت والمصادر المتطمبة لعممية كشؼ 
النصوص غير مشفرة مف النصوص المشفرة. نتيجة التشفير القوي ىو نص مشفر يصعب كشفو مع الوقت 

 .أو توفر الأدوات اللازمة لذلؾ

  

 Digital Certificationلشهادة الرقمية ا2.6.2.

 :الرقمية  الشيادة تعريؼ

"ىي وثيقة رقمية تحتوي عمى مجموعة مف المعمومات التي تقود إلى التحقؽ مف ىوية الشخص أو المنظمة 
 .[10( ]serverأو الموقع الإلكتروني و تشفر المعمومات التي يحوييا جياز الخادـ ) 

 :أساسية مفاهيم. 2.6.2.1
 الخاص لمفتاحا

 ومف، الالكتروني لمتوقيع يستخدمو وكذلؾ ،لو المرسمة الرسائؿ تشفير لفؾ صاحبو يستخدمو سري مفتاح
 .سريتو عمى المحافظة صاحبو مسؤولية

 

 . العام المفتاح

 .توقيعو مف لمتحقؽ وكذلؾ ،المفتاح ىذا لصاحب المرسمة الرسائؿ لتشفير يستخدـ سري ليس مفتاح

 (:Certification Authority) هيئة التوثيق

 الشيادة عمى بالتوقيع الييئة تقوـ أف قبؿ ،عمييا والتوقيع الرقمية الشيادة بإصدار تقوـ التي الجية ىي   
 الشيادة استخدامات حسب عمى اليوية مف التأكد عممية وتتـ( الشيادة صاحب) الشخص ىوية مف تتأكد

 أما فقط الإلكتروني البريد بعنواف ىويتو مف التأكد فيتـ الإلكتروني البريد لحماية ستستخدـ كانت فإذا الرقمية



 حضور تتطمب فيذه الانترنت طريؽ عف الماؿ مف كبيرة مبالغ إرساؿ: مثؿ حساسة لاستخدامات كانت إذا
 التوثيؽ ىيئة خلاؿ مف وكذلؾ. الشيادة وتوقيع ىويتو مف لمتأكد التوثيؽ ىيئة إلى( الشيادة صاحب) الشخص

 مواقع وىي thwat و verysign و comodo الييئات ومف ،المنتيية شيادتو يجدد أف الشخص تطيعيس
 [10.] الانترنت عمى موجودة

  (: Registration Authority) هيئة التسجيل 
 اليوية مف التحقؽ مثؿ الوظائؼ بعض عمؿ في عنيا الضغط وتخفؼ التوثيؽ ىيئة تساعد ىيئات ىي

صدار   . كترونيالإل التوقيع وا 
 

 (:Certificate Repository) الرقمية الشهادات مخزن
 لمبحث الدليؿ ىذا مف الأشخاص يستفيد بحيث والفعالة الممغاة الشيادات فيو تخزف لمكؿ متاح عاـ دليؿ ىو  
 ةالسري لضماف العاـ بمفتاحو لو المرسمة الرسائؿ لتشفير سواء معو التعامؿ المراد لمشخص العاـ المفتاح عف
 .المرسؿ ىوية مف لمتأكد التوقيع لفؾ أو

 :الرقمية الشهادة في الموجودة المعمومات أهم

 الرقـ التسمسمي: وىو الذي يميز الشيادة عف غيرىا مف الشيادات.    •
 خوارزمية التوقيع: الخوارزمية المستخدمة لإنشاء التوقيع الالكتروني.    •
 الشيادة.تاريخ بداية صلاحية   مف: –صالحة     •
 تاريخ نياية صلاحية الشيادة.  إلى: –صالحة     •
 المفتاح العاـ المستخدـ لتشفير الرسائؿ المرسمة إلى صاحب الشيادة.  المفتاح العاـ:    •
 مصدر الشيادة: الجية التي أصدرت الشيادة.    •
 أسـ مالؾ الشيادة: سواء كاف شخص أو منظمة أو موقع الكتروني     •

 :الرقمية الشهادات أنواع 2.6.2.2
 :التوثيؽ ىيئة شيادات    •

 .الإلكتروني البريد لحماية يكوف ما وعادة مباشرة التوثيؽ ىيئة مف يصدر الشيادات مف النوع ىذا
 :الخادـ شيادات    •

       (mail server) البريد خادـ أو( web server) الشبكة خادـ مف يصدر الشيادات مف النوع ىذا



 .البيانات واستقباؿ إرساؿ أماف مف دلمتأك
 :البرامج ناشر شيادات    •

 .آمنو برامج معيف بناشر الخاصة البرامج أف مف لمتأكد تستخدـ

 (:X.509) الرقمية الشيادة معيار

( الشيادة الرقمية. format( لتوحيد شكؿ وبنية )ITUىو معيار عالمي أصدره اتحاد الاتصالات الدولي )
 الرقمية حاليا تتبع ىذا المعيار . أكثر الشيادات

 الفرق بين التوقيع الرقمي والشهادة الرقمية: 

في التوقيع الرقمي لا يوجد ضماف أف المفتاح العاـ ىو ليذا الشخص بالفعؿ مثلا يستطيع شخص أف     
ؿ ينشئ لو مفتاحيف عاـ وخاص ثـ ينشر مفتاحو العاـ عمى أساس أنو شخص آخر فمو أراد شخص أف يرس

وبالتالي سوؼ يستطيع  الشخص الآخررسالة سريو لأحد سوؼ يشفرىا باستخداـ المفتاح العاـ الذي نشره 
أي أنو في التوقيع الرقمي لا يوجد ربط بيف الشخص  ،عمييا والإطلاعفؾ تشفير الرسالة  الشخص الآخر

فتاحو العاـ حيث تحتوي بالفعؿ ومفتاحو العاـ لذلؾ ظيرت الشيادة الرقمية والتي تربط بيف الشخص وم
    الشيادة عمى صاحب الشيادة ومفتاحو العاـ وموقعو مف طرؼ موثوؽ فيو يثبت ذلؾ .

 : Authenticationالهوية من لمتحقق الرقمية الشهادة

لكي يثبت بأف المرسؿ ىو بالفعؿ، فانو سوؼ يوقع المختصر  خرلنفرض أف أحد يريد أف يرسؿ رسالة لآ    
بالمفتاح الخاص فيو ويرسؿ الرسالة الأصمية والمختصر الحسابي المشفر في الطرؼ  (hashالحسابي )

الآخر يقوـ بفؾ تشفير المختصر الحسابي باستخداـ المفتاح العاـ لممرسؿ الموجود في شيادتو الرقمية 
لحسابي والمتاحة كما ذكر مسبقا عمى دليؿ عاـ )مخزف الشيادات الرقمية( ثـ يقوـ بإجراء نفس المختصر ا

 ،يقارف المختصريف الحسابييف إذا تطابقا فيذا يعني انو بالفعؿ المرسؿ  الذي أجراه عمى الرسالة بعد ذلؾ
 بالتوقيع الإلكتروني.   وتسمى العممية السابقة ،وبيذا ضمنت الشيادة الرقمية التحقؽ مف اليوية

 



 (Confidentiality: )السرية لضمان الرقمية الشهادة

حد يريد أف يرسؿ رسالة سريو فمكي يضمف سريتيا سوؼ يقوـ بتشفير الرسالة بالمفتاح العاـ لنفرض أف أ   
ببعضيا  لمطرؼ الأخر ولف يفؾ التشفير إلا بالمفتاح الخاص لو )حيث أف المفتاح العاـ والخاص مربوطاف

لمفتاح الخاص لنفس إلا با  أي انو إذا شفرت رسالة بالمفتاح العاـ لشخص فانو لا يفؾ تشفير ىذه الرسالة
 الشخص( وبيذا ضمنت السرية.

 :الرقمية الشهادات إدارة

( التي يريد إصدار شيادتو منيا وبعد إصدار الشيادة يمكنو CAيستطيع الشخص أف يختار ىيئة التوثيؽ )  
عضيا (عمى كمبيوتره. بالنسبة لييئات التوثيؽ يوجد بpublic key)  تنزيؿ و تخزيف الشيادة والمفتاح العاـ

 تأتي مع متصفح الانترنت في وقت تنزيمو ويكوف موثوؽ فييا

 

 (:Certificate Policy)سياسة الشهادة الرقمية. 2.6.2.3

ىي مجموعة مف القواعد والسياسات الإدارية والتي تطبؽ عند إدارة الشيادة الرقمية في جميع مراحؿ    
 حياتيا.

 :الرقمية الشهادات حياة دورة

( جديد hardware)  جياز  حداث التي تؤثر عمى فعالية الشيادة الرقمية مثؿ إضافةىناؾ بعض الأ   
 عمى الكمبيوتر أو تحديث برنامج وغيره لذلؾ أصبح لمشيادة الرقمية حالات تمر فييا منذ إصدارىا.

 :الإصدار    •

وع الشيادة المصدرة وىي أوؿ مرحمة وتشمؿ التأكد مف ىوية الشخص قبؿ الإصدار، ويعتمد التأكد عمى ن   
ففي الشيادات الرقمية التي تصدر لمبريد الالكتروني يتـ التأكد مف ىوية الشخص بطمب إرساؿ رسالة مف 

أخرى لمتأكد مف  تاءابريده الالكتروني فقط أما الشيادات الرقمية المستخدمة لمعمميات المالية فتتطمب إجر 



 لييئة التوثيؽ وتوافؽ عمى إصدار الشيادة. اليوية، بعد التأكد مف اليوية يتـ إرساؿ الطمب
 
 :الإلغاء     •

يستطيع الشخص أف يمغي شيادتو قبؿ تاريخ انتيائيا عندما يفقد المفتاح الخاص بالشيادة أو ينتشر لأنو  
( ويتـ إضافة Authentication)،بعد انتشار المفتاح الخاص تبطؿ فعالية الشيادة وىي الثقة بالطرؼ الآخر

 الممغاة إلى قائمة الشيادات الممغاة. الشيادة

 :الانتهاء    • 

لكؿ شيادة تاريخ انتياء بعد ىذا التاريخ تصبح الشيادة غير صالحو للاستخداـ ولابد مف إصدار شيادة  
 جديدة ويمكف أف تكوف الشيادة الجديدة ليا نفس المفتاح العاـ والخاص لمشيادة المنتيية.

 
 التعطيل المؤقت:    •

ف لمشخص أف يوقؼ أو يعطؿ استخداـ الشيادة لفترة زمنية لا يحتاج فييا لاستخداـ الشيادة حتى لا يمك 
 .[10تستغؿ مف قبؿ أشخاص آخريف]

 بتوليد ومنح الشيادات الرقمية مثؿ (Certificate Authority) وتقوـ العديد مف الجيات
www.verisign.comات أخرى بدوروتقوـ جي ،، ومنيا ما ىو مجاني وغير مجاني Registration 

Authority  وىو تسجيؿ وتوثيؽ الشيادات والتأكد مف ىوية أصحابيا. 

الحصوؿ عمى تمؾ الشيادات، فيمكف توليد تمؾ الشيادات مف  ليس مف الصعب كما قد يبدو لموىمة الأولى
ة وموثوقية ولكف مصداقية وموثوقية الشيادة مكافئة لمصداقي (Microsoft Windows Server) مخدـ

الجية المانحة ، مثلًا شيادة ممنوحة مف شركة مايكروسوفت تحمؿ بالتأكيد مصداقية عالمية بينما لو قمت 
فإف مصداقيتيا محدودة  (MyCompanDdomain.local) بتوليد شيادة مف مخدـ محمي عمى النطاؽ،

 .بمف يثؽ في ىذا النطاؽ



 

 electronic signatureالتوقيع الالكتروني. 3.6.2

  لاستخداـ التقنية في شتى المجالات بسبب انتشار استخداـ الانترنت،  في الآونة الأخيرة دعت الحاجة   
فيو يوفر الوقت والجيد فعف طريؽ   فلا يكاد يخمو بيت أو شركة أو بنؾ أو جية حكومية مف حاسب آلي،

الورقية في التراجع شيئاً فشيئاً، لذلؾ دعت الانترنت يتـ تبادؿ الوثائؽ والممفات و مف خلالو أخذت المستندات 
الحاجة لتشفير البيانات بشتى الطرؽ، لتوفير الأماف لمممفات ولممستخدميف مف العبث والتزوير ولمتأكد أيضا 
مف صحة ىذه البيانات فظير ما يعرؼ بالتوقيع الالكتروني الذي يضمف لممستقبؿ والمرسؿ صحة ومصداقية 

  وخصوصية ىذه البيانات.

 electronic signatureالالكتروني  التوقيع هو ما1.3.6.2.

تصدر عف إحدى   ىو عبارة عف عممية تشفير مكوف مف بعض الحروؼ والرموز والأرقاـ الإلكترونية،   
 الجيات المتخصصة والمعترؼ بيا حكوميا ودوليا.

مف خلاليا ربط ىوية الموقع بالوثيقة، فيتـ  ،تعمؿ عمى توثيؽ الممفات بشتى أنواعيا والتي تتـ عبر الإنترنت 
وبحيث يمكف لمستمـ الوثيقة التحقؽ مف صحة التوقيع، وأيضا مف السيؿ لكؿ شخص الحصوؿ عمى ىذا 
التوقيع مف الجيات المختصة لإصدار الشيادات، فيستخدـ ىذا التوقيع لإغراض عدة منيا أغراض الشخصية 

الأخرى، فقد اىتمت معظمدوؿ العالـ بالتوقيع الالكتروني وغيرىا مف المجالات   و سياسيو أو تجاريو،
وأصدرت نظاـ التعاملات الالكترونية مما دعـ استخداـ التوقيع الالكتروني في التعاملات الالكترونية، أيضا 

  .[14أصدرت نظاـ أخر يخص بالجرائـ المعموماتية لمحد مف التزوير والغش وانتحاؿ الشخصية ]

 الالكتروني : التوقيع عمل كيفية2.3.6.2.

لعمؿ التوقيع الالكتروني لابد مف التقدـ إلى إحدى الجيات المختصة بإصدار الشيادات حتى يتـ إصدار    
فعندما يرسؿ ىذا المستخدـ المالؾ   الشيادة لممستخدـ، ويكوف معيا مفتاحيف احدىما عاـ والأخر خاص،

أو المفتاح العاـ التابع لممستقبؿ، بحيث تتحوؿ ىذه  لشيادة رسالة سوؼ يتـ تشفيرىا بالمفتاح الخاص بو
 الرسالة إلى رموز لا يمكف فيميا ويتـ إرفاؽ معيا توقيع المرسؿ. 



عند إذف يقوـ المستقبؿ بإرساؿ نسخو مف التوقيع الالكتروني إلى الجية المختصة بإصدار الشيادة، لتأكد مف 
عة لمجية المختصة بالتحقؽ مف صحة التوقيع وتعاد النتيجة صحة التوقيع ومف ثـ تقوـ أجيزة الكمبيوتر التاب

لممستقبؿ مرة أخرى، ليتأكد مف صحة وسلامة الرسالة، فيقوـ المستقبؿ بقراءة الرسالة وذلؾ باستخداـ مفتاحو 
الخاص إذا كاف التشفير قد تـ عمى أساس رقمو العاـ أو بواسطة الرقـ العاـ لممرسؿ إذا تـ التشفير بواسطة 

ويستخدـ   قـ الخاص لممرسؿ، ومف ثـ يجيب عمى المرسؿ باستخداـ نفس الطريقة وىكذا تتكرر العممية،الر 
أيضا مع التوقيع الالكتروني عممية الياش التي توفر اقؿ تكمفو مف تشفير الرسالة بحيث تقوـ بإنشاء قيمة 

عمييا بحيث عندما يستقبؿ رقمية معينة تكوف اصغر مف الرسالة بحيث تضمف الرسالة مف أي تغيير يتـ 
الياش الذي استقبمو   المستخدـ الرسالة والياش يقوـ بعممية الياش مرة أخرى عمى الرسالة ومف ثـ يقارف

ذا اختمفت دؿ   بالياش بالذي عممو إذا كانت متساوية فيدؿ عمى سلامة البيانات مف التحريؼ والتزوير وا 
 (. 4.2كما في الشكؿ )   [14عمى تزويرىا ]

 
 ( : يوضح آلية عمؿ التوقيع الالكتروني  . 4.2شكؿ ) 

 



 
 الالكترونية: التوقيعات أنواع3.3.6.2.

يوجد نوعيف شائعيف احدىما التوقيع المشفر الذي تحدثنا عنو، التي يقوـ المرسؿ بإرساؿ الوثيقة مشفره    
يومتري، الذي يتـ تحديده عف طريؽ معيا توقيعو المكوف مف معموماتو. أما النوع الآخر ما يعرؼ بالتوقيع الب

تحريؾ يد الموقع أثناء التوقيع، بحيث يتـ توصيؿ قمـ إلكتروني بجياز الكمبيوتر، ويقوـ الموقع بالتوقيع 
حيث إف لكؿ شخص سموكا معينا أثناء  باستخداـ ىذا القمـ الذي يسجؿ حركات يد المستخدـ أثناء التوقيع ،

 كما في الشكؿ. [14] التوقيع

  

 

 

 

 
 .  ( : التوقيع البيومتري 5.2)   شكؿ

 

 



 
 :الالكتروني التوقيع أهمية 4.3.6.2.

فالغرض منو لتصديؽ أف الرسالة لـ يتـ تغييرىا، وتوفر الضماف والتأكد بأنو لـ يتـ أجراء أي تعديؿ عمى     
 خواص وىي: 4الرسالة لأنو مف الصعب تزويره والعبث بو، فيو أيضا يوفر 

 يث يمنع أي مستخدـ غير شرعي مف تعديؿ أي إجراء عمى البيانات.الخصوصية: بح -1
التحقؽ مف ىوية المرسؿ: ومصادر البيات عف طريؽ جية الشيادات التصديؽ الالكترونية المرخص ليا  -2

 دوليا. 
التحقؽ مف ىوية المستخدـ: لوحدة البيانات مف تعويضو مف بيانات أخرى باستخداـ تقنيو تشفير   -3

 مقارنتو بصمة الرسالة المرسمة ببصمة الرسالة المستقبمة.البيانات و 

خاصية عدـ الإنكار: عدـ قدرة المرسؿ مف الإنكار لوجود الطرؼ الثالث "جية تصديؽ معينو" وعدـ   -4 
قدرة المستقبؿ أيضا بالإنكار مف استقباؿ الرسالة بحيث تكوف ىذه الجية وسيطة بيف المرسؿ والمستقبؿ 

المرسؿ أف يرسؿ رسالة لابد أف تمر عمى ىذه الجية المختصة، وكذالؾ كمما استقبؿ بحيث كمما أراد 
 .[14المستقبؿ الرسالة ]

 

 

 

 

 

 

 

 



 

 

 

 

 

 

 

 

 

 

 

 

 مػػػػػػف طبقة التطبيقاتأ

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

ثالثالفصـــــــــــل ال  



 الاختشاقب  ٔطشق سأييٍ طجقة انتهجيقب : ان صم انثبنث   
 

 ايٍ طجقة انتهجيقب  1.3.

 مقدمة

ىي الطبقة العميا في  Application layer)في الفصؿ الأوؿ( فاف طبقة التطبيقات كما ذكرنا سابقا    
. وىذه الطبقة توفر خدمات الشبكة لممستفيد النيائي وىي تستفيد مف OSIنموذج وصؿ الأنظمة المفتوحة 

البيانات الطبقات التي تحتيا ولكنيا معزولة تماما عف تفاصيؿ المعدات والأجيزة. وتتعامؿ ىذه الطبقة مع 
، حيث تحدد  Presentation layerالمرسمة إلى والواردة مف الطبقة السادسة بالنموذج، وىي طبقة التمثيؿ  

مع الشبكة، فيي تقدـ خدمات  application programsالطريقة التي تتفاعؿ بيا البرامج التطبيقية 
دارة قواعد البيانات، وبرامج محاكاة الطرفيات  التطبيقات مثؿ خدمة انتقاؿ الممفات، والبريد الإلكتروني، وا 

terminal emulation وأي خدمات تقدميا برامج الشبكة، وخدمات الشبكة في ىذه الطبقة تكوف عادة ،
ىي تطبيقات توجد  HTTP ،Telnet،SMTP ،FTPبروتوكولات تتعامؿ مع بيانات المستفيد والتطبيقات   

، فإف بروتوكوؿ طبقة Web browserالمتعمؽ بمتصفح الويبفمثلا، في حالة التطبيؽ  ،في ىذه الطبقة
 Web  [12][13]  ، يغمؼ البيانات المطموبة لإرساؿ واستقباؿ محتويات صفحة الويبHTTPالتطبيقات  

page. 

 : انجشٔسٕكٕلا  انتي سعًم في طجقة انتهجيقب 2.3.

HTTP) Hyper Text Transfer Protocol .1.2.3   ) 

اليدؼ الأساسي مف بنائو كاف  (www) وىو الطريقة الرئيسة والأكثر انتشاراً لنقؿ البيانات في الويب   
 .HTMLإيجاد طريقة لنشر واستقباؿ صفحات 

HTTP  لنظاـ  الويب، وىو مف الطبقة الخامسة ىو نظاـ نقؿ مواد الإنترنت عبر الشبكة العنكبوتية
TCP/IP  ويستخدـ مف قبؿ متصفحات الإنترنت والتي تسمى عميؿ المستخدـ طبقة التطبيقاتوىي user-
agent  وبالتحديد مع ميثاؽ  الطبقة الرابعةعمى المخدـ غالبا بالتعاوف مع  80رقـ  لمدخؿويستخدـ ا

http://www.elshami.com/Terms/H/HTTP.htm
http://ar.wikipedia.org/wiki/%D8%B7%D8%A8%D9%82%D8%A9_%D8%A7%D9%84%D8%AA%D8%B7%D8%A8%D9%8A%D9%82%D8%A7%D8%AA
http://ar.wikipedia.org/w/index.php?title=%D8%A7%D9%84%D8%B7%D8%A8%D9%82%D8%A9_%D8%A7%D9%84%D8%B1%D8%A7%D8%A8%D8%B9%D8%A9&action=edit&redlink=1


لتولى الميمة مف  TCP لمحصوؿ عمى الصفحات المطموبة وبعد ذلؾ تبدأ ميمة بروتوكوؿTCP)بروتوكوؿ
 ىنا والبدء في عممو.

HTTP  : الآمن 

، الذي HTTP 1.1 ورأس ترقية HTTPS URI : مخطط آمف HTTP حاليا ىناؾ طريقتاف لإنشاء اتصاؿ
 HTTPS دعـ المتصفح لرأس الترقية، يكاد يكوف غير موجود، وبالتالي مخطط RFC 2817 قدـ بواسطة 

URI لا يزاؿ الأسموب المييمف لإنشاء اتصاؿ HTTP آمف. HTTP الآمف يبدأ ب //: HTTPS بدلًا مف 
//: HTTP 

 

 

 

  HTTPS URI مخطط

HTTPS ىو مخطط URI في بنائو لمخطط مطابؽ HTTP الذي يستخدـ في اتصالات HTTP  ،المعتادة
ملائمة   SSL .لحماية حركة المرور SSL/TLS لكنو يشير لممتصفح باستخداـ طبقة تشفير إضافية مف 

لأف بإمكانيا أف توفر بعض الحماية حتى إذا كاف جانب واحد فقط مف الاتصاؿ  HTTP بصفة خاصة 
عبر الإنترنت، حيث يكوف الخادـ فقط موثقاً عف طريؽ فحص  HTTP ع معاملاتىذا ىو الحاؿ م ،موثقاً 

 .العميؿ لشيادة الخادـ

 HTTP 1.1 رأس ترقية

HTTP 1.1  قدـ الدعـ لرأس الترقية. في عممية التبادؿ، يبدأ العميؿ بتقديـ طمب واضح النص، الذي يتـ في
فع مستوى الاتصاؿ. تقديـ طمب واضح النص مف قد يطمب العميؿ أو الخادـ ر   TLSوقت لاحؽ رفع مستواه

 : قبؿ العميؿ يميو طمب الخادـ رفع مستوى الاتصاؿ ىو الاستخداـ الأكثر شيوعا، ويبدو كما يمي

http://ar.wikipedia.org/wiki/TCP


 : العميؿ
GET /encrypted-area HTTP/1.1 

                                  Host: www.example.com 

 : الخادـ
HTTP/1.1 426 Upgrade Required 

Upgrade: TLS/1.0, HTTP/1.1 

Connection: Upgrade 

يشير إلى فشؿ العميؿ، ويعمؿ عمى تنبيو  400لأف مستوى الرموز  426قاـ الخادـ بإرجاع رمز الحالة 
 .العملاء بأف الفشؿ كاف ذا صمة بالعميؿ

 : فوائد استخدام هذا الأسموب لإنشاء اتصال آمن

شكالية إعاد .1 عادة كتابة العنواف مف جية الخادـأنو يزيؿ الفوضى وا   .ة التوجيو وا 
يسمح بيذا وذلؾ باستخداـ  HTTPS أنو يسمح بالاستضافة العممية لممواقع المضمونة عمى الرغـ مف أف .2

 .دلالة اسـ الخادـ
 .أنو يقمؿ مف إرباؾ المستخدـ مف خلاؿ توفير وسيمة وحيدة لموصوؿ إلى مورد معيف .3

في الممارسة   URIآمف لا يمكف تحديدىا في HTTP ىي أف الحاجة إلىنقطة الضعؼ في ىذه الطريقة 
 [14].الآمف، وليس العميؿ الموثوؽHTTP العممية، الخادـ )الغير موثوؽ بو( سيكوف المسؤوؿ عف تمكيف 

 الويب :يؤمف تصفح صفحات الويب عف طريؽ تأميف تناقؿ المعطيات بيف مخدـHTTPحيث 
 webومتصفح الويب .web browser  

FTP) File Transfer Protocol.2.2.3  ) 

 Transmission أو TCP أحد المواثيؽ التي تنضـ لحزمو مواثيؽ FTP يعتبر بروتوكوؿ نقؿ الممفات   
Control Protocols  والتأكد مف عدـ فقداف البيانات خلاؿ في النقؿ وىي تتميز بالأماف في نقؿ البيانات

 .النقؿ

http://www.elshami.com/Terms/W/web%20server.htm


وىو مسئوؿ عف نقؿ الأوامر بينما  21، المنفذ الأوؿ رقمو port 20باستخداـ منفذ  FTPيتميز بروتوكوؿ
 .مف اجؿ نقؿ البيانات 20يستخدـ المنفذ رقـ 

 

 FTP  أهداف

 :الخاص بو، ىي RFC، كما ىو ممخّص مف قبؿ  FTPإفّ أىداؼ

 ).أو البيانات لممفات )برامج الحاسوبترويج اشتراؾ ا .1
 .تشجيع الاستعماؿ غير المباشر أو الضمني لمحواسيب البعيدة .2
 .حماية المستخدـ مف الاختلافات في أنظمة تخزيف الممؼ بيف المضيّفيف المختمفيف .3
 .[16]تحويؿ البيانات بشكؿ موثوؽ وكفؤ .4

  .اقؿ الممفات عبر الشبكةحيث يمكف أف نقوؿ أف وظيفتو في طبقة التطبيقات تأميف تن

SMTP) Simple Mail Transfer Protocol .3.2.3) 

 : SMTPالبروتوكوؿ 

اختصاراً  SMTPأو  Simple Mail Transfer Protocolيعد بروتوكوؿ نقؿ الرسائؿ البسيط    
 .البروتوكوؿ المعياري لنقؿ الرسالة مف الزبوف إلى المخدـ بشكؿ موثوؽ وفعاؿ 

وتـ اقتراح عدة تعديلات عميو حتى تـ اعتماده بشكؿ  1980لبروتوكوؿ لأوؿ مرة عاـ تـ توصيؼ ىذا ا
 RFC 821تحت العنواف  1981رسمي كبروتوكوؿ قياسي لنقؿ الرسائؿ عمى الشبكة , وتـ توصيفو عاـ 

 . 25مستخدماً المنفذ  SMTP Serverبرنامج قارئ البريد بمخدـ الرسائؿ الصادرة  صؿيت

خدـ بالمعمومات اللازمة للإرساؿ مثؿ عنواف المرسؿ مب بيف الطرفيف يخبر فيو الزبوف اليتـ إجراء تخاط
 .[9]والمستقبؿ 



 SMTPفتح رابطة ثنائية مع المخدـ  SMTP Senderتبدأ عممية الإرساؿ  بأف  يطمب المرسؿ 
Receiver ب المخدـ ومف ثـ يولد الزبوف عدة أوامر ويرسميا إلى المخدـ مف أجؿ تعريؼ نفسو ويجي 

عمى كؿ أمر برسالة أخرى يرسميا الزبوف ، وعندما تتـ الموافقة عمى فتح الرابطة بيف الطرفيف يتـ تبادؿ 
 كما في الشكؿ التالي ،الأوامر والمعطيات بينيما، ومف ثـ يتـ إنياء الاتصاؿ بينيما

 

 

 

 

 

 : SMTP(SMTP Model)نموذج 

 Outمثلًا برنامج  (SMTP Senderسالة، فإف قارئ البريد أو عندما يعمف المستخدـ عف رغبتو في إرساؿ ر 
look  يقوـ بالاتصاؿ بمخدـ الرسائؿ الصادرة أوSMTP Receiver  وىذا المخدـ ىو عبارة عف حاسب

 ، وبيذا Exchange Serverيحوي عمى البرمجيات المناسبة لخدمة البريد الإلكتروني، مثلًا 

  .ر الشبكةيؤمف تراسؿ البريد الإلكتروني عب

SNMP ،DNS،Telnet 

ومف الملاحظ أف تطبيقات المستخدـ النيائية لا تعمؿ ضمف طبقة التطبيقات فمتصفح الويب مثلا ليس مف 
الذي ينتمي إلى طبقة التطبيقات مف أجؿ التخاطب مع  HTTP طبقة التطبيقات ولكنو يستخدـ البروتوكوؿ

 [13].مخدـ الويب



DNS.4.2.3  قات اختصار لجممةنظاـ أسماء النطا Domain Name System  ىو نظاـ يخزف
اسـ النطاؽ بربط العديد خادميقوـ .معمومات تتعمؽ بأسماء نطاقات في قاعدة بيانات موزعة عمى الإنترنت

 .المرتبط بذلؾ النطاؽ  IPكف وعمى وجو الخصوص يخزف عنوافمف المعمومات بأسماء النطاقات، ول

 (IP Address) بمعنى آخر ىو نظاـ يقوـ بترجمة أسماء النطاقات مف كممات إلى أرقاـ تعرؼ باسـ

 

 نظاـ أسماء النطاقات ( يوضح1.3شكؿ)

، أو Domain Namesالخاص بيذا الموقع، فيناؾ ما يسمى  IPإذا أردنا الاتصاؿ بأي موقع عمينا معرفة
أسماء النطاقات، حيث أنو يكفي للاتصاؿ بموقع ما أف نعرؼ اسـ النطاؽ الخاص بيذا الموقع، عندما نكتب 

الخاص بيذا   IPىذا العنواف في المتصفح ، فإف الخطوة الأولى التي يقوـ بيا المتصفح ىي الاستعلاـ عف 
يترجـ أسماء النطاقات، إلى  خادـا عف طريؽ ، أو نظاـ أسماء النطاقات، وىذDNSالموقع، ويتـ ىذا عبر 

 .اؿ مع الموقعكي يقوـ بالاتص لمحاسوب، اللازمة  IPعناويف

 IPيعتبر نظاـ أسماء النطاقات مفيداً لعدة أسباب، أكثرىا وضوحا، أنو يجعؿ مف الممكف استبداؿ عناويف 
بأسماء نطاقات سيمة التذكر، وىذا يسيؿ عمى البشر التعامؿ  207.142.131.206الصعبة التذكر مثؿ 

يسمح بإنشاء أسماء معترؼ بيا ويمكف  مع عناويف الشبكة وعناويف البريد الإلكتروني، كما أف النظاـ
 .الوصوؿ إلييا دوف الاتصاؿ مع التسجيؿ المركزي في كؿ مرّة 

http://ar.wikipedia.org/wiki/%D8%AE%D8%A7%D8%AF%D9%85
http://ar.wikipedia.org/wiki/%D8%AE%D8%A7%D8%AF%D9%88%D9%85
http://ar.wikipedia.org/wiki/%D8%AD%D8%A7%D8%B3%D9%88%D8%A8


Telnet.5.2.3 بروتوكوؿ مف بروتوكولات  يعتبر TCP/IP  للاتصاؿ بأجيزة الكمبيوتر البعيدة، كما أنو
انية التحكـ عف بعد لكي يتيح إمك telnet استخدامو في تشغيؿ برامج  يتـTCP/IP تطبيؽ مف تطبيقات 

ويسمح لممستخدـ الدخوؿ مف حاسوبو الشخصي إلى حاسب آخر وأف يقوـ بالعمؿ كما لو كاف متصؿ مباشرة 
  online database،chat servicesمع الجياز البعيد واستخداـ مصادره وىذه المصادر ممكف أف تكوف

.[27] 

 

 Telnetأىـ ميزات خدمات 

    صفح ويب لأي موقع، ولكنو سيعرض لؾ مصدر الصفحة حصرا أيكمتTelnet يمكنؾ استخداـ 1. 
Source  لمصفحة، وذلؾ لأف خدمة Telnet .كانت تُستخدـ عندما كانت مواقع الإنترنت مجرد نصوص 

  telnetوذلؾ باستخداـ أوامر يتـ إدخاليا مف خلاؿ  FTP Clientأيضا كػ  Telnet ويمكف استخداـ .2 
رساؿ ما تريد مف  POP Mail أيضا تصفح الايميؿ Telnet ويمكنؾ مف خلاؿ3. وقراءة رسائمؾ الواردة وا 

 Post Office Protocol وىو اختصارػ POP Mail رسائؿ،إذا كاف الايميؿ مف نوع

 SNMP(Simple Network Management Protocol )بروتوكول6.2.3.

 .TCP/IPرة اغمب شبكات ىذا البروتوكوؿ ىو عبارة عف الطريقة التي يتـ مف خلاليا إدا  

عمى ترتيب البرنامج المسئوؿ عف تجميع المعمومات والبرنامج المسئوؿ عف SNMP ويتوقؼ البروتوكوؿ
إذ يعمؿ برنامج تجميع المعمومات عمى تجميع معمومات حوؿ الجياز المضيؼ، في حيف يعمؿ ، الإدارة

ة فيما يتعمؽ بأجيزة الكمبيوتر المضيفة، البرنامج المسئوؿ عف الإدارة عمى الحصوؿ عمى معمومات الحال
 .[2وذلؾ مف خلاؿ تعداد برامج تجميع المعمومات وقبوؿ المعمومات الصادرة عنيا]

 

 



 انتهجيقب  طجقة في الأيٍ سحقيق ٔسبئم3.3.

 ((Security of Application Layerامن طبقة التطبيقات 

ة فريدة مف نوعيا طبقة التطبيقات ىي حمقة لدييا قناعاتيا وتحديات أمني  OSI كؿ طبقة مف طبقات   
ضعيفة جدا مف الناحية الأمنية لأف طبقة التطبيقات تدعـ العديد مف البروتوكولات التي توفر العديد مف نقاط 

كؿ ىذا التنوع يجعؿ مف طبقة التطبيقات مف الصعب جدا لمدفاع عنيا،  ،الضعؼ ونقاط الوصوؿ لممياجميف
ة التطبيقات ىي جذابة لمغاية لمياجـ محتمؿ لأف المعمومات التي يسعوف يقيـ في وبالإضافة إلى ذلؾ، طبق

  نياية المطاؼ ضمف التطبيقات نفسيا وأنيا ىدؼ مباشر بالنسبة ليـ ليكوف ليا تأثير وتحقيؽ أىدافيـ
.[18] 

 

 :الفئات الرئيسية لممخاطر عمى مستوى التطبيقات هي كما يمي1.3.3.

: التوازف بيف الأمف وسيولة الوصوؿ إلييا، سرقة المعمومات السرية، وتعديؿ نترنتالأمن عمى شبكة الإ    
دودة: إلى المستخدـ النيائي، المحتوى النشط، مثؿ  /مف ناحية أخرى، فيروس أنظمة وشف ىجمات مختمفة

أو وتطبيقات جافا، ويدخؿ في ذلؾ إمكانية تصفح الإنترنت وسوؼ تنقؿ فيروسات  ActiveX عناصر تحكـ
لمدير الشبكة، ومتصفحات الويب مع المحتوى النشط توفر  البرامج الضارة الأخرى في النظاـ المستخدـ

 .طريقا لمبرمجيات الخبيثة للالتفاؼ عمى نظاـ جدار الحماية والدخوؿ عمى الشبكة المحمية

البيانات كؿ مف المستخدميف النيائييف ومديري ويب مدعووف لمقمؽ عمى سرية  خصوصية المعمومات:
 .المنقولة عبر شبكة الانترنت

: إذا كاف الاتصاؿ بخادـ بريد الويب الخاص بؾ ىو "غير آمف" )أي عنواف أمن البريد الإلكتروني
(، ثـ كؿ المعمومات بما في ذلؾ اسـ المستخدـ وكممة السر غير مشفرة لأنيا تمر //:https و  //:httpىو

بالإضافة إلى ذلؾ،  لا تشفر الرسائؿ  SMTP: SMTP اص بؾبيف واجية الخادـ وجياز الكمبيوتر الخ
قد تكوف ىذه المعمومات  .ىي أيضا في نص عادي SMTP اسـ المستخدـ وكممة السر "الدخوؿ" إلى خادـ

ىذه البروتوكولات تتطمب منؾ  IMAP و POP متاحة لجميع المستفيديف، تشكؿ مصدر قمؽ الخصوصية



ىكذا، يمكف قراءة الرسائؿ وأوراؽ الاعتماد  .لمدخوؿ، والتي ىي غير مشفرةإرساؿ اسـ المستخدـ وكممة السر 
مف قبؿ أي متنصت للاستماع إلى تدفؽ المعمومات بيف الكمبيوتر الشخصي وجياز كمبيوتر مزود خدمة 

 فيروس / دودة: البريد الإلكتروني ىي ناقؿ نشطة لمغاية مف الفيروسات حيث يعتبر البريد الإلكتروني،
 [18].ديدافوال

: يشار إلى ىجوـ كممة السر مف خلاؿ سمسمة مف عمميات تسجيؿ الدخوؿ الفاشمة في هجوم كممة السر
كممة السر أدوات الحفظ معظـ التدقيؽ يتضمف جداوؿ كممة السر قبؿ  ،غضوف فترة قصيرة مف الزمف

ابؽ لتدقيؽ كممة المرور محسوب يحتوي عمى تريميونات مف التجزئة كممة السر التي تـ حسابيا في وقت س
  .وعممية الاسترداد

مخبأ التسمـ، انو مف اليجمات التي تيدؼ إلى إعادة  DNS الغش أو DNS : ويسمى أيضاDNSهجوم
توجيو المستخدميف إلى خوادـ الويب المحتمؿ أف تكوف ضارة مف خلاؿ تغيير السجلات المستخدمة لتحويؿ 

ي يستخدـ في طريقة أخرى لممحتاليف عمى الإنترنت لتثبيت الدعاية أسماء النطاقات إلى عناويف رقمية، والذ
العدوانية البرامج، أو ادواري، وعمى أجيزة كمبيوتر الضحايا وتوجيو الناس بالنقرة عمى المواقع عمى شبكة 

نظاـ اسـ المجاؿ ىو بروتوكوؿ ضعيؼ أصلا في ىذا النمط مف اليجوـ بسبب ضعؼ معاملات  الإنترنت،
  .بت 16المعرفات 

: أكثر المخاطر الأمنية ىي: الفيروسات والديداف خلاؿ التراسؿ الفوري، وانتحاؿ اليوية لحظة أمن الرسالة
 .[18]سرقة / التوثيؽ، ونفؽ جدار حماية أمف البيانات و التسريبات، والرسائؿ الفورية غير المرغوبة

 
حيث يتمكف  .ة رصد الغرضلشبك (SNMP) معظـ أجيزة دعـ إدارة الشبكة البسيط:SNMP هجوم

الذي يمكف أف ينتج عنو تعييف الشبكة، يمكف  SNMP مف وكلاء MIBs المياجميف مف الوصوؿ إلى
، الذي يشفر SNMP3 لمدفاع ضد ىذا اليجوـ ىو الترقية إلى رصدىا والاتجار بيا وتوجيييا، أفضؿ وسيمة

  [18].كممات المرور والرسائؿ



  .ة التشغيؿ ليست آمنة، وخاصة نظاـ التشغيؿ ويندوز وأنظمة يونيكس: جميع أنظممخاطر نظم التشغيل
بعض الإصدارات القديمة مف تطبيقات الشبكة مثؿ بروتوكوؿ نقؿ  Telnet وFTP  التطبيقات الأخرى

ينبغي الحصوؿ عمى أحدث الإصدارات مف المنتجات تنفذ بقع  .الممفات سمبية ويرجح مع الثغرات الأمنية
مع معظـ مشاكؿ أمف الشبكة، وليس ىناؾ حؿ سحري لعلاج ىذه المشاكؿ، ومع ذلؾ، ىناؾ  رةالأمنية الأخي

العديد مف التقنيات والحموؿ المتاحة لمتخفيؼ مف حدة المشاكؿ الأمنية أعلاه، وعمى رصد شبكة لمحد مف 
العديد مف  لمتخفيؼ مف حدة المشاكؿ الأمنية لطبقة التطبيقات، وقد وضعت الأضرار في حاؿ ىجوـ يحدث،

 .[18]التقنيات في مستويات مختمفة مف الاتصالات

 :التقنيات الرئيسية هي كما يمي2.3.3 

 / S ىي مواصفات لتأميف البريد الالكتروني (S / MIME) ممحقات بريد إنترنتMultipurpose / الآمف  
MIMEالذي يقوـ عمى أساس معيار ، MIME  خدمات تشفير الشعبية، ويصؼ مشروع بروتوكوؿ لإضافة

مف الكائنات التي تـ توقيعيا رقميا ومشفرة،ىذه الخدمات الأمنية والتوثيؽ،  MIME أمني مف خلاؿ تغميؼ
  .، سلامة الرسالة، ورسالة سريةnon repudiationو

بدلا مف اختراع  RSA ،IDEA ،MD5ىو يستخدـ عمدا خوارزميات التشفير القائمة(PGP) الخصوصية 
دارة المفتاح، وضغط البياناتيدعـ سري PGP جديد  [18].ة، والتوقيعات الرقمية، وا 

 
، والذي يسمح لتكوف مغمفة حركة المرور عمى HTTP ىو مجموعة شاممة مف HTTP (S-HTTP) آمن

وكاف الفصؿ .يوفر تشكيمة واسعة مف آليات، والسرية المصادقة والنزاىة S-HTTP .الشبكة بطرؽ مختمفة
إلى أي نظاـ تشفير خاص، والبنية   S-HTTP لا يرتبط نظاـ ،لية ىدفا واضحابيف السياسة العامة مف آ

  .التحتية الأساسية، أو شكؿ التشفير

يوفر حلا متكاملا مع الشيادات الرقمية، وتشفير المفتاح العاـ، PKI :(PKI) البنية التحتية لممفتاح العام
لاتصالات والمعاملات التجارية عمى شبكة والسمطات الشيادة التي تمكف الشركات مف أجؿ حماية أمف ا

يشمؿ إصدار شيادات رقمية لممستخدميف الأفراد والخوادـ، لممستخدـ النيائي  PKI نموذجي شبكة ،الإنترنت



البرمجيات الالتحاؽ؛ التكامؿ مع الدلائؿ شيادة الشركات، وأدوات لإدارة وتجديد، وشيادات إلغاء، والخدمات 
  [3].ذات الصمة ودعميا

ىناؾ أنظمة: العديد مف المنتجات في العميؿ أو مستوى الممقـ تعمؿ لاعتقاؿ وقتؿ  لمكافحة الفيروسات
 .ويب، والبريد الإلكتروني والخدمات HTTP الفيروسات مف مصادر مختمفة بما في ذلؾ حركة

 
 :لأمثمةوفيما يمي بعض ا التطبيقات وىناؾ العديد مف تقنيات الطبقة السفمى التي تدعـ أمف طبقة

لبروتوكولات التشفير التي توفر اتصالات آمنة  (TLS) وأمف طبقة النقؿ (SSL) طبقة مآخذ التوصيؿ الآمنة
يعمؿ عمى طبقات تحت بروتوكولات  SSL, TSL / SSL مف successor ىو TLS عمى الإنترنت
مكف أف ي  TSL / SSL في حيف TCP وفوؽ بروتوكوؿ النقؿ NNTP و  HTTP ،SMTP التطبيؽ مثؿ

 لتشكيؿ  HTTP    تضيؼ إلى أي أمف بروتوكوؿ يستخدـ برنامج التعاوف الفني، ىو الأكثر شيوعا مع
HTTPS [18]والذي يعمؿ عمى تأميف صفحات الشبكة العالمية لمبريد. 

 
أمف بروتوكوؿ الإنترنت تقدـ خدمات الأمف في طبقة الممكية الفكرية مف خلاؿ  أمن بروتوكول الإنترنت:

ف نظاـ لتحديد البروتوكولات الأمنية المطموبة، وتحديد خوارزمية لاستخداميا في خدمة ، ووضعيا في تمكي
  .أي مكاف مفاتيح التشفير اللازمة لتقديـ الخدمات المطموبة

وفيما   .[18]: منتجات جدار الحماية مصممة لحظر الزوار المتطفميف وحركة المرور الضارةجدار الحماية
 ح مفصؿ لأىـ التقنيات المستخدمة في أمف طبقة التطبيقات.يمي سنقوـ بشر 

 Secure Socket Layer Protocol (SSL)بروتوكول طبقة المقبس الآمن  3.3.3.

قبولا واسعا كبروتوكوؿ لمتحقؽ مف ىوية طرفي الاتصاؿ وتشفير المعمومات  المتبادلة   SSLلاقى    
 IETF(Internetوحاليا أصدر مجمس Netscapeة بينيما، صمـ البرتوكوؿ في الأساس مف قبؿ شرك

Engineering task Force)  معيارا جديدا ىوTLS(Transport Layer Security)  والمبني بالاعتماد
 بدعـ ىذا البروتوكوؿ في معظـ منتجاتيا . Netscape، ويتوقع أف تقوـ SSLعمى بروتوكوؿ 



خدمة النقؿ  TCP/IP (Transmission Control Protocol/Internet Protocol)يقدـ بروتوكوؿ 
لأداء مياميا ومف ىذه  TCP/IPوالتوجيو لمبيانات عمى الإنترنت ، وتقوـ بروتوكولات التطبيقات باستخداـ 

إلى الأمف والسرية في نقمو  TCP/IP، ... ، ولكف يفتقر بروتوكوؿ  HTTP  ،SMTPالبروتوكولات 
 قة وسيطة بيف بروتوكوؿ النقؿ وبروتوكولات التطبيقات .لممعمومات مما أظير الحاجة إلى وجود طب

 

 

 SSL( يوضح الطبقات التي يأمنيا 2.3شكؿ)

 

 SSLوتحت طبقة التطبيقات ، بحيث يستعمؿ  TCP/IPيعمؿ فوؽ بروتوكوؿ  SSLإف بروتوكوؿ 
 لنقؿ البيانات بعد تطبيؽ العمميات اللازمة لضماف الأماف والسرية في النقؿ . TCP/IPبروتوكوؿ 

 

 : SSLمهام  3.3.31.

التحقؽ مف ىوية المخدـ : يستطيع المستخدـ بواسطة ىذا البروتوكوؿ التحقؽ مف ىوية المخدـ الذي  .1
لتحقؽ مف الشيادة الرقمية يتعامؿ معو وذلؾ باستخداـ تقنيات معيارية لمتشفير بالمفتاح العاـ، حيث يتـ ا

لممخدـ فيما إذا كانت صالحة وصادرة مف جية موثوقة بالنسبة لمزبوف ويتـ التحقؽ أيضا مف المفتاح 
العاـ المرتبط معيا وتعد ىذه العممية ذات أىمية كبرى لممستخدـ حيث يحتاج ضمانة إلى أف أحدا لف 

 مثلا عندما يرسميا عمى الشبكة . ينتحؿ شخصية البنؾ ويقوـ بالتقاط رقـ بطاقة اعتماده



التحقؽ مف ىوية الزبوف :  يتـ في ىذه الميمة عمؿ نفس الخطوات في الوظيفة السابقة ولكف ىذه المرة  .2
 يحتاج المخدـ إلى التحقؽ مف شرعية الزبوف ويقوـ بذلؾ بنفس التقنيات أيضا.

ىوية الطرؼ السابؽ ولكف قد يحتاج  الاتصاؿ المشفر : تيتـ الوظيفتاف السابقتاف بالتحقؽ لكؿ طرؼ مف .3
بناء اتصاؿ  SSLالطرفاف إلى عدـ اطلاع طرؼ ثالث عمى المعمومات المرسمة أيضا ، لذلؾ يؤمف 

مشفر بيف الطرفيف مما يمنح سرية عالية للاتصاؿ، ولكف بقيت لدينا مشكمة وحيدة وىي العبث 
ائي مف أف المعمومات لـ تتغير منذ بحؿ ىذه المشكمة حيث يقوـ بشكؿ تمق SSLبالمعمومات، يقوـ 

 .[9]إرساليا 
 SSLبنية بروتوكول  3.3.32.

 مف برتوكوليف جزئييف : SSLيتألؼ بروتوكوؿ 

 :  حيث يعرؼ البنية المستخدمة لإرساؿ المعمومات . SSLبروتوكوؿ سجؿ  .1
سمسمة مف  : يغمؼ بواسطة البروتوكوؿ الجزئي الأوؿ حيث يقوـ بتبادؿ SSLبروتوكوؿ المصافحة في  .2

، يتـ في ىذه السمسمة مف SSLالزبوف وذلؾ عند بدء تأسيس اتصاؿ  SSLالمخدـ و  SSLالرسائؿ بيف 
 الرسائؿ تحقيؽ الوظائؼ السابقة :

 . التحقؽ مف ىوية المخدـ لصالح الزبوف 
 . اختيار المشفر أو خوارزمية التشفير التي يستطيع كلا الطرفيف دعميا 
  ذلؾ في حاؿ طمب المخدـ ذلؾ .التحقؽ مف ىوية الزبوف و 
 . استخداـ تقنية التشفير بالمفتاح العاـ لتوليد سرية مشتركة لكمييما 
  تأسيس اتصاؿSSL  . المشفر 

 
 SSLخوارزميات التشفير المستخدمة في  3.3.33.

  يدعـSSL  عددا مف خوارزميات التشفير التي يستخدميا في العمميات المختمفة مثؿ إرساؿ الشيادة
مية وتوليد مفاتيح الجمسة وما إلى ذلؾ ، قد يدعـ كؿ مف الزبوف والمخدـ مجوعة مختمفة مف الرق

التي يعمؿ عمييا كؿ منيما أو  SSLخوارزميات التشفير وذلؾ عائد إلى عدة عوامؿ منيا اختلاؼ نسخ 



ت تشفير اختلاؼ درجة الحماية المطموبة مف عممية لأخرى أو القوانيف التي تمنع استخداـ خوارزميا
 محددة .

  تمنح خوارزميات تبادؿ المفتاح مثؿKEA  وRSA  طريقة لػSSL  لتحديد مفتاح التناظر الذي سوؼ
 RSA key exchange، الخوارزمية الأكثر استخداما ىي  SSLيستخدـ خلاؿ جمسة عمؿ 

  يوجد مجموعة مف خوارزميات التشفير والمدعومة مف قبؿSSL 2.0  وSSL 3.0 ع ، لذلؾ يستطي
المسؤوؿ عف الأمف في الشبكة أف يقوـ بإلغاء تمكيف بعض الخوارزميات وذلؾ حسب القوة المطموبة 
لمتشفير والتي تعتمد بشكؿ أساسي عمى نوع المعمومات المراد نقميا ومدى سريتيا والسرعة المطموبة ، 

 بة مف أحدىما .حيث يقوـ الطرفاف بالتفاوض عمى استخداـ الخوارزمية ذات القوة الأعمى والمطمو 
 SSLالمصافحة في  3.3.34.

تعد الخوارزميات التي تستخدـ المفتاح المتناظر أسرع مف خوارزميات المفتاح غير المتناظر و  المفتاح    
مزيج مف ىذه  SSLخوارزميات المفتاح العاـ أفضؿ مف حيث التحقؽ مف اليوية، لذلؾ تستخدـ  العاـ، ولكف

بتبادؿ عدد مف الرسائؿ تدعى بالمصافحة، تستخدـ في  SSLاية فتح اتصاؿ التقنيتيف، حيث تقوـ في بد
المصافحة تقنية المفتاح العاـ لمتحقؽ مف ىوية المخدـ مف قبؿ الزبوف، وبعد إتماـ ىذه العممية بنجاح يتعاوف 

ت العبث الطرفاف في إنشاء المفاتيح المتناظرة التي ستستخدـ في الجمسة لمتشفي وفؾ التشفير وكشؼ محاولا
 بالمعمومات، يتـ بعد ذلؾ وبشكؿ اختياري التحقؽ مف ىوية الزبوف .

 خطوات المصافحة : 3.3.31.4.

عدادات المشفرات وبعض البيانات المولدة عشوائيا  SSLيرسؿ الزبوف إلى المخدـ نسخة  .1 التي يدعميا وا 
 بالإضافة إلى معمومات أخرى يستخدميا المخدـ في الاتصاؿ مع الزبوف .

عدادات المشفرات وبعض البيانات المولدة عشوائيا  SSLرسؿ المخدـ إلى الزبوف نسخة ي .2 التي يدعميا وا 
بالإضافة إلى شيادة المخدـ الرقمية ، وفي حاؿ كاف المخدـ يحتاج إلى التحقؽ مف ىوية الزبوف يرسؿ 

 أيضا طمب تحقؽ مف ىوية الزبوف .
مخدـ بالتحقؽ مف ىوية المخدـ ، في حاؿ عدـ نجاح يقوـ الزبوف بواسطة المعمومات المقدمة مف ال .3

 . 4العممية يتـ قطع الاتصاؿ، أما في حاؿ نجاحيا ينتقؿ الزبوف إلى الخطوة رقـ 



يستخدـ الزبوف كافة المعمومات المتوفرة في المصافحة في توليد المفتاح الأساسي الأولي ليذه الجمسة  .4
 فتاح العاـ لممخدـ  .ويقوـ بإرسالو إلى المخدـ مشفرا بواسطة الم

في حاؿ طمب المخدـ التحقؽ مف ىوية الزبوف يقوـ الزبوف بوضع توقيعو الرقمي عمى البيانات المولدة  .5
عشوائيا مف المخدـ ويرسميا مع الشيادة الرقمية في نفس الرسالة التي يرسؿ فييا المفتاح الأساسي 

 الأولي.
فإنو يقوـ بالتحقؽ مف المعمومات المرسمة مف الزبوف  إذا كاف المخدـ قد طمب التحقؽ مف ىوية الزبوف، .6

وفي حاؿ نجاح ذلؾ يقوـ المخدـ بفؾ تشفير المفتاح الأساسي الأولي بواسطة مفتاحو الخاص ومف ثـ 
ينفذ المخدـ والزبوف عدد مف العمميات كؿ عمى حده باستخداـ نفس المفتاح الأساسي الأولي وذلؾ لتوليد 

 .المفتاح السري الأساسي 
بعد توليد المفتاح السري الأساسي لدى كؿ مف المخدـ والزبوف، يقوـ الطرفاف باستخدامو في توليد مفاتيح  .7

الجمسة والتي سوؼ تستخدـ لاحقا في تشفير وفؾ تشفير الرسائؿ بالإضافي إلى كشؼ محاولات العبث 
 بيا .

الجمسة في تشفير الرسائؿ القادمة يرسؿ الزبوف رسالة إلى المخدـ يخبره فييا بأنو سوؼ يستخدـ مفاتيح  .8
ومف ثـ يرسؿ رسالة تدؿ عمى انتياء عممية المصافحة مف جانبو، ولكنو يستمر في استقباؿ رسائؿ 

 المخدـ .
يرسؿ المخدـ رسالة إلى الزبوف يخبره فييا باستخدامو لمفاتيح الجمسة في تشفير الرسائؿ القادمة ومف ثـ  .9

 المصافحة . يرسؿ رسالة تدؿ عمى انتياء عممية
 [9].أصبح مف الممكف الآف بدء إرساؿ واستقباؿ المعمومات مف كلا الطرفيف 

 

 

 

 



 التحقق من هوية المخدم 5.3.3.3 

تمنع عممية التحقؽ مف ىوية المخدـ انتحاؿ الشخصية، حيث يقوـ الزبوف بطمب الشيادة الرقمية لممخدـ، عند 
و الأسئمة التالية والتي يجب أف يكوف جواب كؿ منيا  " نعـ " إرساؿ المخدـ لشيادتو الرقمية يسأؿ الزبوف نفس

 .حتى يتـ نجاح التحقؽ مف ىوية المخدـ

 التحقق من هوية الزبون 6.3.3.3

 يرسؿ المخدـ طمب تحقؽ مف ىوية الزبوف عند الحاجة لذلؾ ، ويرد الزبوف بتشفير المعمومات التالية   

 بمفتاحو الخاص  :

o  ف .الشيادة الرقمية لمزبو 
o  التوقيع الرقمي لبيانات معروفة مف قبؿ المخدـ والزبوف فقط ويكوف قد تـ الاتفاؽ عمييا خلاؿ عممية

 المصافحة .
وبعد تشفير ما سبؽ يقوـ الزبوف بإرساليا إلى المخدـ الذي يقوـ بالتحقؽ مف الشيادة بالطريقة التالية ، يجب 

 سئمة التالية :أف يتـ الرد بالإيجاب عمى أوؿ أربعة أسئمة مف الأ

 ىؿ المفتاح العاـ لمزبوف يحقؽ توقيعو الرقمي ؟ .1
يقوـ المخدـ بفؾ تشفير التوقيع الرقمي بواسطة المفتاح العاـ المرسؿ مع شيادة الزبوف الرقمية ، فإذا وجد أف 

عمييا ،  المعمومات المرسمة قد تغيرت فيذا يعني أف ىناؾ مف قاـ بتغيير البيانات بعد تطبيؽ التوقيع الرقمي
عدـ تغير البيانات يبيف وجود علاقة بيف المفتاح العاـ المستخدـ في فؾ التشفير والمفتاح الخاص المستخدـ 
نما يجب التحقؽ مف الأسئمة  في التشفير ، إف اجتياز ىذا الشرط لا يعني أنو تـ إجازة الشيادة الرقمية وا 

لممكف أف يقوـ شخص ما بإنشاء شيادة ما بيدؼ الثلاثة الباقية لمنع حدوث انتحاؿ شخصية حيث أنو ف ا
 الوصوؿ إلى موارد لا يحؽ لو الوصوؿ إلييا .

 ىؿ تاريخ اليوـ ضمف فترة صلاحية الشيادة ؟. .2
عادة رسالة خطأ .  في حاؿ كاف الجواب لا، يتـ إنياء عممية التحقؽ عند ىذا الحد وا 



 ثوؽ بالنسبة لممخدـ ؟.موثوؽ أي مصدر شيادات مو  CAىؿ مصدر الشيادة الرقمية ىو  .3
قائمة لمصدري الشيادات الموثوقيف بالنسبة إليو ، تحتوي ىذه القائمة عمى حقؿ   SSLيممؾ كؿ مخدـ 

(Distinguished Name)DN    يحوي الاسـ المميز لمصدر الشيادة ،  يتـ فحص ىذا الشرط بالبحث عف
الموجود في  DNلديو مع حقؿ  DNحقؿ  مصدر شيادات  موثوؽ في القائمة المخزنة لدى المخدـ يتطابؽ

 الشيادة ، في حاؿ تجاوز ىذا الشرط يتـ الانتقاؿ إلى السؤاؿ الرابع .

ىؿ المفتاح العاـ العائد لمصدر الشيادة يفؾ تشفير التوقيع الرقمي ، وىؿ المعمومات المرسمة في الشيادة  .4
 تتناقض مع التوقيع ؟.

 بالخطوات التالية :لمتحقؽ مف التوقيع الرقمي يقوـ المخدـ 

I.  يفؾ الزبوف شيفرة التوقيع الرقمي لمجية المصدرةCA      بواسطة المفتاح العاـ الذي مف المفترض
 وجوده في قائمة مصدري الشيادات الموثوقيف .

II.  يطبؽ المخدـ تابع الاتجاه الواحد المستخدـ مف قبؿCA  المصدرة لمشيادة عمى البيانات المرسمة مف
 عد ذلؾ المطابقة بيف التوقيع الرقمي المرسؿ مع الشيادة وقيمة التابع الناتجة :المخدـ ، يتـ ب

  في حاؿ التطابؽ نستنتج أف المعمومات المرسمة في الشيادة صحيحة وفي ىذه الحاؿ يكوف قد تـ التحقؽ
ف الشروط مف شيادة الزبوف الرقمية ويستطيع الطرفاف البدء بتبادؿ المعمومات بينيما أو بإكماؿ التحقؽ م

 . SSLالاختيارية الباقية والتي ليست مف التقنية الأساسية لػ 
  ينتج عدـ التطابؽ إما بسبب تغيير في الشيادة أو أف المفتاح العاـ المستخدـ في فؾ التشفير لا يتوافؽ

 مع المفتاح الخاص المستخدـ في تشفير المعمومات ، وفي ىذه الحالة يتـ رفض الشيادة .
 LDAP(Lightweight Directory Access Protocol)لرقمية لمزبوف موجودة في دليؿ ىؿ الشيادة ا .5

 ؟
دليؿ يمكف تعريؼ الدليؿ في حالتنا ىذه عمى أنو نمط خاص مف قاعدة البيانات يعطي إمكانية الوصوؿ 

المخدـ السريع لمخازف البيانات ، ويساعد ىذا النمط في تنظيـ مجموعات المستخدميف لمموارد التي يقدميا 
حيث يعرؼ الصلاحيات الممنوحة لكؿ مجموعة ، في حاؿ عدـ وجود مدخؿ لشيادة ما في ىذا الدليؿ فيذا 

 يعني أف الشيادة ممغية ، في الحالة الأخرى يتـ الانتقاؿ إلى السؤاؿ السادس .



ستخداـ إذا وجد مدخؿ لمشيادة في الدليؿ فيؿ يممؾ الزبوف ممؾ الشيادة الصلاحيات التي تمكنو مف ا .6
 الموارد المطموبة ؟

في حاؿ الإجابة بنعـ يقوـ المخدـ بتأسيس اتصاؿ مع الزبوف وبدء تبادؿ المعمومات أما في الحالة الأخرى 
 ACLsيتـ رفض طمب الزبوف ، يبحث المخدـ عف الصلاحيات الممنوحة لمزبوف في قوائـ التحكـ بالدخوؿ 

(Access Control Lists) . 

 

 

 التحقؽ مف ىوية الزبوف : يوضح(3.3)شكؿ

 

 Transport Layer Security (TLS)أمن طبقة النقل4.3.3.

، وبروتوكولات التشفير التي توفر أمف (SSL)وىي تقنية مطورة مف سابقتيا طبقة مآخذ التوصيؿ الآمنة    
 لقطاعات مف شبكة الاتصالات فوؽ طبقة النقؿ، وذلؾ  SSLوتشفير  TLS الاتصالات عبر الإنترنت

 باستخداـ مفتاح التشفير غير المتناظر، و التشفير المتناظر لمخصوصية، ورموز الرسائؿ لسلامة الرسالة
إصدارات عديدة مف البروتوكوؿ قيد الاستخداـ عمى نطاؽ واسع في التطبيقات مثؿ تصفح الإنترنت والبريد 



 .ت فويبالالكتروني والفاكس ، والرسائؿ الفورية والصوت عبر بروتوكوؿ الإنترن
TLS  ىو أحد معاييرIETF   لمبروتوكولات، آخر تحديث فيRFC 5246 ويقوـ عمى أساس المواصفات ،

 . SSLالتي وضعتيا في وقت سابؽ 

يسمح بخدمة العملاء لتطبيقات الاتصاؿ عبر الشبكة بطريقة تيدؼ إلى منع التنصت  TLSبروتوكوؿ 
 والعبث.

( مف الضروري أف نشير إلى الخادـ SSL)أو  TLSمع أو بدوف ويمكف استخداـ معظـ البروتوكولات سواء 
 أو لا.  TLSما إذا كاف العميؿ يجري اتصاؿ 

)عمى سبيؿ  TLSىناؾ طريقتاف رئيسيتاف لتحقيؽ ذلؾ، الأولى ىي استخداـ رقـ منفذ مختمؼ لاتصالات 
مب العميؿ أف الممقـ تبدؿ (. والأخرى ىي استخداـ رقـ المنفذ العادي ويكوف طHTTPSؿ 443المثاؿ المنفذ 

لبروتوكولات البريد  STARTTLSباستخداـ آلية محددة في البروتوكوؿ )عمى سبيؿ المثاؿ  TLSاتصاؿ 
 والأخبار(.

تفاوض لاستخداـ إجراء المصافحة. وخلاؿ ىذه  إجراء TLSمرة واحدة العميؿ والخادـ قد قررا استخداـ  
 [24]. ايير مختمفة تستخدـ لإرساء اتصاؿ امفالمصافحة، العميؿ والخادـ يتفقاف عمى مع

 TLSالمصافحة في  4.3.31.

لتمكيف طمب اتصاؿ آمف، ويقدـ قائمة مف برامج  TLSالمصافحة تبدأ عندما يتصؿ عميؿ إلى خادـ  .1
 التشفير معتمدة )الأصفار ووظائؼ التجزئة(.

 دعـ أيضا إعلاـ العميؿ بيذا القرار.ت مف ىذه القائمة، الخادـ يختار أقوى الشفرات، وظيفة التجزئة أنيا

يرسؿ الممقـ مرة أخرى تحديد ىويتو في شكؿ شيادة رقمية. الشيادة عادة ما تحتوي عمى اسـ الخادـ،  .2
 (، ومفتاح لمممقـ التشفير العامة.CAومصدؽ موثوؽ بو )

 المتابعة.العميؿ يمكنو الاتصاؿ بالخادـ الذي أصدر الشيادة ، والتأكد مف صلاحية الشيادة قبؿ 



مف أجؿ توليد مفاتيح الجمسة المستخدمة للاتصاؿ آمف، يقوـ العميؿ بتشفير رقـ عشوائي مع مفتاح  .3
لمممقـ العاـ ويرسؿ النتيجة إلى الممقـ. فقط يجب أف يكوف الممقـ قادرا عمى فؾ تشفيرىا، مع المفتاح 

ىذا ويختتـ مصافحة ويبدأ  ،وفؾ مف الرقـ العشوائي، وكلا الطرفيف تولد مادة المفتاح لتشفير الخاص
 [24]. اتصاؿ آمف، والذي يتـ فيو تشفير و فؾ التشفير مع المواد الأساسية حتى يغمؽ الاتصاؿ

 ستفشؿ ولف يتـ إنشاء اتصاؿ TLSإذا أي واحدة مف الخطوات المذكورة أعلاه فشمت، فاف مصافحة 
 مف.آ

IPSec .5.3.3 

IPSec     توكولات والخوارزميات طورت بواسطة المجنة الخاصة بنظاـ : ىي مجموعة معايير مف البرو
واعتمدت كمعايير الإنترنتِ لتوفر التحقؽ مف  Internet Engineering Task Force (IETF)الإنترنت 

بحيث تتمكف مف  IP، وذلؾ بجعميا تعمؿ في طبقة IPسلامة وسرية المعمومات التي أرسمت عبر شبكات 
 .IP [11] انات مف خلاؿحماية أي نوع مف نقؿ البي

لأف المستخدـ و التطبيقات لا  Transparent Security Protocol بأنيا  IPSecعادةً يعبر عف 
في البيئات التي   IPSec(، ويعمؿ  Network Layerيشعروف بوجودىا لأنيا تعمؿ عمى طبقة الشبكة ) 

 تكوف سرعة الاتصاؿ سريعة.

 

 OSI Model في  IPSec(: توضح الصورة موقع 3.4شكؿ )



 IPSecبروتوكولات 1.5.3.3 

 إلى ثلاث بروتوكولات:  IPSecينقسـ 

 AH : Authentication Headerأولًا: 

 ، حيث يحافظ عمى:  Encryptionالرسائؿ والبيانات ولا يعمؿ عمى تشفيرىا  Signفي توقيع  AHيستخدـ 

لمرسمة مف ىذا المستخدـ ىي منو وليست : أي أف البيانات اData authenticityموثوقية البيانات  .1
 مزورة أو مدسوسة.

: أي أف البيانات المرسمة لـ يتـ تعديميا عمى الطريؽ )أثناء مرورىا  Data Integrityصحة البيانات  .2 
 عمى الأسلاؾ( .

مة : وىذه الطريقة التي يستخدميا المخترقوف حيث يقوموف بسرقة كمAnti-Replayعدـ إعادة الإرساؿ  .3 
المرور وىي مشفرة ويقوموف بإعادة إرساليا في وقت آخر لمسيرفر وىي مشفرة يفؾ السيرفر التشفير ويدخؿ 

 يقدـ حمولًا لمنع ىذه العممية مف الحدوث. IPSecاسـ المستخدـ عمى أنو شخص آخر، 
حماية ضد الخداع مف قبؿ  IPSec: يوفر Anti-Spoofing protectionالحماية ضد الخداع  .4
 subnetلمستخدميف ، مثلًا يمكف أف يحدد مدير الشبكة انو لا يسمح لغير المستخدميف عمى ا

192.168.0.X  192.168.1بينما لا يسمح لحاممي اليوية.x  مف دخوؿ السيرفر، فيمكف لممستخدـ أف
كة يمنع ذلؾ .)وأيضا يمكنؾ القياس عمى ذلؾ مف خارج الشب IPSecالخاص بو ، لكف  IP Addressيغير 

 .Digitally signedموقعيا  Packetإلى داخميا( يكوف لكؿ حزمة 

 . AHالتي تمر في بروتوكوؿ  Packetىذا ىو الشكؿ العاـ لحزمة البيانات 

  



 

 AHالتي تمر في بروتوكوؿ  Packet(: يوضح حزمة البيانات 5.3شكؿ)

 ESP  :Encapsulating Security Payloadثانياً: 

، و يستخدـ ىذا  Encryption and Signingكوؿ التشفير والتوقيع لمبيانات معا يوفر ىذا البروتو    
، أو عند إرساؿ المعمومات عف طريؽ  Secret أو Confidentialالبروتوكوؿ في كوف المعمومات سرية 

Public Network  .مثؿ الانترنت 

 المزايا التالية: ESPيوفر 

1.Source authentication لمرسؿ، حيث لا يمكف لأي شخص يستخدـ : وىي مصداقية اIPSec 
 تزوير ىويتو )ىوية المرسؿ(.

: حيث يوفر التشفير لمبيانات لحمايتيا مف التعديؿ أو التغيير أو  Data Encryption.التشفير لمبيانات 2 
 القراءة.

 3.Anti-Replay  موضحة في :AH . 

 4.Anti-Spoofing Protection  موضحة في :AH. 



 IKE  :Internet Key Exchange ثالثاً :

بيف  Keysالوظيفة الأساسية ليذا البروتوكوؿ ىي ضماف الكيفية وعممية توزيع ومشاركة المفاتيح    
كما أنو يعمؿ عمى تأكيد  IPSecأي النقاش في نظاـ  negotiation، فيو بروتوكوؿ  IPSecمستخدمي 

يستخدـ التشفير  IPSecاستخداميا ونوعيا حيث والمفاتيح الواجب  Authenticationطريقة الموثوقية 
3DES  وىو عبارة عف زوج مف المفاتيح ذاتيا يتولد عشوائياً بطرؽ حسابية معقدة ويتـ إعطاءه فقط لمجية

 Privateأي التشفير المتوازي ويستخدـ تقنية  Symmetric Encryptionالثانية ويمنع توزيعو وىو مف نوع 
Key . 

 المستخدمة في حماية الشبكات: IPSecأنظمة 2.5.3.3 
 Transport Mode. نظاـ النقؿ 1
 .Tunnel Mode [3]. نظاـ النفؽ 2

 
حيث يقدـ خدمات التشفير  LANيستخدـ الشبكة المحمية  :Transport Mode نظام النقل 2.5.3.3.1

-Endpoint-to بيف أي جيازيف في الشبكة أي يوفر IPSecلمبيانات التي تتطابؽ والسياسة المتبعة في 
Endpoint Encryption  إذا قمنا بضبط سياسةIPSec  عمى تشفير جميع الحركة التي تتـ عمى بورت

( فإذا تمت محادثو بيف  Plaintextترسؿ كؿ شيء دوف تشفير  Telnet)حيث  Telnetوىو بورت  23
مة مف لحظة خروجيا مف يقوـ بتشفير كؿ البيانات المرس IPSecالسيرفر والمستخدـ عمى ىذا البورت فاف 

 يتـ تطبيؽ ىذا النظاـ في الحالات التالية: ،جياز المستخدـ إلى لحظة وصوليا إلى السيرفر

 .Private LANأولًا: المحادثة تتـ بيف الأجيزة في داخؿ أو نفس الشبكة الداخمية الخاصة  
 NAT : Network Addressيعمؿ عمؿ  Firewallثانياً: المحادثة تتـ بيف جيازيف ولا يقطع بينيما 

Translation  نظاـ يمكفFirewall  مف استبداؿ جميع عناويفIPs  في الشبكة الداخمية مف حزمة البيانات
Packet  واستبداليا في عنوافPublic IP  آخر، ونستفيد مف ذلؾ أنو لف نحتاج سوى عنوافIP  واحدOne 

Public IP  شبكة الانترنت لمحماية مف الاختراؽ الخارجي .، وأيضاً يقوـ بإخفاء عناويف الأجيزة عف 



بيف نقطتيف تكوف  IPSecيتـ استخداـ ىذا النظاـ لتطبيؽ  :Tunnel Mode نظام النفق 2.5.3.3.2
، إذاً يتـ استخداـ ىذا النظاـ بيف نقطتيف بعيدتيف جغرافياً أي سيتـ قطع الانترنت Routers 2بالعادة بيف 

، يستخدـ WAN، مثؿ الاتصالات التي تحدث بيف الشبكات المتباعدة جغرافيا  في طريقيا إلى الطرؼ الثاني
ىذا النظاـ عند الحاجة لتأميف البيانات فقط أثناء مرورىا مف مناطؽ غير آمنة كالانترنت، فمثلًا إذا أراد 

فيتـ إعداد   FTPفرعيف لشركة أف يقوـ بتشفير جميع البيانات التي يتـ إرساليا فيما بينيـ عمى بروتوكوؿ 
IPSec  عمى أساسTunneling Mode . 

 Tunnel and Transportفي كلا النظاميف  AH ،ESPفي  Packetsوىذه صوره مخطط لكؿ مف  
Modes . 

 . Tunnel and Transport Modesفي النظاميف  AH  ،ESPفي  Packets(:مخطط 6.3شكؿ)

 

 

 

 

 



  IPSec ميزات 3.5.3.3

العادية التي تتـ بيف الأجيزة في الشبكات، وىذا الضعؼ  Encryptionلقد ظير ضعؼ كبير في عممية   
تمثؿ في صعوبة تطبيؽ ىذا الموضوع، وأيضا استيلاكو لموقت أي بطؤه الشديد في القياـ بعممية التشفير 

ىي أنو يوفر حماية كاممة  IPSec، فالفائدة الكبرى التي ظيرت في Encryption and decryptionوفكو 
 وما بعدىا. Layer 3 of the OSI Modelجميع البروتوكولات التي تعمؿ عمى الطبقة الثالث وواضحة ل

، فمذلؾ ىو لا IP Packetفي داخؿ حزمة  Built-inأيضا ىو أنو موجود أصلًا  IPSecمف مميزات  
 .[14]يحتاج لأي إعدادات لانتقالو عبر الشبكة ولا يحتاج لأي أجيزة إضافية لذلؾ 

 
 في حماية الشبكة IPSec طرق 4.5.3.3

البيانات التي تمر في الشبكة يمكف أف تتعرض لمعديد مف أنواع اليجمات المختمفة، بعض اليجمات تكوف    
مما يعني أنيا  Active، وبعضيا فعاؿ Network Monitoringمثؿ مراقبة الشبكة  Passiveغير فعالو 

ؾ الشبكة. و سوؼ نستعرض بعض أنواع اليجمات يمكف أف تتغير البيانات أو تسرؽ في طريقيا عبر أسلا
 عمى الشبكات. 

:حيث يتـ بذلؾ مراقبة حزـ البيانات التي تمر عبر الشبكة Eavesdropping: التقاط حزـ البيانات أولاً 
عف طريؽ تشفير حزمة  IPSecوالتقاط ما يريد منيا، ويعالجيا  Plain textبنصيا الواضح دوف تشفير 

التقطت الحزمة فإف الفاعؿ لف يستطيع قراءتيا أو العبث بيا، لأف الطرؼ الوحيد الذي  البيانات، حتى لو
 يممؾ مفتاح فؾ التشفير ىو الطرؼ المستقبؿ.

عادة Data modification: تعديؿ البيانات ثانيا :حيث يتـ بذلؾ سرقة حزـ البيانات مف الشبكة ثـ تعديميا وا 
ووضعو مع البيانات ثـ  Hashنع ذلؾ عف طريؽ استخداـ الياش بم IPSecإرساليا إلى المستقبؿ، ويقوـ 

التابع لمحزمة  Checksumتشفيرىا معاً ، وعندما تصؿ الحزمة إلى الطرؼ المستقبؿ فإف الجياز يفحص 
إذا تمت مطابقتو أـ لا، فإذا تمت المطابقة مع الياش الأصمي المشفر تبيف أف الحزمة لـ تعدؿ، لكف إذا 

 حزمة البيانات قد تـ تغييرىا عمى الطريؽ. تغير الياش فإف



: بحيث يتـ استخداـ حزـ البيانات عمى الشبكة والتقاطيا Identity spoofing: انتحاؿ الشخصية ثالثاً 
وتعديميا لتبيف ىوية مزورة لممرسؿ، أي خداع المستقبؿ بيوية المرسؿ، ويمنع ذلؾ عف طريؽ الطرؽ الثلاث 

(، والشيادات الالكترونية Kerberos Protocolروتوكوؿ الكيربرس )وىي: ب IPSecالتي يستخدميا 
Digital Certificates  ومشاركة مفتاح معيف ،(Preshared Key). 

رساؿ البيانات قبؿ التأكد مف صحة الطرؼ الثاني عف طريؽ  الطرؽ  إحدىحيث لا تتـ عممية بدأ المحادثة وا 
 المذكورة. 

رفض الخدمة أو حجبيا: حيث تعمؿ ىذه اليجمة عمى تعطيؿ خدمة  DoS -Denial of Service: رابعاً 
مما  Floodمف خدمات الشبكة لممستخدميف والمستفيديف منيا، مثلًا كإشغاؿ السيرفر في الشبكة بعمؿ عميو 

عمى منع ذلؾ عف طريؽ إمكانية IPSecيشغمو بالرد عمى ىذه الأمور وعدـ الاستجابة لممستخدميف. ويعمؿ 
 .Portsع قواعد لممنافذ المفتوحة غمقو أو وض

: مف أشير اليجمات في الشبكات، وىي أف يكوف ىنالؾ طرؼ MITM -Man In The Middle: خامساً 
مكانية العمؿ عمى تعديميا أو العمؿ عمى عدـ  ثالث يعمؿ عمى سرقة البيانات المرسمة مف طرؼ لآخر وا 

 Authenticationطرؽ التحقؽ مف الموثوقية  عمى منعو بواسطة IPSecإيصاليا لمجانب الآخر، ويعمؿ 
methods . 

: حيث تعمؿ ىذه اليجمات عمى  Application Layer Attacksاليجمات عمى طبقة التطبيقات  سادساً: 
التأثير عمى النظاـ المستخدـ في أجيزة الشبكة وأيضاً تعمؿ عمى التأثير عمى البرامج المستخدمة في الشبكة، 

ا الفيروسات والديداف التي تنتشر بفعؿ ثغرات في الأنظمة أو البرامج أو حتى أخطاء ومف الأمثمة عميي
فيعمؿ عمى إسقاط أي  IP Layerعمى الحماية مف ذلؾ بكونو يعمؿ عمى طبقة  IPSecالمستخدميف. يعمؿ 

ا حزمة بيانات لا تتطابؽ مع الشروط الموضوعة لذلؾ ، لذا تعمؿ الفلاتر عمى إسقاطيا وعدـ إيصالي
 [3][19]. للأنظمة أو البرامج



يحمي مف معظـ اليجمات عف طريؽ استخدامو ميكانيكية التشفير المعقدة، حيث  IPSecبشكؿ عاـ      
يوفر التشفير الحماية لمبيانات والمعمومات أيا كانت أثناء انتقاليا عمى الوسط )أيا كاف( عف طريؽ عمميتي 

 .Hashing[14]والياش  Encryptionالتشفير 

 ومفاتيح، وحيث Algorithmsعبارة عف دمج لعدة  IPSecطريقة التشفير المستخدمة في 

Algorithm.عبارة عف العممية الحسابية التي تمر فييا البيانات لكي تشفر : 

 Key وىو عبارة عف رقـ )كود( سري يتـ مف خلالو قراءه أو تعديؿ أو حذؼ أو التحكـ في البيانات :
 [3][19] [20].تو لمطرؼ الثاني الذي قاـ بعممية التشفيرالمشفرة بشرط مطابق

 

SMB.6.3.3 

التي يتـ إرساليا بيف  packets وىي    Server Message Blockاختصار  SMB Signingوىي    
، ولمحماية مف طريقة سرقة المعمومات  Sharingالسيرفر والأجيزة في عممية المشاركة في الممفات وغيره 

يتـ   SMB Signing وىذه الطريقة تدعى Man In The Middle MITM ي الأسلاؾأثناء مرورىا ف
وىي طريقة يتـ مف خلاليا استخلاص رمز معيف حسب حسابات رياضيو مف  Hashبواسطتيا إضافة 

ضافتو لمرسالة وبذلؾ   Hashويتـ تشفير ىذا  MD4، MD5، SHA-1 الرسالة ، ومف الأمثمة عميو وا 
 Message or Packet Integrity  [17.] ةنحافظ عمى صحة الرسال

 

 HASHالهاش 7.3.3.

الياش عبارة عف مجموعة أرقاـ وأحرؼ عشوائية يتـ توليدىا بطرؽ حسابيو معقده جدا مف نص )ممكف    
ميجا، الياش طولو وشكمو ثابت لا يتغير،  1000رسالة( أو مف حزمة بيانات، أو حتى مف بيانات حجميا 

نما   .ىو لمحفاظ عمى مصداقية البياناتىو لا يشفر، وا 



بمعنى انو إف أراد احد إرساؿ رسالة، فانو يخرج الياش الخاص بيا و يرسمو مع الرسالة، و الشخص الذي  
يستقبؿ الرسالة يقارف الياش الذي استممو بالياش الخاص بالرسالة, فاف تـ تعديؿ الرسالة و لو بإضافة 

 مسافة، فاف الياش سيختمؼ.

 MD5بكثرة ، لأنو يمكف تعديميا و نسبيا لمشركة الأـ )ىذا ىو  Open Sourceلياش في برامج يستخدـ ا 
 الموجود في مواقع المينكس( . 

 Birthday Attackتـ فكو بطريقة  MD4 :Message Digest 4:  الهاش من أنواعه القديمة
اؿ أيضا انو تـ كسره عف لكف يق MD5  :Message Digest 5ومف أنواعو الجديدة والمستعممة بكثرة 

 واف جميع لجاف الاتحاد الأوروبي لـ تعد تستعممو. CIAطريؽ 

 .  IEوىو المستخدـ في متصفح  SHA-1 -Secure Hash Algorithmأنواعو وأقواىا ىو  أحدث 
 بمعنى انو لا تستطيع إرجاع شيء مف الياش المنتج. One way processمع العمـ أف الياش 

 Message Digesting and Hashingتشويش الرسالة: تمخيص و  1.5.3.3

مف خلاؿ ما تـ ذكره سابقا يمكننا القوؿ بأنو عند القياـ بعممية التشفير فإف عمميتيف أساسيتيف يتـ تنفيذىما   
الأولى : تشفير محتويات الرسالة لمنع الوصوؿ لمحتواىا الثانية التأكد مف سلامة البيانات التي تـ تشفيرىا 

 الي التأكد مف عدـ حدوث أي عممية تعديؿ عمى ىذه البيانات .وبالت

( والتي يتـ مف خلاليا أخذ الرسالة الطويمة وتحويميا إلى شفرة نصية قصيرة digestوتسمى ىذه الطريقة بػ )
 (digest، وىذه العممية وحيدة الاتجاه أي لا يمكف استرداد البيانات بعد تحويميا باستخداـ توابع التمخيص )

وبعد ذلؾ يتـ تشفير ىذه السلاسؿ النصية القصيرة مما يسرع مف عممية التشفير باعتبار أف النص المخرج 
والذي يتـ إضافتو لمرسالة قبؿ إرساليا كما ” رمز توثيؽ الرسالة ” ىو نص صغير نسبيا ونحصؿ ما يدعى 

 ىو الحاؿ في الصورة التالية 



 

 (: يوضح توثيؽ الرسالة7.3شكؿ)

 

 ( جيد عمى ميزتين أساسيتين:Hashingيحتوي أي نظام تشويش ) يجب أن

 أف يكوف مف الصعب جدا عكسو ) أي استعادة النص بعد أف تـ تطبيؽ التوابع عميو (. .1

عطاء الخرج  .2 صعوبة التكرار أي أنو مف الصعب جدا أف يتـ تطبيؽ التوابع عمى رسالتيف مختمفيف وا 
 نفسو.

( ، و المتاف وجدتا طريقيما إلى SHA ، MD5يف في ىذا المجاؿ ىما )وأكثر خوارزميتيف مستخدمت
 بروتوكولات الدفع الالكتروني. 

1.MD5 : 

( تـ تطويرىا مف قبؿ MD2, MD4( ىي جزء مف مجموعة خوارزميات ) متضمنة MD5خوارزمية )    
Rone Rivest  وتقوـ خوارزميةMD5 الحقؿ ضمف عدة  عمى إضافة حقؿ طوؿ لمرسالة ومف ثـ تبطيف ىذا

 بت. 512أجزاء مف الكتؿ حجـ الكتمة منيا ىو 



 بت مستخرجة مف معالجة الكتمة الأخيرة مف الرسالة. 128يقوـ التشويش بإخراج سمسمة مف القيـ ذات حجـ 

 : The Secure Hash Algorithm (SHA. خوارزمية التشويه المحمية )2

( بإصدار سمسمة مف المعايير القياسية في عاـ  NISTتقنيات ) قاـ المعيد الوطني لممعايير القياسية وال   
 Rone( وىي تعتمد بشكؿ كبير جدا عمى عمؿ )SHAـ إحداىا تحدد خوارزمية التشويش المحمية ) 1993

Rivest( في خوارزمية )MD5 تعمؿ خوارزمية التشويو المحمية عمى أربع مراحؿ كما ىو الحاؿ في .)
(MDإلا أف ىذه المراحؿ )  بت والذي ىو عبارة عف سمسمة  160أكثر تعقيدا. إف خرج الرسالة الممخصة ىو

 [28]. بت أيضا 160مف القيـ التي يتـ انتقاليا مف مرحمة إلى أخرى والتي ىي بطوؿ 

 : IDS ( Intrusion detection systems)نظمة كشف التطفلأ 8.3.3.

إلى جياز إنذار ضد السرقة لمحفاظ عمى المعمومات معظـ المنشآت سواء كانت صغيرة أو كبيرة تحتاج     
القيّمة لدييا ، وقد ظير نظاـ جديد يغني عف أجيزة الإنذار ويؤدي وظيفتيا عمى أكمؿ وجو وىو ما يعرؼ 
صدار إنذارات  بنظاـ كشؼ التطفؿ الذي ىو في جوىره نظاـ إنذار ضد السرقة ، يعمؿ عمى مراقبة الشبكة وا 

 . كة تتعرّض لميجوـ في وقت مافيما إذا شؾ بأف الشب

 :يوجد آليتاف لكشؼ التطفؿ

 :( Anomaly detection) الكشؼ عف الوضع الشاذ

ىذه الطريقة مبنية عمى أساس مراقبة سموؾ المستخدميف في النظاـ الاعتيادي وتخزيف السموؾ في النظاـ ،   
و مف أبرز مساوئ ىذه  اؼ الانحرافات،فيي تقوـ عمى أساس مقارنة السموكيات مع الحزـ الإلكترونية لاكتش

 .نتيجة اكتشاؼ ىجمات غير معرّفة  (False Positive Alarms)صدور إنذارات إيجابية خاطئة  الآلية

 :( Misuse detection) الكشؼ عف الإساءة

وئ تعتمد عمى مقارنة الصفات المتعمقة بالحزـ مع الصفات المخزنة في قاعدة البيانات، و مف أبرز مسا   
 [29].ىذه الآلية ىو انحصارىا فقط عمى اليجوـ المعروؼ في قاعدة البيانات



 (Firewall)الجدار الناري 9.3.3.

ىو جياز أو برنامج يفصؿ بيف المناطؽ الموثوؽ بيا في شبكات الحاسوب، ويكوف أداة مخصصة أو    
ي تمر بالشبكة ويرفض أو يقرر أحقية برنامج عمى جياز حاسوب آخر، الذي بدوره يقوـ بمراقبة العمميات الت

 [3].المرور ضمناً لقواعد معينة

ظيرت تقنية الجدار الناري في أواخر الثمانينات عندما كانت الإنترنت تقنية جديدة نوعاً ما مف حيث 
الاستخداـ العالمي. الفكرة الأساسية ظيرت استجابة لعدد مف الاختراقات الأمنية الرئيسية لشبكة الإنترنت 

 [12].التي حدثت في أواخر الثمانينات

 وظيفته 9.3.31.

وظيفة الجدار الناري داخؿ الشبكة ىو منع اختراؽ الشبكات الخاصة، وفي الحالة الثانية يفترض بو أف    
 .[3]يحتوي ويؤخر المخاطر الموجود في بيئة معينو مف الانتقاؿ إلى بيئة أخرى

يصبح الجدار الناري عديـ الفائدة. فممارسات الأماف المعيارية تحكـ مف دوف الإعداد الملائـ فإنو غالباً ما 
بما يسمى بمجموعة قوانيف "المنع أولًا" لمجدار الناري، الذي مف خلالو يسمح بمرور فقط وصلات الشبكة 
المسموح بيا بشكؿ تخصيصي، ولسوء الحظ فاف إعداد مثؿ ىذا يستمزـ فيـ مفصؿ لتطبيقات الشبكة ونقاط 

ية اللازمة لمعمؿ اليومي لممنظمات، العديد مف أماكف العمؿ ينقصيـ مثؿ ىذا الفيـ وبالتالي يطبقوف النيا
، الذي مف خلالو يسمح بكؿ البيانات بالمرور إلى الشبكة اف لـ تكف محددة "مجموعة قوانيف "السماح أولاً 

 .بالمنع مسبقاً 

 

 (: يوضح جدار النار8.3شكؿ)



بتطوير نظاـ  (DEC) ، عندما قاـ ميندسوف مف1988جدار الناري كانت عاـ أوؿ بحث نشر عف تقنية ال
فمترة عرؼ باسـ جدار النار بنظاـ فمترة العبوة، ىذا النظاـ الأساسي يمثؿ الجيؿ الأوؿ الذي سوؼ يصبح 

ي الت (packets) عالي التطور في مستقبؿ أنظمة أماف الإنترنت، تعمؿ فمترة العبوات بالتحقؽ مف العبوات
تمثؿ الوحدة الأساسية المخصصة لنقؿ البيانات بيف الحواسيب عمى الإنترنت. إذا كانت العبوة تطابؽ 
مجموعة قوانيف فمتر العبوة فإف النظاـ سيسمح بمرور العبوة أو يرفضيا يتخمص منيا ويقوـ بإرساؿ استجابة 

 ."خطأ" لممصدر

 : آلية عمل الجدران النارية 9.3.32.

 :رؽ تستند إلييا الجدراف النارية في آلية عممياىناؾ ثلاثة ط   

I. تصفية الحزـ (Packet Filtering) : 
تنتقؿ المعمومات عمى ىيئة حزـ تمّر خلاؿ الجدار النّاري الذي يقوـ بدوره بفحصيا والتحقؽ مف موافقتيا 

 .لمشروط

II. وكيؿ الخدمة (Proxy Service) : 
كة الداخمية فيكوف بذلؾ قد حجب عناويف الشبكة الداخمية وبالتالي يعيّف الجدار النّاري نفسو وكيلًا عف الشب  

 .يتّـ إرساؿ البيانات إلى عنواف الجدار الناري الذي يقوـ بدوره بتوجيييا إلى وجيتيا الأصمية

III. مراقبة السياؽ (Stateful Inspection): 
ات الحزـ كميا بؿ يعمؿ عمى إف الجدار الناري ىنا يقوـ بفحص حقوؿ معيّنة في الحزـ فلا يفحص مكون   

مقارنتيا بالحقوؿ المناظرة ليا بنفس السياؽ )مجموعة الحزـ الإلكترونية المتبادلة عبر شبكة الإنترنت( ، 
وعندما يكتشؼ أف حزـ معينة لـ تمتزـ بقواعد السياؽ فإف ذلؾ دليؿ قاطع عمى وجود اختراؽ ييدّد أمف 

 .الموقع

 

 



 [25]:اميا لمعرفة فيما إذا كانت الحزـ صحيحة وىي كالآتيوىناؾ عدة معايير يمكف استخد

 : (IP Address) العنواف الرقمي .1
ىو رقـ لكؿ مشترؾ عمى الشبكة العنكبوتية يوفّر لمجدار الناري المقدرة عمى التحكـ بالسماح أو المنع   

 .لمرور الحزـ القادمة

 : (Domain Name) اسـ النطاؽ .2
 . رور الحزـ القادمة مف نطاؽ معيّفيتيح لمجدار الناري منع م   

 :(Protocol) بروتوكوؿ التخاطب .3
وىي طريقة لمتخاطب وتبادؿ المعمومات بيف العميؿ والمنشأة، أمّا بالنسبة لمعميؿ فقد يكوف شخص أو   

 (Browser).برنامج كالمتصفح

 [26]:تتعدّد ىذه البروتوكولات و أبرزىا ما يمي  

 بروتوكوؿ HTTP: دؿ المعمومات بيف المتصفح وجياز الخادـيستعمؿ لتبا. 
 بروتوكوؿFTP : يستخدـ لنقؿ الممفات عوضاً عف إرساليا كمرفقات(Attachment)   في البريد

 . الإلكتروني
 بروتوكوؿ SMTP: يستعمؿ لنقؿ البريد الإلكتروني. 
 بروتوكوؿ SNMP: يستعمؿ لإدارة الشبكات وجمع المعمومات. 
 بروتوكوؿ Telnet: لمتحكـ بالجياز عف بعد يستعمؿ. 

 (Application Layer Firewall) جدار النار لطبقة التطبيقات  9.3.33.

بعض التطبيقات والأنظمة مثؿ  "الفائدة الرئيسية مف الجدار الناري لطبقات التطبيقات أنو يمكف أف "يفيـ   
ؾ نظاـ غير مرغوب فيو يتـ تصفح المواقع ويمكنو أف يكتشؼ إذا ما كاف ىنال "DNS" نظاـ نقؿ الممفات

 .تسريبو عبر مرافئ غير اعتيادية أو إذا كاف ىنالؾ نظاـ يتـ إساءة استخدامو بطريقة مؤذية ومعروفة

 .(IPS)وظيفة: التحقؽ العميؽ لمعبوة الحالية لمجدراف الحديثة يمكف مشاركتيا مع أنظمة منع الاختراؽ



مثؿ جميع أزمة المتصفح،  "TCP\IP"مستوى التطبيؽ لفئة تعمؿ الجدراف النارية لطبقات التطبيقات عمى   
لى التطبيؽ("FTP"و "TELNET" أو جميع أزمة ويمكف  ،، ويمكف أف يعترض جميع العبوات المنتقمة مف وا 

أف يحجب العبوات الأخرى دوف إعلاـ المرسؿ عادة. في المبدأ يمكف لجدراف التطبيقات النارية منع أي 
 [22].فيو مف الوصوؿ إلى الأجيزة المحمية اتصاؿ خارجي غير مرغوب

 (worms)عند تحري العبوات جميعيا لإيجاد محتوى غير ملائـ، يمكف لمجدار الناري أف يمنع الديداف
مف الانتشار عبر الشبكة. ولكف عبر التجربة تبيف أف ىذا الأمر  (Trojan horses) والأحصنة الطروادية

)مع الأخذ بعيف الاعتبار التنوع في التطبيقات وفي المضموف المرتبط  يصبح معقدا جداً ومف الصعب تحقيقو
 .بالعبوات( وىذا الجدار الناري الشامؿ لا يحاوؿ الوصوؿ إلى مثؿ ىذه المقاربة

 .[21]يمثؿ نوعاً أكثر حداثة مف جدار طبقات التطبيقات الناري XML الحائط الناري

 

  Application-Level Gatewayمستوى منفذ التطبيقات 9.3.34.

 

 

 (: منفذ التطبيقات9.3شكؿ)

 



حيث  OSI (Application Layer) حيث يعمؿ كمنظـ لمطبقة السابعة مف  Proxy Serverأو ما يسمى 
 FTP،Telnetمثؿ  TCP/IPباستخداـ تطبيقات   Gatewayيخرج المستخدـ لمعالـ الخارجي عف طريؽ

سار عف اسـ المستخدـ و كممة المرور لممصادقة لكي تسأؿ المستخدـ الذي يريد الاستف  Gatewayحيث
 Proxyيتـ إكماؿ الاتصاؿ و حينيا تتطابؽ بالصواب فإف الاتصاؿ يتـ فإذا كانت الخدمة لـ يتـ تعريفيا في 

server   فإف الاتصاؿ أو الخدمة المطموبة لف يتـ إتماميا و مف ىذه الخاصية فإف مدير الشبكة يستطيع
ت التي يريد تداوليا و استخداميا و منع الأخرى . يميز ىذه الطريقة ىو أنيا تسمح السماح فقط لمخدما

 [23]. بمراقبة و تسجيؿ كؿ ما يحصؿ في كؿ التطبيقات العميا و السفمى

 Firewall Linux  ،Cisco ،Microsoft  ،Juniper:مف أشير المنظمات المنتجة
 

 Demilitarized Zone ( DMZ    لمنطقة المحايدة ) ا10.3.3.

أطمؽ مصطمح المنطقة المنزوعة السلاح عمى المنطقة الجغرافية المحايدة بيف الأطراؼ المتنازعة، وصار     
ىذا المصطمح يستخدـ في شبكات الحاسب لمدلالة عمى المنطقة الشبكية الفاصمة والمحايدة بيف شبكة 

 ة.المنظمة الخاصة والشبكة العالمية كوسيمة لحماية شبكة المنظم

 

 الشريط الأبيض الفاصؿ –(: المنطقة المنزوعة السلاح بيف الكوريتيف الشمالية والجنوبية 10.3شكؿ)



 تعريف 10.3.31.

( مف العوامؿ الأساسية لأمف الشبكات، وحتى لو تـ Network Topologyيعتبر التصميـ المادي لمشبكة )
بد أف تعكس متطمبات المنظمة ومتطمبات مستخدمييا، تعديؿ ىذا التصميـ لأسباب أمنية، فإنيا في النياية لا

 [30].( Network Zonesومف ىنا أتت فكرة مناطؽ الشبكة )

المنطقة المنزوعة السلاح ىي واحدة مف ىذه المناطؽ الشبكية والتي تستخدـ لتقميؿ الأخطار المحتممة عمى 
لشبكة العالمية وبالتالي إمكانية تسرب شبكة المنظمة الخاصة مف الاتصالات الغير المصرحة القادمة مف ا

 بيانات المنظمة السريّة.

 

 

 (:  المنطقة المحايدة )تصميـ منطقي(11.3شكؿ )

 

كما نرى في الشكؿ أف بإمكاف مستخدمي الشبكة العالمية مف الاتصاؿ بالمنطقة المحايدة مف شبكة المنظمة 
 لكف ليس بإمكانيـ الدخوؿ إلى شبكة المنظمة الخاصة.

الشكؿ  أيضا نرى جداريف نارييف، اليدؼ مف الجدار الناري الأوؿ بيف الشبكة العالمية والمنطقة المحايدة  في
والتي بطبيعتيا لابد أف تكوف مرئية  -مف شبكة المنظمة ىو حماية الخوادـ الموجودة في المنطقة المحايدة 



ناءا عمى الفمترة كالسماح لبروتوكولات مف اليجمات عف طريؽ الشبكة العالمية، وىذه الحماية ب -لمعالـ 
 (. FTP، Telnet( ومنع البرتوكولات الأخرى مثؿ )HTTP، HTTPSمعينة بالمرور مثؿ )

واليدؼ مف الجدار الناري الثاني بيف المنطقة المحايدة والمنطقة الخاصة مف شبكة المنظمة ىو تزويد حاجز 
الجدار الثاني ىذه الحماية بناءا عمى الفمترة كالسماح  أمني مقوى لحماية المنطقة الخاصة، وأيضا كما في

( و يجب أف تكوف الفمترة في ىذا الجدار الناري مقيدة ODBC, JDBCلبروتوكولات معينة بالمرور مثؿ )
أكثر مف الجدار الناري الأوؿ، ففي حالة اختراؽ الجدار الناري الاوؿ فإف احتمالية اختراؽ الجدار الناري 

 [30].الثاني أقؿ 

 

 )(: المنطقة المحايدة )تصميـ فيزيائي12.3شكؿ)

 

 :الخوادـ التي يجب وضعيا في المنطقة المحايدة

بشكؿ عاـ أفضؿ مكاف لمخوادـ وقواعد البيانات المعدة لمتعامؿ مع الشبكة العالمية ىو منطقة الشبكة 
 المحايدة، ومف الأمثمة عمى ىذه الخوادـ التالي: 

 خوادـ الشبكة العالمي( ةWeb Servers) 



 ( خوادـ بروتوكوؿ نقؿ الممفاتFTP Servers) 
 خوادـ الاتصاؿ البعيد 
 خوادـ البريد الإلكتروني 

 
 إجراءات خاصة لممنطقة المحايدة:

 وذلؾ لأف المنطقة المحايدة عرضة للاختراقات  ،تقوية الخوادـ مف خلاؿ فحص و تقميص الثغرات الأمنية
 القادمة مف الشبكة العالمية.

 ت( عطيؿ الخدمات غير المستخدمة، مثؿ الحسابات الزائدة و خدمة نقؿ الممفاتFTP.) 
 .عمؿ فحص و تدقيؽ دوري لأنشطة الخوادـ 
 .التأكد مف تركيب آخر التحديثات لمخوادـ 
 .التأكد مف أف الخوادـ مجيزة بالشكؿ الكافي و المطموب 

 تحديات المنطقة المحايدة

لزيادة في عدد الأجيزة والموجيات، وىذا لأف المنطقة المحايدة تعتبر تقنيا :بطء أداء الشبكة بسبب االأداء
نشاء شبكة فرعية يختمؼ عف التوسع في الشبكة نفسيا.  كشبكة فرعية ، وا 

 :ارتفاع تكمفة إدارة ومراقبة وصيانة الشبكة، و ىذا ناتج عف إضافة شبكة فرعية.ةرالإدا

ع ىذه المعمارية، فإضافة شبكة فرعية قد يتعارض مع معمارية : قد لا تتوافؽ جميع التطبيقات مالمرونة
 شبكية تحد مف الشبكات الفرعية.

 (Honey potsتقنية أوعية العسل ) 10.3.32.

ىي تقنية تستخدـ في المناطؽ المحايدة لإبعاد الاختراقات المحتممة عمى شبكة المنظمة، و ىي عبارة عف    
و كأنيا موثوقة و صحيحة لتوجيو أنظار المخترقيف إلييا و صرفيـ عف  خوادـ مزودة ببرامج و بيانات تظير

 الخوادـ الحقيقية.



فائدة أخرى مف ىذه التقنية ألا وىي إعطاء انطباع عف أساليب المخترقيف للاستفادة منيا في صد ىجماتيـ 
شبكة المنظمة!،  وتطوير أنظمة الحماية. لكف عدـ تجييز ىذه التقنية بالشكؿ الصحيح قد يشكؿ خطرا عمى

لأف ىذه الخوادـ تحاوؿ محاكاة الخدمات المقدمة مف الشبكة، وبدلا مف أف تكوف محاكاة قد تكوف تنفيذ فعمي 
 [3]. لمخدمة

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 برامج حماية الشبكات

 

 

 

 

 

 

 

 

 

 

 

 

مــــلحــــقال  



 ثشايح حًب ة انشجكب  :انًهحق

 أهم برامج حماية الشبكات

لا بد أنؾ تشعر بحاجة دائمة وممحة لمحصوؿ إف كنت الشخص المسؤوؿ عف أمف الشبكة في شركتؾ، ف
المخترقيف  عمى عدد كبير مف المعاونيف، فالوقت لا يتسع إطلاقاً لتييئة الشبكة لمتعامؿ مع العدد اليائؿ مف

 .المحتمؿ وجودىـ عمى محيطيا

كتب بالتعاوف مع م (Computer Security Institute) "أظير استطلاع لمرأي أجراه "معيد أمف الحواسيب
، حوؿ الأمف وجرائـ الحواسيب، أف تكاليؼ 2003في الولايات المتحدة، في العاـ  (FBI) التحقيقات الفدرالية

مؤسسة شاركت في ىذه الدراسة  250اليجمات عبر الإنترنت باىظة جداً، كما ىو متوقع. فقد أعمنت 
وف دولار، نتيجة أسباب تراوحت ممي 202السنوية التي تجرى لمعاـ الثامف عمى التوالي، عف خسائر بمغت 
ساءة استخداـ (DoS) ة بيف  المعمومات ذات الممكية الخاصة، وىجمات حجب الخدم ، والفيروسات، وا 

 الموظفيف داخؿ الشركة لحقوؽ الوصوؿ إلى الشبكة. 

 كيف يمكنك أن تحسن من المستوى الأمني لشبكتك؟

ضعؼ التي يعاني منيا نظامؾ. ولا تكتفي برامج مف الواضح أف الخطوة الأولى تكمف في تحديد نقاط ال
بكشؼ  (vulnerability assessment scanners) ""فحص الشبكات وتقييـ نقاط الضعؼ الأمنية

الأخطاء الأمنية الموجودة في الشبكة تمقائياً، بؿ يمكنيا أيضاً أف تصحح تمؾ الأخطاء أحياناً. وعمى الرغـ 
ه الأدوات إلا مؤخراً، فقد تحولت إلى منتجات شاممة وسيمة الاستخداـ، مف توفرىا منذ سنوات، لـ تنضج ىذ

عمى الرغـ مف كونيا معقدة قميلًا، حيث أصبحت توفر مزايا كإنشاء تقارير مفصمة حسب رغبة المستخدـ، 
 .وتقييـ الأخطار عبر أجيزة موزعة، والتصحيح التمقائي لممشاكؿ المحتممة

د الاختلالات البرمجية، والفيروسات، ونقاط الضعؼ في سياسات التحكـ ويمكف لبرامج الفحص ىذه أف تحد
المفتوحة، وخيارالمشاركة عمى  NetBIOS بالوصوؿ، وتشمؿ نقاط الضعؼ الشائعة في محطات العمؿ:منافذ

، بالإضافة إلى المشاكؿ الناجمة عف تشغيؿ مزودات (File and Printer Sharing) الممفات والطباعة
 . (peer to peer)نة، أو تشغيؿ زبائف شبكات الند لمندويب غير مؤمّ 

وتستطيع برامج حماية الشبكات كذلؾ أف تكتشؼ الإعدادات غير السميمة لمتطبيقات، التي يمكنيا أف تترؾ 



مف  Exchange الشبكة مكشوفة دوف حماية. فقد كانت الإعدادات القياسية لمزود البريد الإلكتروني
، ما يجعمو متاحاً (SMTP) عؿ المزود يعمؿ كبدالة لبروتوكوؿ نقؿ البريد البسيطمايكروسوفت مثلًا، تج

ويؤدي ىذا الأمر إلى "اختطاؼ" المزود  (spam) للاستغلاؿ مف قبؿ مرسمي البريد الإلكتروني التطفمي
 .الضحيةواستخدامو لإرساؿ ملاييف رسائؿ البريد الإلكتروني التي تظير كبيانات شرعية تنتقؿ خلاؿ الشبكة 

 وتقدـ بعض برامج فحص الشبكات كذلؾ، إمكانية إدارة عمميات تركيب الرقع الأمنية

 (patch management ) أو نشر تحديثات لمبرمجيات تيدؼ لتصحيح أي اختلالات برمجية في
منية التطبيقات، عمماً أف مزودات ويب ومزودات البريد الإلكتروني وأنظمة التشغيؿ، تتطمب تركيب الرقع الأ
لكف  .بشكؿ متكرر، وىو أمر يظير جمياً في منتجات شركة مايكروسوفت ، كونيا منتجات يكثر استيدافيا

يدور جدؿ حالياً حوؿ شدة تعقيد برمجيات إدارة تركيب الرقع الأمنية، الأمر الذي لا يسمح بالاعتماد عمييا 
التي  "شبكات وتقييـ نقاط الضعؼ الأمنيةتركز جولتنا عمى ستة مف برامج "حماية ال ،وحدىا لإنجاز الميمة

 تستخدـ لتحديد نقاط الضعؼ المحتممة في خدمات الشبكات التي تعتمد عمى بروتوكوؿ نقؿ النص المتشعب
(HTTP)وبروتوكوؿ نقؿ الممفات ، (FTP)وبروتوكوؿ نقؿ البريد البسيط ، (SMTP)  وتسمح ىذه الأدوات

ضايا الأمنية، وىي تتمتع بسيولة التطبيؽ كونيا لا تتطمب تركيب لمدراء الشبكات بالتعامؿ بسرعة مع الق
برنامج زبوف عمى كؿ جياز سيخضع لمفحص. فبرامج حماية الشبكات وتقييـ المخاطر التي تعتمد عمى 
برامج زبونة تتطمب تركيب برنامج صغير عمى كؿ جياز، لجمع معمومات أكثر تفصيلًا عف نقاط الضعؼ 

منيا، وتجمع ىذه البرامج الزبونة معمومات حوؿ نقاط الضعؼ عمى مستوى النظاـ الأمنية التي يعاني 
)عوضاً عف نقاط الضعؼ عمى مستوى التطبيقات أو الخدمات(، مثؿ صلاحيات الممفات، وخصائص 

عدادات سجؿّ النظاـ عدادات التطبيقات، ثـ ترسميا إلى قاعدة  (Registry) حسابات المستخدميف ، وا  ، وا 
ركزية، وىي بذلؾ تقمؿ مف حجـ البيانات التي تنتقؿ عبر الشبكة مقارنة ببرامج فحص الشبكات التي بيانات م

  NetIQمف شركة  Security Analyzer 5.0 لا تعتمد عمى برامج زبونة، ويوفر ليذا السبب، برنامج
تبر في ىذه الجولة لـ نخ، الخاضع للاختبار في جولتنا إصدارة اختيارية تعتمد عمى استخداـ برامج زبونة

 أدوات تقييـ المخاطر الأمنية التي يمكف استخداميا مف خلاؿ الإنترنت، كالأداتيف المتيف تقدميما شركتا
Found stone وQuays  تجري ىذه الأدوات فحصاً لشبكتؾ مف الخارج، بفحص عناويف IP  مف

متزايد مف ىذه الخدمات أف تقيّـ أيضاً الإنترنت لتحديد التيديدات الخارجية، لكف أصبح اليوـ بإمكاف عدد 



نختبر في جولتنا ىذه، قدرة كؿ مف ، الأنظمة الداخمية في الشبكة ونقاط الضعؼ الأمنية التي تعاني منيا
نشاء التقارير، وعمى تصحيح مواضع  برامج الفحص التي تعمؿ عبر الشبكة مباشرة عمى تقييـ الأخطار وا 

ء بيئة حوسبة غير آمنة. وألقينا كذلؾ، نظرة عمى أداتيف مجانيتيف نقاط الضعؼ التي قد تؤدي إلى نشو 
 .لفحص الشبكات، بالإضافة إلى أداة لمتدقيؽ في شبكة، وجياز عتادي للأمف

 : GFI LAN guard Network Security Scanner 3.3 البرنامج

 

 

 GFILANguard Network Security Scanner (: برنامج 1شكؿ)

مياـ فحص الأخطاء الأمنية  GFI LAN guard Network Security Scanner 3.3 يغطي برنامج   
الأساسية بشكؿ جيد، إلا إنو يفتقر لبعض القدرات المتطورة المتوفرة في المنتجات الموجية بشكؿ أكبر نحو 

 Securityوبرنامج e Eye مف شركة Retina Network Security Scanner الشركات، مثؿ برنامج
Analyzer 5.0  مف شركة NetIQ.فيذا البرنامج لا يستطيع أف يقدـ نظرة معمقة حوؿ النصوص البرمجية 



، كما لا يمكنو فحص بعض أنواع عتاد Retina ، وىي ميزة متوفرة في برنامج(CGI)  لواجية البوابة العامة
، NetIQو eEyeي لكف تكاليفو تبقى أقؿ كثيراً مف تكاليؼ منتجات شركت (routers) الشبكات، كالروترات

أو مجالًا محدداً والضغط عمى زر  IP فإذا رغبت في تنفيذ عممية فحص أساسية، يكفي أف تدخؿ عنواف
ويقدـ لؾ البرنامج أنواعاً عديدة مف التشكيلات الأمنية مسبقة التعريؼ، كإمكانية إجراء  (Start) البدء

فقط لكشؼ الأخطار، أو فحص جميع  (ICMP) الفحص باستخداـ "بروتوكوؿ التحكـ برسائؿ الإنترنت
المتوفرة، أو فحص وجود أي مشاركة مفتوحة لمممفات، أو افتقار النظاـ لأي رقعة   (ports)المنافذ 
كما يمكف لممستخدـ، ، ويمكنؾ كذلؾ، أف تعرّؼ تشكيلاتؾ الخاصة لعمميات الفحص الأمنية  (patch)أمنية

في نطاؽ ويندوز، أف يختار أسماء حواسيب معينة أو عناويف بدوف أف يممؾ الحقوؽ الخاصة بمدير النظاـ 
أو منافذ مفتوحة، أو إصدارات أنظمة تشغيؿ معينة، أو معمومات خاصة ببروتوكوؿ إدارة  MAC بروتوكوؿ

للأجيزة،  IP ، وذلؾ مف خلاؿ بنية شجرية مف النتائج المصنفة حسب عناويف (SNMP) الشبكات البسيطة
وؽ إدارة النطاؽ كاملًا، فيمكنؾ أف تحصؿ عمى معمومات عف كؿ نظاـ بدرجة أكبر أما إذا كنت تممؾ حق

مف التحديد، مثؿ الموارد المشتركة، وحسابات المستخدميف ، والخدمات المتاحة، وسياسات كممات المرور، 
بحث عف ويمكف أف تتضمف عممية الفحص أيضاً، ال ،والمعمومات حوؿ سجؿّ النظاـ، والرقع الأمنية المركبة

بالإضافة إلى الأخطار الأمنية المتعمقة ببروتوكوؿ نقؿ  (CGI)محاولات إساءة استخداـ واجية البوابة العامة
أو البريد، أو الخدمات، أو سجؿّ النظاـ. وتصنَّؼ   (DNS) نظاـ أسماء النطاقات أو (FTP) الممفات

طوات الواجب إتباعيا أو العلاج النتائج ضمف مجموعات حسب فئات محددة، وتتضمف إما توصيات بالخ
أو إلى موقع قاموس "نقاط  BugTraq المتاح، أو وصمة مرجعية إلى موقع نظاـ تتبع الثغرات الأمنية

الذي يعطي لكؿ ثغرة أو خطر أمني معروؼ اسماً رسمياً  (CVE) "الضعؼ والاكتشافات الأمنية الشائعة
 .عمى الإنترنت (Microsoft Security Bulletin) إلى إحدى نشرات مايكروسوفت الأمنية شائعاً، أو

ويمكنؾ أف تنشئ تقاريرؾ الخاصة وأف تحفظيا باستخداـ أداة توليد التقارير، بحيث تمبي احتياجاتؾ الأمنية 
التابع لبروتوكوؿ التحكـ  80بالتحديد، فيمكنؾ مثلًا توليد تقرير حوؿ جميع الأنظمة التي يكوف فييا المنفذ 

 مفتوحاً عبر بروتوكوؿ نقؿ الممفات 21مفتوحاً عبر الإنترنت، أو التي يكوف فييا المنفذ  (TCP) بالإرساؿ
(FTP) ويتضمف البرنامج، ومثمو برنامجا Retina وSAINT 5 برنامجاً خدمياً يسمح لؾ بمقارنة تقريريف ،

أي تغيير يطرأ عمى مع بعضيما، بحثاً عف أي مدخلات جديدة أو محذوفة أو متغيرة، بالإضافة إلى توضيح 



دارة   LANguardوتسوؽ الشركة المنتجة برنامج، التحذيرات أو التحديثات المتاحة عمى أنو حؿ لنشر وا 
ويعمؿ البرنامج خلاؿ فحص شبكة ويندوز عمى تحديد الرقع الأمنية التي تـ تركيبيا عمى  ،الرقع الأمنية

 GFI بالاعتماد عمى معمومات بالتنسيؽ بيف شركة الأنظمة، وبالتالي تحديد الرقع الأمنية الناقصة، وذلؾ
ومايكروسوفت، ويمكف لمبرنامج أف ينشر الرقع الأمنية )التي تطمؽ مايكروسوفت عمييا اسـ "إصلاحات 

ومف الجدير ذكره ىنا، ىو أف  (service packs) بالإضافة إلى نشر رزـ الخدمات hot fixes ”ساخنة
عممية معقدة ومتعددة الأوجو، ويحبذ لذلؾ ألا تعتمد فحسب عمى برنامج  عممية إدارة الرقع الأمنية تعتبر

فالشركات الكبرى مثلًا، تعتمد عمى  ،فحص الثغرات الأمنية لتحديد التحديثات الواجب تركيبيا بضغطة زر
 Computer مف شركة Unicenter برامج النشر التابعة لمتطبيقات التي تممكيا أصلًا، مثؿ برنامج 

Associates أو برنامج ، Tivoli مف IBM  لتحديث الأنظمة المرتبطة بنقطيا الشبكية، وذلؾ مف خلاؿ
تحديث "أما بالنسبة لمشركات التي لا تممؾ مثؿ ىذه البرامج، فيعتبر تشغيؿ برنامج ، تركيب الرقعات الأمنية

الناحية الأمنية. عمى كؿ مف النقط الشبكية أفضؿ الحموؿ المتوفرة مف  (Windows Update) "ويندوز
ونحف ننصح الشركات مف مختمؼ الأحجاـ، أف تحمؿ بدقة كؿ رقعة أمنية قبؿ نشرىا عمى أجيزتيا، لمنع 

 يتوفر برنامج، وقوع أي تضارب محتمؿ مع التطبيقات والخدمات المركبة أصلًا عمى ىذه الأجيزة
LANguard  عف العمؿ بعد انقضاء ىذه المدة،  بحيث تتوقؼ بعض المزايا ،يوماً  30كإصدارة تجريبية لمدة

مثؿ عمميات الفحص المجدولة لمعمؿ في وقت محدد، وأداة توليد التقارير، وميزة مقارنة النتائج، وتنزيؿ 
التحديثات الأمنية عبر الإنترنت، ونشر الرقع الأمنية الخاصة بنظاـ ويندوز، إلا إذا اشترى المستخدـ رخصة 

 منتج خياراً جيداً بالنسبة لمدراء النظـ الذيف لاستخداـ البرنامج. ويعتبر ال
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 MegaPingالبرنامج:

 

 

 MegaPing (: برنامج2شكؿ)

 

في كونو أداة جيدة  LANGuardبرنامج  Magneto Software مف شركة MegaPing يشبو برنامج 
لتنفيذ عمميات فحص الشبكات الأساسية، خاصة إذا نظرنا إلى سعره المنخفض، لكف لا يقدـ ىذا المنتج 
عدداً كبيراً مف الفحوصات، بالإضافة إلى أف الفحوصات التي يمكنو إجراءىا عمى أنظمة لينكس أو يونيكس 

أدوات مستقمة تعمؿ عمى  Mega Ping ويتضمف برنامج، ؼ المتعمقة بالمنافذلا تتعدى فحص نقاط الضع
بفحص مجاؿ محدد مف  IP إجراء الفحوصات بحثاً عف معمومات محددة. وتسمح لؾ أداة فحص عناويف

العناويف، لتتعرؼ عمى العناويف الفعّالة، ثـ تعمؿ عمى استخلاص أسماء الأجيزة التي تمثميا ىذه العناويف، 



أف تفحص مجالات محددة  NetBIOS تفعيؿ الخيار الموافؽ. كما تتيح أداة فحص خدمات بروتوكوؿعند 
بأكممو، واستخلاص عناويف  (domain) كما يمكف فحص نطاؽ .والأجيزة المستقمة IP مف عناويف
، أو أسماء المستخدميف NetBIOS ، أو أسماء الأجيزة المتصمة بالشبكة حسب بروتوكوؿMAC بروتوكوؿ

 (Shared Scanner) وتسمح أداة فحص الموارد المشتركة، المتصميف بالشبكة لحظة إجراء الفحص
أو ضمف نطاؽ معيف، وتتيح أخيراً، أداة  IP باكتشاؼ الموارد المشتركة ضمف مجاؿ محدد مف عناويف

في ذلؾ كؿ مف فحص المنافذ التي تعتبر آخر أداة مستقمة يتضمنيا البرنامج، بفحص مجاؿ مف المنافذ، بما 
التي تتشكؿ مف المنافذ الشييرة والديناميكية والخاصة المسجمة في  (authorize d ports) المنافذ المخوّلة

التي عادة ما يستخدميا المخترقوف في محاولات اختراؽ  (hostile ports) النظاـ، والمنافذ القابمة للاختراؽ
التي تمكف البرنامج مف التعرّؼ عمييا عمى جميع الأنظمة وتظير نتائج الفحص المنافذ المفتوحة ، الأنظمة

التي شمميا الفحص، بالإضافة إلى قائمة تظير الاستخدامات الممكنة لكؿ منفذ، سواء العادية منيا أو القابمة 
 وتستطيع كؿ وحدة مف وحدات الفحص المستقمة أف تنشئ تقارير اختيارية يمكف حفظيا إما بييئة ،للاختراؽ
HTML كييئة نصية أو (TXT) ولكف خلافاً لبرامجLANguard  وRetina  وSAINT 5 لا يتضمف ،
أداة خدمية لممقارنة بيف عمميات الفحص المتعددة، أو لإعلاـ جيات أخرى بنتائج  MegaPing برنامج

قد وجد فييا  (SMTP) لبروتوكوؿ نقؿ البريد البسيط 25الفحص، كإعلاـ قائمة مف المزودات أف المنفذ 
 .مفتوحاً 

كما تستغرؽ عممية الفحص كاممة كثيراً مف الوقت نسبياً، خاصة إذا كنت ترغب بإجراء عممية فحص شاممة 
لشبكتؾ، لكف يقدـ البرنامج، لحسف الحظ، إمكانية تشغيؿ كؿ فحص بشكؿ مستقؿ، ثـ إنشاء تقرير منفصؿ 

ختبار في جولتنا، أف يبيف لممستخدـ ، خلافاً لبعض البرامج الخاضعة للا MegaPingويستطيع برنامج، عنو
في كؿ  (UDP) "وبروتوكوؿ "إبراؽ البيانات لممستخدـ (TCP) "حالة جميع منافذ بروتوكوؿ "التحكـ بالإرساؿ

مف الأنظمة الخاضعة لمفحص، وعمى الرغـ مف أف معظـ برامج الفحص تعمؿ عمى تحميؿ الأجيزة عف بعد، 
فذ المفتوحة في ىذه الأجيزة، وعمى المنافذ التي تحاوؿ التنصت عمى إلا أنو مف المفيد التعرؼ عمى المنا

ويمكنؾ، إذا كنت تممؾ حقوقاً إدارية مناسبة لمنظاـ، أف تستخدـ البرنامج لتجري فحصاً لوجود ، نظامؾ محمياً 
د الرقع الأمنية التي تنتجيا مايكروسوفت في الأجيزة التي تتضمف أنظمة ويندوز، وتركيب ىذه الرقع عن

. لكف كما ذكرنا في مراجعة برنامج ، فإننا لا ننصح أف يعتمد مدير النظاـ عمى برنامج  LANGuardالمزوـ



 MegaPing يتضمف برنامج، فحص نقاط الضعؼ الأمنية فقط، لمقياـ بميمات إدارة تركيب الرقع الأمنية
لأمني لمشبكة، مثؿ: أدوات البحث أيضاً، عدداً مف البرامج الخدمية الإضافية التي لا تتعمؽ بفحص الجانب ا

 و  fingerوأمر  (trace route) ، وأمر تتبع الطريؽ (DNS) عف اسـ محدد في نظاـ أسماء النطاقات
ping وأمر التعرؼ عمى اسـ مالؾ عنواف IP محدد (Whois) والتعرؼ عمى زمف الشبكة ،(network 
time) حوؿ العمميات الفعالة في النظاـ، التي تشبو بعمميا ، بالإضافة إلى مجموعة مف أدوات إنشاء التقارير

الموجود في نظاـ ويندوز، لكنيا تمتاز بتطور أكبر، وتعتبر  Windows Task Manager عمؿ برنامج
ىذه جميعاً مف الأدوات التي لا يمكف لمدير النظاـ أف يستغني عنيا. ويمكنؾ تنزيؿ إصدارة تجريبية مف 

موقع الشركة المنتجة، يقتصر عمميا في مراقبة وفحص الجانب الأمني لخمسة  يوماً مف 30البرنامج لمدة 
 .أجيزة

ملائماً للاحتياجات الأساسية لمدراء النظـ في LANGuard  ج ، مثمو مثؿ برنام MegaPingيعتبر برنامج
مج خدمية مجاؿ فحص الشبكات، لكف بتكمفة قميمة. وسيعجب البرنامج مدراء النظـ الذيف يفضموف امتلاؾ برا

منفصمة لتمبية احتياجاتيـ ، عوضاً عف مجموعة الفحوصات الأكثر اتساعاً التي يقدميا برنامج 
LANGuard. ]موقع ويب www.magnetosoft.com[   
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  Nessus البرنامج:

 

 Nessus (: برنامج 3شكؿ)

ىذا البرنامج لمفحص الأمني عف بعد، مف ناحية القيمة التي يقدميا،  لا تضاىي أي مف المنتجات الأخرى
ديرايسوف  الذي يتبع مبدأ المصادر المفتوحة، حسب تصريح ريناود Nessus فيو مجاني ييدؼ مشروع

الذي يرجع فضؿ إنشائو إليو، إلى "توفير برنامج فحص أمني عف بعد لمجتمع الإنترنت، يتمتع بالقوة وسيولة 
اـ، وسرعة التحديث والمجانية"،ويقدـ البرنامج فعلًا، مجموعة قيّمة مف إعدادات وخيارات الفحص، الاستخد

وقد يحتاج مدير النظاـ إلى  ،عمى الرغـ مف أنيا قد تبدو أكثر مف المطموب بالنسبة لبعض المستخدميف
 بني برنامج، امو بفعالية أكبرتكريس كٍـ كبير مف الوقت لتعمـ النواحي المعقدة مف البرنامج ليتمكف مف استخد

Nessus  اعتماداً عمى معمارية الزبوف/ المزود، وىو يتيح لممستخدـ تشغيؿ برنامج إدارة النظاـ، الذي يعمؿ
نشاء وتخزيف قواعد بيانات بتمؾ الفحوصات عمى جياز آخر  عمى إجراء فحوصات لنقاط الضعؼ الأمنية، وا 

، ما X11 ، وواجية(Win32)البرنامج لواجية جافا وواجية ويندوز غير المزود، وتتوفر إصدارات زبونة مف 



ويقدـ البرنامج ، يجعؿ البرنامج فعلًا، أداة متعددة المنصات، يمكنيا فحص أنظمة لينكس، وويندوز، ويونيكس
وتقدـ ىذه البرامج المضافة  (plug-ins) كماً مذىلًا مف الفحوصات المخصصة، عمى شكؿ برامج مضافة 

 Cisco مثيرة للاىتماـ يمكنيا البحث عف نقاط الضعؼ في أجيزة الروترات التي تنتجيا شركةفحوصات 
البرمجية، وأخطاء طوفاف الذاكرة الوسيطة لمشيفرة  CGI وغيرىا مف الشركات، بالإضافة إلى فحص نصوص

لتي قد ا ( backdoors) ، ووصلات الوصوؿ عف بعد، والأبواب الخمفية(buffer overruns) البرمجية
، وبروتوكوؿ إدارة الشبكات (RPC) "تتركيا البرامج، وبروتوكوؿ "استدعاء الإجراءات عف بعد

 (SNMP).البسيطة
وكانت المفاجأة السارة ىي  Red Hat Linux 9 ركّب البرنامج عمى محطة عمؿ تعتمد عمى نظاـ التشغيؿ

لعممية، وىو أمر غير معتاد في عالـ سيولة إتماـ ميمة التركيب مف خلاؿ النصوص البرمجية الخاصة با
 برمجيات المصادر المفتوحة، استخدـ بعد إنياء عممية التركيب، الأدوات التي تعتمد عمى الأوامر السطرية

(command line)  لإضافة مستخدـ أوليّ لمنظاـ، ولتوليد مصدّقة خاصة بكؿ جياز زبوف. واستطعنا بعد
ويمكنؾ ، بدوف حدوث أية مشاكؿ X11 ؿ إلى واجية استخداـ نظاـوأف ندخ Nessus ذلؾ أف نشغّؿ برنامج

إما تعديؿ إعدادات عممية الفحص حسب رغبتؾ، أو أف تستخدـ إعداداتو القياسية، غير أف تعديؿ الإعدادات 
يستغرؽ وقتاً كبيراً نسبياً مف مدير النظاـ، وذلؾ بناء عمى مدى تنوع الشبكة والأجيزة المرتبطة بيا، ويمكنؾ 
أيضاً، أف تصنؼ إعدادات فحص منافذ النظاـ ضمف مستويات متعددة، لتتيح لمبرنامج أف يأخذ في حسبانو 

، (intrusion detection) عند إجراء الفحص وجود الجدراف النارية وأنظمة تحرّي وجود محاولات الاختراؽ
ضمف أنظمة ويندوز ضمف ونقترح عميؾ، لتحصؿ عمى معمومات أكثر دقة وتفصيلًا حوؿ الأجيزة التي تت

نطاؽ شبكة ويندوز، أف تنشئ حساباً جديداً ومجموعة مستخدميف جديدة لمنطاؽ، ومنحيما صلاحية الوصوؿ 
إلى سجؿّ النظاـ عف بعد، ولا يتيح لؾ ىذا الأمر أف تصؿ إلى إعدادات سجؿّ النظاـ فحسب، بؿ أف تصؿ 

لى نقاط الضعؼ الأمنية في  (service packs) كذلؾ إلى مستويات الرقع الأمنية ورزـ الخدمات المركبة، وا 
لى الخدمات الفعّالة في النظاـ الخاضع لمفحص ويتـ عرض نتائج الفحص ، المتصفح إنترنت إكسبمورر، وا 

إلى جانب نقاط  وتظير التقارير ،مصنفة حسب النطاقات والأجيزة ونقاط الضعؼ الأمنية في كؿ منيا
راً مف الاقتراحات التي تشرح طبيعة المشكمة بالإضافة إلى سرد الحموؿ الضعؼ التي وُجِدت، عدداً كبي

 "وتظير النتائج أيضاً، وصلات إلى قاموس "نقاط الضعؼ والاكتشافات الأمنية الشائعة .الممكنة



(Common Vulnerabilities and Exposures, CVE)  في الموقعwww.cve.mi tre.org  الذي
لى موقع شبكة  مف مايكروسوفت في الموقع TechNet يسرد قوائـ بنقاط الضعؼ الأمنية المعروفة، وا 

www.microsoft.com/technet  الذي يعتبر مورداً ميماً عبر الإنترنت لمدراء تقنية المعمومات، وتوفر
مكانية تنزيؿ الرقع الأمنية اللازمة ، ىذه الميزة لمدراء النظـ إمكانية الحصوؿ عمى معمومات مف موارد ميمة وا 

كما لا  ،مف التقارير، تفتقر قميلًا إلى المرونة في التعامؿلكننا لاحظنا أف الخلاصات التي يقدميا البرنامج ض
يقدـ البرنامج النتائج مصنفة ضمف مجموعات حسب منيجيات تصنيؼ مختمفة، كتصنيفيا حسب نقاط 
ضعؼ أمنية محددة، أو نوع أنظمة التشغيؿ في الأجيزة، أو شدة الخطورة، مثمما ىو متوفر في برنامج 

Security Analyzer 5.0  فم NetIQ وفي برنامجSAINT 5 ، 6لكف يمكنؾ إنشاء التقارير بواحد مف 
عمى النتائج  الإطلاعوالجداوؿ، ما يتيح لؾ  (pie chart) ىيئات مختمفة، بما في ذلؾ المخططات الدائرية

مف منظور ذي مستوى أعمى، وىو أمر ضروري أحياناً. لكف عمى الرغـ مف ذلؾ، تؤدي حقيقة افتقار 
 .مكانية عرض النتائج مصنفة حسب نوعيا، إلى التقميؿ مف تنوع الييئات المتاحة لعرض التقاريرالبرنامج لإ

معظـ مدراء النظـ الذيف يرغبوف بالحصوؿ عمى أداة فحص شاممة بالإضافة إلى  Nessus سيعجب برنامج 
 .شبكاتالحصوؿ عمى معرفة معمقة وطويمة الأمد في مجاؿ الأخطار الأمنية التي تتعرض ليا ال

 ]www.nessus .comموقع ويب[
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  Retina Network Security Scanner البرنامج:

 

 

 Retina Network Security Scanner(: برنامج4شكؿ)

 أداة  eEye Digital Security مف شركة  Retina Network Security Scanner يعتبر برنامج   

وىو يقدـ  ،مكتممة الميزات وجيدة التنظيـ ومتعددة الأوجو لفحص وجود نقاط الضعؼ الأمنية في الشبكات
فحوصات لنقاط الضعؼ الأمنية التي تعاني منيا أنظمة لينكس ويونيكس وويندوز، بالإضافة إلى قدرتو عمى 

خدـ إنشاء فحوصات مخصصة حسب إصلاح الكثير مف المشاكؿ التي يكتشفيا تمقائياً، كما يتيح لممست
مف نيؿ قصب السبؽ، وانتزاعو لقب خيار المحرريف في ىذه  Retina وقد مكنت ىذه المزايا برنامج ،رغبتو
إثارة للإعجاب، وىي ميزة  Retina وتعتبر ميزة "الإصلاح التمقائي" واحدة مف أكثر أدوات برنامج، الجولة

ي تتيح لمدراء النظـ الذيف يممكوف صلاحيات مناسبة أف يصمحوا، فريدة بيف المنتجات المختبرة الأخرى، في
ومشاكؿ صلاحيات المستخدميف المتصميف بالشبكة عبر العقد  (registry) بنقرة واحدة، أعطاؿ سجؿّ النظاـ



 وتكمف الميزة المثيرة الأخرى التي يقدميا البرنامج في أداة التدقيؽ الفريدة التي يتضمنيا،، الشبكية عف بعد
والتي تسمح لممستخدـ أف يطور استعلامات مخصصة حوؿ نقاط الضعؼ الأمنية التي يعمـ بوجودىا في 

برنامج فحص الشبكات الوحيد في جولتنا الذي يتضمف ىذه الوظيفة التي تتيح   Retinaشبكتو ، لكف يعتبر 
معينة مف بيف كشؼ نقاط الضعؼ المعروفة، حيث يمكنؾ إنشاء فحص تدقيقي مخصص باختيار منيجية 

تشكيمة مف الفئات، تتضمف عدداً مف الخدمات الشائعة والمزودات وحتى نقاط الضعؼ الأمنية المتعمقة 
بالتجارة الإلكترونية، أو يمكنؾ إنشاء فحوص تدقيقية خاصة بؾ بالكامؿ، وتضمينيا لاحقاً كجزء مف عممية 

ويمكنؾ تحديد خيارات  .عمى أىداؼ مختارةالفحص الشاممة، ثـ أف توجو ىذه الفحوص بحيث يتـ تطبيقيا 
معينة لمفحوصات، كفحص إصدارات محددة مف البرمجيات، أو فحص نصوص برمجية لواجية البوابة 

كانت عممية تركيب البرنامج مباشرة، وأجرى ، ، أو الرقع الأمنية، أو مدخلات سجؿّ النظاـ (CGI) العامة
  eEyeد بيانات تعريؼ نقاط الضعؼ الأمنية مع مزود شركةعممية مزامنة لقواع Retina خلاليا برنامج

 المتصفح :وحدات، ىي 4وفور تشغيؿ البرنامج ستمحظ أف واجية الاستخداـ تتيح الوصوؿ إلى 
(browser)والمتتبع ، (tracer)والمنقِّب ، (miner) والفاحص ،(scanner)   يسرد متصفح ويب المدمج

 trace) "مى شكؿ بنية شجرية، ثـ يجري المتتبع عممية "تتبع الطريؽفي البرنامج جميع عناصر الصفحات ع
route)  لكؿ منيا، ثـ يظير نتائج أزمنة الاستجابة. أما وحدتا المنقِّب والفاحص، فيشكلاف الدماغ المفكر في

ب أف عمؿ البرنامج، حيث يحاوؿ محرؾ الذكاء الصناعي الذي أنتجتو الشركة، والذي تعتمد عميو وحدة المنقِّ 
وقد كانت وحدة الفاحص إحدى أفضؿ ، يحاكي سموؾ المخترؽ مف خلاؿ مياجمة نقاط الضعؼ الأمنية
وبعد أف تعرّؼ الجياز المراد فحصو أو  ،الوحدات المماثمة بيف البرامج المختبرة، مف حيث السرعة والدقة

ية التي تعطي رد فعؿ ، تعمؿ وحدة الفاحص عمى كشؼ جميع العقد الشبكIP المجاؿ المحدد مف عناويف
يدؿ عمى وجودىا، ثـ إجراء مجموعة مف الفحوصات مسبقة التعريؼ عمى ىذه الأىداؼ، وتظير النتائج 
بييئة يمكف تصفحيا بسيولة بالغة، بحيث يتـ سرد الأجيزة التي خضعت لمفحص ضمف إطار واحد، ونقاط 

لأسؼ بتصنيؼ النتائج حسب نوع ىذه الضعؼ الأمنية المحتممة في إطار آخر لكف لا يسمح البرنامج ل
 .الأخطار

ويتـ تصنيؼ نتائج الفحص ضمف مجموعات حسب مستوى الخطورة المعرض لو كؿ مف الأجيزة الخاضعة 
، SAINT 5و NetIQ مف Security Analyzer 5.0 لمفحص، وتتضمف النتائج، بشكؿ شبيو ببرنامجي



 Retina ور عمييا، والحموؿ الممكنة. ويظير برنامجمعمومات شديدة التفصيؿ حوؿ المشكلات التي تـ العث
 BugTraqوصلات وأرقاماً لتعريؼ كؿ مف نقاط الضعؼ الأمنية المكتشفة حسب نظاـ تتبع الثغرات الأمنية 

 ، وحسب نشرات مايكروسوفت الأمنية(CVE) "وحسب قاموس "نقاط الضعؼ والاكتشافات الأمنية الشائعة
(Microsoft Security Bulletin) التي تعتبر جميعاً قوائـ مرجعية لنقاط الضعؼ الأمنية المعروفة ، ،

التقارير الكاممة، والتقارير  :أنواع مف المخططات مسبقة التعريؼ، ىي 3ويبني محرؾ إنشاء التقارير 
وىي ويمكنؾ أيضاً، أف تخصص تقريراً بما يلائـ متطمباتؾ الخاصة،  التنفيذية المختصرة، والتقارير التقنية،

 Retina ويقدـ برنامج SAINT 5 ميزة تغيب عف جميع المنتجات الأخرى في ىذه الجولة، باستثناء برنامج
موقع [ عموماً، أفضؿ توازف بيف المزايا والقوة وقابمية الاستخداـ والسرعة بيف جميع المنتجات في ىذه الجولة

  ]www.eeye.comويب 

 

 : SAINT 5 البرنامج

 

 

 SAINT 5 (: برنامج5شكؿ)
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لمنصات نظامي يونيكس ولينكس فقط، ويعتبر أحد أكثر برامج فحص وجود  SAINT 5 يتوفر برنامج   
الأداة بشكؿ بالغ الكثافة، حيث  نقاط الضعؼ الأمنية تعقيداً في ىذه الجولة، ويمكنؾ تعديؿ إعدادات ىذه

يمكنؾ أف تشكّؿ بتفصيؿ شديد الفحص الأكثر ملائمة لطبيعة شبكتؾ، وأف تحدد عمؽ عمميات الفحص التي 
ترغب بإجرائيا، بؿ ويمكنؾ كذلؾ، إنشاء فحوصات محددة لإجرائيا عمى قواعد البيانات والخدمات 

امج ىو الشمولية التي يتمتع بيا في أسموب عرضو لنتائج لكف أكثر ما أثار إعجابنا في البرن، والتطبيقات 
الفحوصات التي يجرييا، فقد تضمنت النتائج مثلًا، معمومات تفصيمية ووصلات إلى جميع المصادر الأمنية 
المتعمقة التي يمكف أف تسمط مزيداً مف الضوء عمى النتائج، كما يتيح البرنامج تعديؿ النتائج، بحيث يمكف 

وعمى الرغـ ، ب مواصفات محددة، مثؿ الاسـ ونقاط الضعؼ الأمنية وشدة الخطر الذي تشكموترتيبيا حس
مف السمعة السيئة حوؿ صعوبة تركيب تطبيقات نظامي لينكس ويونيكس عامة، إلا أننا وجدنا عممية تركيب 

فح قياسية، تمتاز البرنامج بالغة السيولة، وفور إتماـ عممية التركيب يتـ تشغيؿ البرنامج ضمف نافذة متص
بواجية كثيفة وجيدة البنية. ويتـ إلحاؽ محتوى إعدادات عمميات الفحص بقواعد بيانات يتـ إنشاؤىا ضمف 
نظاـ الممفات التابع لبرنامج الإدارة، بحيث تحتوي كؿ قاعدة بيانات عمى بيانات خاصة بعممية الإعداد 

يتمتع البرنامج بميزة ، تمؼ البيانات التي ينشئيا البرنامجوالنتائج والتقرير المرافؽ، ما يسيؿ مف ربط ودمج مخ
مفيدة، تكمف في إمكانية إعداده لمدخوؿ إلى نطاقات ويندوز ببساطة، مف خلاؿ استخداـ اسـ المستخدـ 
وكممة المرور الخاصة بمدير النظاـ، وذلؾ لإجراء الاختبارات التي تتطمب التحقؽ مف اليوية قبؿ الدخوؿ 

، عدداً محدداً مف NetIQ  مف شركة Security Analyzer ويقدـ البرنامج، مثمو في ذلؾ مثؿ، إلى النظاـ
الفحوصات مسبقة الإعداد والموجية، وىي ميزة مفيدة تؤدي إلى توفير الوقت عمى المستخدـ. ومف الأمثمة 

، ""SANS نقطة ضعؼ أمنية للإنترنت حسب معيد 20الجيدة عمى ىذه الفحوصات، فحص "أخطر 
(SANS Top 20 Most Critical Internet Security Vulnerabilities) وىو اختبار يفحص جميع ،

العقد الشبكية المستيدفة باحثاً عف أي مف الأخطار الأمنية العشريف الأكثر شيوعاً والأكثر خطراً عمى 
ر البرنامج، التي ويتـ إنشاء تقاري، SANSالأنظمة والشبكات والأمف شبكات الإنترنت حسب معيد "مدراء

، وىو برنامج فريد ينشئ تقارير SAINT writer تعتبر خارجة عف المعتاد، ضمف برنامج مرفؽ يسمى
مسبقة الإعداد مفصمة بطريقة تمبي احتياجات الموظفيف الإدارييف والتقنييف، ويتيح لؾ ىذا البرنامج المرفؽ، 

أف تقارف بيف نتائج الفحوصات الواردة في تقريريف أو بفضؿ الميزة التي يقدميا لاكتشاؼ الأنماط المتشابية، 



أكثر، لكف للأسؼ لا تتوفر ميزة الاستعلاـ ضمف التقرير، أو إمكانية تصنيؼ النتائج في مجموعات، وىما 
ميزتاف تسمحاف لممستخدـ أف يتعرؼ بدقة عمى وجود مشاكؿ محددة، وعمى الرغـ مف أف ميزة إنشاء التقارير 

رنامج أعمؽ مف مثيلاتيا المتوفرة في المنتجات الأخرى في ىذه الجولة، إلا أنيا قد تؤدي إلى المتوفرة في الب
 .إظيار نتائج كثيفة أكثر مف المطموب، خاصة عند إجراء فحوصات عمى شبكات كبيرة الحجـ

تأكيد أف  ونحف ننصح بكؿ ،عموماً، برنامجاً غنياً بالمزايا، يقدـ قدرات تحميمية مكثفة SAINT 5 لكف يبقى
 تأخذ البرنامج في اعتبارؾ إذا كانت شبكتؾ تتضمف عدداً كبيراً نسبياً مف أنظمة لينكس ويونيكس.
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