
����������	 

�
����
��א������א���� �

�
����א�������א��������א����� �

� �

� �

� �

Network Security 

 
WiFi 

� �

� �

�:! �א�� �

#�.�%��&'�()*+������� �

�



�

�

����,�: �

���	����א����א�������א��������א	��������������������א"!�� �א������#���$�.#��	��/.א-�א,��+�א*�(��)'�&א	�% �

�.�1����2�#3&���	��45.��=�>.�א�;:�א��1��9���8�$א��3#�7!��6א,��+�א*�(���������>?@2�A�B� ��C�،���&�1�"א����

��2E7�FFFFFF��)FFFFFF'�&א	�%�FFFFFF$�א�����G��./FFFFFFא���FFFFFF��G�FFFFFFH���A�?FFFFFFI�JK?FFFFFFא���JK?FFFFFFא��L�MFFFFFF(��. �

 �،	�4��N�G��OPא*��א��������א�AQ./�Rא,��+�א*�(���I�G-��	�������א�2�SK?���T6��"א�C�SU�3L��2�V�،�O��

��&�@J&L.P��������2�C�JKW��.�G�H��?א��G��?I�G./�Hא����A���.א�����G��./Fא��X3�F��G�F�5L��JK?Fא�����T6�F�"א�YZ�V'F���

�[�2�. ��\��^�<�:7��Sא�/?���Gא����א�[��G�������VF32��Fא>����_�F@��!���`�?����،��!����Cא"��A�&�/Fא"�4�1����

�����!��L��H;Hא��M^���YZ�a�b�c�������A�&�/"א� �G�4���4�1F�א	������Fא��א�F���Jא�U��A�?/Fא^��VFא"���JU�F3א�C�JX!3dא"�

A%.1FFFFFFFFFFFFFFFFא��AFFFFFFFFFFFFFFFF����א��G��?/FFFFFFFFFFFFFFFFא��S�FFFFFFFFFFFFFFFF<��FFFFFFFFFFFFFFFF<.��5�eFFFFFFFFFFFFFFFFא���. �

 �������G��?/א��T�f�C�_��5�O)���א��LA�����5.>���g��&����א��7L�A��(�����������Cא��3���3��!��%�hא����T�?�Z�V�3�J;4א��JK^dא�

����!H2�	�@�'^L����E7�dא�#��/��_!�4�5A����"א����JX!32� �A�?/א��J�א��א��.������#�?I�$�%�T�',��2א�i���A���F�����j�F��

������������������#�?I�k6���#�.������U���$�%�T�',א�c���+�l�����!��،+�'א��.�d���A������)F�m�+F����JX!32�U�3L�+H�n

�����#�?I�G.���!�.����A������.����G��?/א�����/�����Z������V�א��>��Sא���%�#��+�o���G��?/Fא���!?�p�AF�����א��)

��GאbG7?א���)�A����!������א��7�����2�i��Aא�/?�������G).�א�1(H�C�����5��H��?��G��������sא�F8א�C��!��.5�G��b�$�%��.��S�F<

�V!1FFFFFFא���FFFFFF��G��FFFFFF!�FFFFFFא��)��FFFFFF!tא���iFFFFFF?�א��_FFFFFFB��FFFFFF�L��FFFFFF!5����u�$FFFFFF�%�k7FFFFFFtvאL�. �

 ����������%�	��7tZ�w�����V��/"א�S�<�U�3Lא�א�������S�<�A�%א��������\F���.�4HL�	א&���.W�2����H��2�+o����L�G��?/א�����

�S�<�YZ�T�^�א����� �4l�"א�O�����א"����A�%א����،�G��?/א�����L2�J&�?�c.^2������?I�)�x�\���)<�،�A���א��7 �

������1F"א�c�F���@�'^L�G��?/א����%�Cא�&�l5�G�%��'א��k.�2����A�����A%��@����VFWא�/?���Gא��7�UL�Fu�y�FlH�9Lb� �

����������A���dא�Aא����������<&�'�����_z.���JK{'א��G��./א�L�T6��"א�C��!���1.���������iF����F.א����אF��&�Fl5�C�A��(א���S�<L

�A���dא���א�(�א����a����V(א���A��L�A%.1א�.���KWFא����!��F��c|א���G��./א�����KWא���E��<�T6א���&�lא�א���<�V��O�L

���א"���C�:Lא�������������G��./Fא��#F��}.F��5�:���9�א��.l~אL�A���dא�Aא����������<&�'��+?1��a�bL�A��(א���S�<א�����

�!� .�s��B2א����א

����G��?I��!��Pא��א�9���9L�&�/�H���A�����G2א�/?���Gא��7)Wireless Fidelity Wi-Fi�(�L�A�������J&�'

��$���،�A������Kz���pL��Z���������YZ�+<�5�U��5��K/F5�A�7%YZ���AF��^�U�F3L� )Wi-Fi�(���AFא�&U��F���5L�،

����������������(�H)���א��T�'5א��7��(��Cא��������1��U�%����AW��א������٩,٣�T7^�����1�� �7��٢٠٠٤ ������Fx�YZ�V'F��

�!���Aא�����א��&٣٠����9�	�H�����.�������������AF������cא���1Fא�Gא�)�$��!IL�����F�H�G)���א��T�'5א��7��(�א�H/�&א	�Lא���	�%�A�FP�"א

����T7^�Gא��������������O[�����)F<��F.���Al(H�٢٠٠٤א�C�A�^���T�'5א�����^�T7א��������٤٠,٠٠٠'���YZ�Vא�(��������٢٠٠٠



)Wi-Fi�(�����������2����V?��)<�����Aא,����A؟�>�א��Gא���!���AP.%��!H2�w�א���!��A�?I��!H2����L�،؟��#/F����������FP

i�?א�א��<.� �

-./�� 

)Wi-Fi�(��7א��G��?/א��)<��������������G�����]!��א�?�`���?��TUא"��O��Al?5."א�JX!3dא����A%��f����AH��"א�c�"א�JK'��A����

�����U&א"�א����JU�4א����L)�O���"א�L2�(������)�����)����^5�M�L�T7.א��A�?/א��C�JU�3�"א–sא�8א�$�%−���AF�.��)Fl���a�b�L

���������(������،�A�?/א��y�lH�V^אU�����Uא��!�Al?5."א�JX!3dא�V(�5��������F��k�Fא�א���F<�U�F!��wF�2�.Fl^�.!=��JX�"א�S�<�V�

��������������������Gא�F��!א����F���F<KzL�G�F7^;א���AFP.%���F�5�)��F����L�sא�F8א�$�%��A�א�/?��L��2�G>���א�H/�:�א�?���G�Hא".�

A���dא.� �

 �
�������א��0���
��
 א���.�1א�,

�����$FF���G.FFF!��A���FF�7א��G��?/FFF���A�FF���(א��K��FFF�"א��FF��T�FFF�32�AFFB7B�w�XFFFא��V1FF��FFF$�א��1%�)FFF<L�،��*א� 

802.11g,802.11a,802.11b�������������������T�F�3dא�S�F<��F^g5���L�،�G�FH��?א���V(���|�2�A%.��$�%�X��;א�����L�

������AF���dא�Gא�F��!�����.FW�2�AFP.%�A���F�7א��G��?/א������$�%��%������C���V�/�w�dא��k�P�"א�AB7Wא��.IEEE�

����8�J&�'"א�A������א�/?���Gא��7���L�A>(�א�����Aא��g���^����3�)�����&�����$�Z@�א&�%�V��5�A����(א��K���"א�S

���<�L802.11i�A(�.���Lא�l{5���e!��א"����Kא��1 �
  � � � � � � � �

 
� � � 	
 


 
 �
 � �  � � ���� 2.4 ث/������ ١١ ��� ه� � �  � � ���� ث/ ������ ٥٤ ��� ه� � �  � � ���� 2.4 ث/ ������ ٥٤ �� ه� �

  

�
�3����4&���2א������א��0*+� 

 ��T�'5א��Al(H)Access Point�:�(�L�T�?(א���X�.�T��&Z�+1��A������cא�/?��Aא��7L�،�A����א�Iv&א�Gא��7

�J��T��&ZAl(א���S�<����J&U�'א��J&�Ivא�.� �

  ��A�����.:�א�/?��Aא��7)SSID�:�(���!(�.t��%�L�،�A����_�5�.�\�א�/?��Aא��7����L�Aא��T�'5א�_�א�/?��Aא��7

�!. 

 ��A���,����4א�)WEP�،WPA�:(��.'"א�M(��i���A����/�K4א�?���G�Hא".���C�Aא�/?���Gא��7�A�����^��&א���

��A�?/���T�'58_�א��_!H�������������������_F8��.'F��KF{א��A���F�7א��Gא&�I��� l(�������א"�A���.��Aא�?���G�Hא".����!�F���_

����A���.��Aא�?���G�Hא".��.�K4/א�����=H�LWPA���=א������KW��V[�2�WEP����L�،�#F�%�5�JXF!3dא�OF���j�������

�A����/?���Gא��7��A����(א��K���"א����J���א��A���dא�A�1802.11א��i������.��Fl5���F�.t��F%��wF�dא�+FH�6א��X�5�

���=HWPA<L�K4/����&�l�����=H�E��<�������)�����L���WPA2�. � �



 � �A�^�1(א��)���א�Hotspots�:(�Sא���C�+��,א�JX!32�O���������V'��L��H;Hv��T�@��%?�&3��%�J!��6>�א-(��

�������YZ�V'�����9�٤٥א�����������������������_F=��L�،AF��(א���S�F<�_%�F��#���!5������;א،�3�T�'5�L!��6א,��+���/?��Aא��א��9���9��

ULX�?L�G���lא9���9א�JX!3dא�����Aא��k�?5�eא*����!��א^�J�.T�'5)���א����TLא�א"��K?�(�א��<�A�^�1א��)���א��L.� �

� �

� :� �

G�H��?א��$�%�T�',א�������O�"�a�bL�Aא"�;� ����A�?I�V^אU�A� .��15�A(�.t����K4/5�Cא�?���G�Hא"��)

�E;/��9.�����4������15L"Shared Secret Key��"����١٠٤���9���O���٤٠�L2א"��1�� �א"�����Fא�L��F�

�A�-א�����Z�:�[�"Initial Vector �"��%�J&�?%��<L٢٤#�א�)���Aא���.����F<�#�١٢٨"�L١٠٤���Fא�/�-�Oא���F�א�

�"�$�15�K4/5�A���$�^�א&6%������L"RC4."� �
� �

 �3��
 :� �

�������UL&א���G>��!���/\�%����א�����!����א�H/�&�א����אF��WEP �!��L��:� �

 - �E;/��9.�����4"��!����?������C��@�'F^L�AF  א����א�K{�Fא��AF���%�VF�o���� ��$����Oא"��1�%���L���#��6�5�_��

������;FF^א��AFF���%�V!1FF��)��FF���L�E;/FF"�9.1אFFא����FF�4"א�.FF�%�C��FF���FF��c|FFא���G��./FFא����FF�4"א�\/FF�L�yא. 

- � �;�����A�!��A�!��.�'.��T�tא"�V�o�������4א��/�:�א"����4 �

- ��������AF�.���C� F�;�"א�AF���%�V!1F��aF�bL�V?(�1F"אL�V�."א��א��%�A�.���>�������.4/��Kz�A���Aא�?���G�Hא".�X��h2&

�.א"���4 �
� �

���<L�c|א���G��./א��A�4��_-7��Kz�#��(�א"��L�T6א"���V�o���G�1א����א���1"�+���.� �
� �

� ���: 

 ����H.��%�J&�?%�)<“Firmware”א�����%�>��'���_�@�F�WEP A��$�א�JX!3dא"��1�%�V�Q� )��T�F@א�����F(H�(

“AP” �Tא� �Al��L�L2�#���(�Hא�A��.���<L��<K{5�+�l�����92�WEP �L�  802.11i �c��1�������X�L��A��

����������������������Fo��F��_F8��.'F"א����FI¡���Z�>�1F����iF���A���F�7א��A�?/Fא��YZ�T�^�Fא��C�_א�����C�a���L�G�H��?א�

#��.א�/.���Gא��|�YZ�cא����א �

���>���Aא"��1�� ��(�����A�?/����U�^�U�3L�+�l���G��./א��Cא������7���A?1���"Authentication Server �"

 �k�H���802.1x�O��EAP �T���5..� �

�A�?/א���U�^�.��5�YZ�A3���E��<�j���JK{'א��G�1��"אL�T6��"א�)����1"���2"Authentication Server �"��VF�

�$�א"��1���%��#�>���T�^UZא"����4א��9.1%���"Pre-shared Key �“���F��L2א�.�_�א�%�9.1��S6�!3�$א����9.���



���A�?/א��$�%�T�^�&�_��.���.�^�#�7א������1��Vא�������������������F8�AF��F��cא��G���7'Fא")�L�#���<�U�Q�9�א���<��#���^�9

�Tא�j����<L�����1"אWEP  ����Aא�T.����א����1��9����L����4א�������Oא"��1��%���£��LWPA ��+Fo�

�T�@א���Al(H�C�A�.1א�����&dא�O���T�^UZ"Access Point �."������F����F�4"א�א�F<���F���L١٢٨����AF��(��F��L��F�

���א��א�AH����A�-٤٨�V�o������WPA c��2. 

yא�^;א�A���H����.9L�1��T�lא�א����2�¤�7>H������Tא�C����4���WEP 2�w�א^�7:؟������E��<�j���#H� �

�w��������-�(����1���א�2Tא�^��K{5�C��<�:7א"5����4�WPA A���t�J;4�����4"א��א��������(�������AH�������5���<L�

�.��=��>�א�א �

��#�����A@�?��.�<�=>�;��:����9א��
��8א��7�/א��6א�5B��	�.�CD;���: 

 - ������)F�¥�"א�yא;F^א��א����Fא��_FB��F�L�T��&vא� ��C�#t�(א�������$�א"����4א���9%�����5�TאX5���"Attack dictionary" 

�$�א�.�_�א�9.1%�T�'���.� �

- �A������5\�א~��)H������DoS א�bZ�a�bL�����1"א�+¥��_����A���@�Kz�A(�.l�J.�����.W�2�&L."א�A������^U2�

A����.%��א��^��YZ�Tא�/?��Aא��7 �

�
�)�א�������א��0 ��&A'��
��=�E�*F= 

§  ��T�'5א���I2V���A�����/?��Aא��7�T�'5א��)������L�A�����Iv&א�Gא��7� �.'��Kz�.� �

���א��)���  §� �����א"�.�sא�8א�$�%�A��.���L.א�Jsא�?���G�Hא".� �

§  �_!5��=���C�A�?/א��A�� �� Hא���y.^�)������L�_!?5����C�A������G��?I�+��.5��������א"��4 ���.� �

§  �JX<�3�A�-א��yא^;א���.א�Alא���A��!1�A������א^;א�yא�/?���Gא��7� .��������.� �

§  �k&א�/�א��.���>�l'���<�L�A��u�Kz�A������G��?I�yא^;א�L�:�/א���}.{�Tא��¥�א��%�K?���.� �

� �

�
� ��GH�+B&�.��א�������א��0

§  ��T�'5א�����_8��.'��K{א�����Idא�O�"�a�bL�،�#3¦�"א�L�T�'5א��Al(���A�-א�����Aא".L&�א���L�����1"א�_�א�K�{5

�A�?/�� �����U.¥א��A����L�����1"א�_�א��&L."�-א������?�Vא�/.��Aא"'���Aא"��A%�Pא�.� �

8_����א��)��������������� §��.'��K{א�����Idא�O�"�a�bL�،�K4/א���A�@�^�M�/�5�Gא&�FIvא�����G�FH��?א��$F�%�:.F�א���)��F����L�

A��.א".� �

����?�Vא�/� §�k�P�"א�_�����.��Aא�_�א�/?��U.¥��Aא���� ��O�"�،�)-א���..��Aא"'���K�{5Aא�_�א�/?��Aא� �



§ ����A�@�^�M�/�5S;��������������������T�'F5א��OF��L��(?1F��AF�L.�����L��%�$�%�M(��T�'5א��.'(��،A�?/���A��א�����JX!3¡����Lא"�'

A�L.���K{א����L�����.� �

§ ��A�?/א�_�א��./H�A�@�^�s�{�Z)�SSID(A��������.:�א�_�א�/?��Aא��7�$�%�T�'5א��.'��L��!��/א���O�"�،.� �

§ ��%����§����H;Hא���L��)IP�(A��B����������������L������K4/א���A���%�$�%�a�b��%�1���)������L�،�A�����¡�C�JX!3א�/?��Aא��7

)IPs.(� �

§  �����������������F��vא�&�F����F�5��F!H2�L�،�A���F�7א��Gא&�FIvא�&�/�Hא�c���i���������+���)�Alא��L�T�'5א"�¦��#3���������§

�A��m�A(l���V^אU�.� �

§ ��9&�H�&א�5.��+�3)Firewall�(A�?/א���s�4^v��L��.'��K{א��T�'5א��O�".� �

§  �A�?/א��G�H��"�A��.%��t.���א�/.���Gא"'���M(H�(...Aא��T�'5،�א"��G�!3،(א������iא"��1.���|א���א"/} �

§  A���dא�A�=Hdא�L�G�W��א������?l5�L���dא�T�f�C�A����2�A^?�&�א�/?���A@�^�L�Gא�/?���Gא��7���J���א��.� �

� �

�I�Jא 

!���L�L�،��[�2א�F<�+F�א����������������T�'5א��A(�.t�L�G��?/א��s���Lא���א����C���K?��&�l5L�K{5�A����2���Bא�/?���Gא��7

������������������������|F�2�AFP.%�sא�F8א�$F�%�VFא�;�F=H��F!���?l.א���eFא��G��?/Fא���F��kא�א����8�A���,א�A�=Hgא��}�Kא>�������Xא���

L�A���dא�Gא���!����/��Vא����L�Cא�����#(�?l5������gא���L�w�dא�+H����.����o�a+�א�>����� �

� �

� �

� �

� �

Y��5�#H���¨� � c o m.h o t m a i l@M N-M o u s t a f a
  

  



  

• 

• http://www.wi-fi.org/getfile.asp?f=WFA_02_27_05_WPA_WPA2_White_Paper.pdf  

• http://telecom.gmu.edu/publications/Kieth-Fleming-Wireless-Security-Project-f2-May-2005.doc  

• http://demo.ebusiness.uoc.gr/index.php?op=modload&modname=Downloads&action=download

sview&pageid=1513  

• http://www.invictusnetworks.com/faq/Securing%20Wireless%20LAN/Wi-

Fi_ProtectedAccessWebcast_2003.pdf  

• http://www.wi-fi.org/getfile.asp?f=Whitepaper_Wi-Fi_Security4-29-03.pdf 


