
 
 

 الجمهورية العربية السورية

 جامعة دمشق

 المعهد العالي للتنمية الإدارية

 ماجستير التأهيل والتخصص في الريادة والإدارة بالإبداع

 السنة الأولى

 

 

 

 )التحكم( أمن نظم المعلومات والرقابة

Information System Security and Control 

ISS and C. 

 َطخت يعذنت

 انبازث ذادــــــإع

 خـــشيـــــــٍ انـيــــاضــذ يـــــانــــذش خـــــُٓــــانً 

 

 ٕرـــتــذكـــراف انــــإش

 ٍــــطـــر زـــاْــــط

 

 كـــشــدي

 يــــــذراضـــــاو انـــعـــنه

2014-2015 

 

 2010  كــشــت ديــعــايــدــت بــيـاتــٕيــهــعــًـــت انـــذضـُٓــان



 
 

 

 فهرس المحتويات

 

 الصفحة الموضوع

 1 ...................................................................................... يمذيت

 1 .......................................................................... يا ْٕ الأيٍ -1

 1 .................................... في عانًُاISS أًْيت أيٍ َظى انًعهٕياث  -2

 ISS .......................................................................... 2تعريف  -3

 ISS ................................................................ 3نًارا َستاج نـــ  -4

 ISS....................................... 4في عانى  يكَٕاث انُظاو انًعهٕياتي -5

 ISS ................................................. 5خرائى انًعهٕياتيت في عانى  -6

 5 ......................................................... ثيكَٕاث اَظًت انًعهٕيا -7

 6 ..................................... انتطٕر انتمُي ٔ أثرِ عهٗ أيٍ انًعهٕياث -8

9-   KEY TERMS  يصطهساث رئيطيت في عانىISS ..................... 6 

 ISS ...................... 11انٓدًاث انتي تتعرض نٓا انًعهٕياث في عانى  -11

 ISS ...................................................... 11أْذاف أيُيت تسممٓا  -11

 cryptography .................................... 13انتعًيت )أٔ انتشفير(  -12

 Digital Signature .................................... 19انتٕليع انرلًي   -13

 ISS .............................. 21انتعرف عهيٓا في عانى  دبييصطهساث  -14

 22 ................................................................................... انخاتًت

 23 ................................................................................... انًراخع



1 
 

 

 انًمذيت:

ٌٍّؼٍِٛبد ِٕن اٌملَ أ١ّ٘خ وج١وح فٟ ع١ّغ ِغبلاد اٌؾ١بح ٚلل ظٙود ؽبعخ الإَٔبْ اٌٝ اْ 

٘ٛ  ِٚفَٙٛ أِٓ اٌّؼٍِٛبد خَىو٠ُٛ اٌؼاٌّؼٍِٛبد ٚرجبكٌٙب ِٕن اٌملَ فمل ظٙو ٘نا فٟ اٌغ١

ِفَٙٛ ِورجٜ ثزطٛه اٌؼٖٛه ؽ١ش ٌىً ػٖو ٛولٗ ٚأكٚارٗ اٌّجزىوح ٌٍؾفبظ ػٍٝ 

ٚٔظوا لاهرجبٛ ػٖؤب اٌؾبٌٟ ثؼٖو اٌّؼٍِٛبد ٚاٌزىٌٕٛٛع١ب فمل ظٙود اٌؾبعخ اٌّؼٍِٛبد 

زٍفخ ٍٛاء اٌّبك٠خ ِٕٗ أٚ اٌجوِغ١خ اكاهح ِىٛٔبرٗ اٌّقٕٕب ِٓ فلاٌٗ اٌٍّؾخ اٌٝ ٔظبَ إِٟٔ ٠ّى

ك ١ٍزٕبٚي )إٌّطم١خ( ٚرؤ١ِٓ الأكٚاد ٚا١ٌ٢بد إٌّبٍجخ ٌؾّب٠خ ٘نا إٌظبَ ِٚٓ ٘نا إٌّطٍ

 ٚكٚهٖ فٟ ؽ١برٕب ا١ِٛ١ٌخ. ISS and C٘نا اٌجؾش ِفَٙٛ 

 

 يا ْٕ الأيٍ: -1
 

ٚفٟ ١ٍبق إٌظبَ اٌلٌٟٚ فٙٛ "للهح "اٌؼًّ ػٍٝ اٌزؾوه ِٓ اٌزٙل٠ل"  ٠ؼوف الأِٓ ثؤٔٗ

ٚرّبٍىٙب اٌٛظ١فٟ ٙل لٜٛ اٌزغ١١و اٌزٟ  ي ػٍٝ اٌؾفبظ ػٍٝ و١بٔٙب اٌَّزمًاٌّغزّؼبد ٚاٌلٚ

 "رؼزجو٘ب ِؼبك٠خ

 .اٌملهح ػٍٝ ؽّب٠خ ِّزٍىبد إٌّظّبد ثْزٝ أٔٛاػٙب ٛ٘ٚ 

  اٌؾبٌخ أٚ اٌّوؽٍخ  اٌزٟ رٖجؼ  ف١ٙب إِٓبً ٚ فبيٍ ِٓ الأفطبه ٟ٘ 

 

 

ٚالأِٓ ٠لفً فٟ ع١ّغ َِز٠ٛبد اٌؾ١بح فٙٛ ِفَٙٛ ّبًِ ٚرٕجغ ١ٌّّٛزٗ ِٓ وٛٔٗ ٠لفً فٟ ع١ّغ 

 فوٚع اٌؾ١بح.

 يتعذدة: فإٌ شًٕنيت الأيٍ تعُي أٌ نّ أبعادًآِ ٕ٘ب 

 ا١ٌَبٍٟ.. ٠ٚزّضً فٟ اٌؾفبظ ػٍٝ اٌى١بْ ا١ٌَبٍٟ ٌٍلٌٚخ. اٌجؼل :أٔنٓا 

 ًالالزٖبكٞ.. اٌنٞ ٠وِٟ اٌٝ رٛف١و إٌّبؿ إٌّبٍت ٌٍٛفبء ثبؽز١بعبد  اٌجؼل :ثاَيا

 اٌْؼت ٚرٛف١و ٍجً اٌزملَ ٚاٌوفب١٘خ ٌٗ.

 ًالاعزّبػٟ.. اٌنٞ ٠وِٟ اٌٝ رٛف١و الأِٓ ٌٍّٛا١ٕٛٓ ثبٌمله اٌنٞ ٠ي٠ل  اٌجؼل :ثانثا

 ِٓ ر١ّٕخ اٌْؼٛه ثبلأزّبء ٚاٌٛلاء.

  ًاٌفىو ٚاٌّؼزملاد ٠ٚؾبفع ػٍٝ  ٠ِٛٓاٌّؼٕٛٞ أٚ الأ٠ل٠ٌٛٛعٟ.. اٌنٞ  اٌجؼل :رابعا

 اٌؼبكاد ٚاٌزمب١ٌل ٚاٌم١ُ.

  ًفبٕخ اٌزقٍٔ ِٓ ٚج١ئخ اٌزؤ١ِٓ ٙل أفطبه اٌ ٠ٛفواٌج١ئٟ.. اٌنٞ  اٌجؼل :خايطا

 إٌفب٠بد َِٚججبد اٌزٍٛس ؽفبظبً ػٍٝ الأِٓ.

   ًخ ٍو٠خ اٌج١بٔبد ٚاٌّؼٍِٛبد اٌزٟ ٠٠ٙلف اٌٝ ؽّب ٚاٌنٞ .. اٌّؼٍِٛبرٟ : اٌجؼلضادضا

 ٠زُ رجبكٌٙب ٍٛاء فٟ اٌؼبٌُ الإٌىزوٟٚٔ أٚ اٌؼبٌُ اٌف١ي٠بئٟ.
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 :في عانًُا ISSأًْيت أيٍ َظى انًعهٕياث  -2

أ١ّ٘خ وج١وح فٟ ؽ١برٕب ا١ِٛ١ٌخ اٌزٟ ٔؼ١ْٙب ٍٛاء وبْ مٌه وبْ ػٍٝ اٌَّزٜٛ  ISSاْ ٌـــ 

أ١ّ٘خ وجوٜ فٟ ؽّب٠خ اٌّؼٍِٛبد اٌزٟ  ISSٌٍٚــ غ١و اًٌٍّّٛ  اٚ اٌّؼٕٛٞ اًٌٍّّٛ اٌّبكٞ

 اٌّؼٍِٛبد لاثل ٌٙب ِٓ ١ٍٜٚ ٠ؾز٠ٛٙب لل ٠ىْٛ اٌٛهق ٘ٛ ٘نا ا١ٌٍٜٛ أٚ أْ رلاٌٚٙب. ؽ١ش٠زُ 

 وبثلادٚلل ٠ىْٛ ٘نا اٌٍٜٛ ػجبهح ػٓ   اٌٍٖجخ٠ىْٛ ِغٕط١َ١ب وبلألوآ اٌّّغٕطخ أٚ 

ِغٕط١َ١خ ٠ؾزٛٞ ػٍٝ اٌٙٛاء اٌنٞ رَوٞ ف١ٗ ِٛعبد وٙوٚرَوٞ ف١ٙب ٔجٚبد، ؽزٝ 

اٌقبٕخ ثٗ ٌٚٗ  ِقبٛوحاٌّؼٍِٛبد إٌّمٌٛخ ٚ٘ٛ ِٓ ٍٚبئٜ اٌّؼٍِٛبد، فىً ٔٛع ٌٗ 

١بع أٚ الاٛلاع اٌغ١و اٌّوفٔ الإعواءاد الأ١ِٕخ اٌزٟ رؾفع اٌّؼٍِٛبد ف١ٗ ِٓ اٌزٍف أٚ اٌٚ

ِٚٓ اٌْبئغ أْ رىْٛ اؽلٜ ٍٚبئً اٌّؾبفظخ ػٍٝ اٌّؼٍِٛبد ِٓ ا١ٌٚبع ٟ٘ اػلاك َٔقخ  ثٗ 

فع أٚ ٔؾز هح ٚهل١خ ٌٍجواِظ اٌّقئخ ٌٍؾبٍتأفوٜ ِٕٙب ػٍٝ ١ٍٜٚ ِقزٍف وؤْ رؾفع ثٖٛ

ؽ١ش أٔٗ ػٕلِب ٠زُ رجبكي ثْو٠ٜ ِّغٕٜ وَٕقخ اؽز١ب١ٛخ فٟ ِؾز٠ٛبد اٌموٓ اٌٍٖت 

ثْزٝ أٔٛاػٙب ٠غت أْ ّٔٚٓ أْ ٠زُ اٛلاع ٘نٖ اٌّؼٍِٛبد ِٓ لجً أّقبٓ ِؼٍِٛبد 

ِب ٔمَٛ  فّضلاً: ػٕلِق١ٌٛٓ ٚوً ّقٔ ٠مَٛ ثبلاٛلاع ػٍٝ ٘نٖ اٌّؼٍِٛبد ؽَت ٕلاؽ١زٗ 

ء ٘بِخ ٠ٚزُ ٚٙؼٙب فٟ فيأخ ِمفٍخ ٠غت أْ لا َّٔؼ لأٞ ثٛٙغ أٚهاق ِىزٛة ػ١ٍٙب أ١ّب

ّقٔ ثفزؼ ٘نٖ اٌقيأخ ٚالاٛلاع ػٍٝ ِب رؾ٠ٛٗ الا ِٓ لجً أّقبٓ ِق١ٌٛٓ ثنٌه ٚأ٠ٚبً 

ػٕل ِب ٠ىْٛ ٌل٠ٕب ِؼٍِٛبد ِقئخ ػٍٝ ّجىخ ؽبٍٛث١خ ٠غت أْ ّٔٚٓ أْ لا ٠طٍغ ػٍٝ ٘نٖ 

فٟ رؾم١ك   ISSِٚٓ ٕ٘ب رؤرٟ أ١ّ٘خ اٌّؼٍِٛبد الا أّقبٓ ِق١ٌٛٓ ٚولاً ؽَت ٕلاؽ١زٗ 

 أِٓ اٌّؼٍِٛخ.

  ٓاْ اٌّقبٛو اٌزٟ رزؼوٗ ٌٙب اٌّؼٍِٛبد ٔبرغخ ِٓ ػلك وج١و ِٓ الأؽلاس  اٌزٟ ٠ّى

أْ ٠ٕزظ ػٕٙب  رقو٠ت أٚ رل١ِو أٚ ٍولخ أٚ رؼل٠ً غ١و ِْوٚع ٌغٙخ ِب غ١و ِقٛي ٌٙب 

ثبٌزٖوف فٟ رٍه اٌّؼٍِٛبد ثٖٛهح  ِزؼّلح أٚ غ١و ِزؼّلح . ٚ ٠لفً فٟ ٔفٌ الإٛبه 

 لَ ٌزٍه اٌّؼٍِٛبد ٍٛاء أوبْ ثْواً أٚ أكاح ِٓ الأكٚاد . ِٓ لجً اٌَّزق الاٍزقلاٍَٛء 

  ٕ٘ب ظٙود اٌؾبعخ لإ٠غبك ٔظبَ إِٟٔ ٠مَٛ ثزٛف١و اٌج١ئخ إٌّبٍجخ ٌٍزؼبًِ ِغ ِٓ

 اٌّؼٍِٛبد .

 

 

 :ISSتعريف  -3

٠ّىٓ أْ ٔؼوف ػٕٗ ِٓ فلاي  ٌٚىٓ ISSلا ٠ٛعل رؼو٠ف ػبَ ٠ّىٓ ِٓ فلاٌٗ أْ ٔؼوف 

 الأ١ّبء ٚالأ٘لاف اٌزٟ ِٓ فلاٌٙب رَؼٝ اٌٝ رؾم١ك أِٓ اٌّؼٍِٛخ.

 ِٓ ىٚا٠ب ػلح: ٠ISSّىٕٕب رٕبٚي 

فّٓ فلاي اٌيا٠ٚخ اٌؼ١ٍّخ ٚالأوبك١ّ٠خ ٘ٛ اٌؼٍُ اٌنٞ ٠زُ ِٓ فلاٌٙب ا٠غبك ٔظو٠بد 

قبٛو ٚٔمبٛ اٌٚؼف ٚاٍزوار١غ١بد ٌزؤ١ِٓ اٌؾّب٠خ ٌٍج١بٔبد ٚاٌّؼٍِٛبد ِٓ ِقزٍف اٌّ

ٚاٌزٙل٠لاد اٌزٟ ٠ّىٓ أْ رَجت اٌلِبه ٚاٌقواة ٌلأٔظّخ اٌمبئّخ ػ١ٍٙب ٍٛاء وبٔذ ٘نٖ 

 الأٔظّخ ثوِغ١خ)ِٕطم١خ( أٚ ف١ي٠بئ١خ )ٍٍِّٛخ(.

الأكٚاد ٚاٌٍٛبئً اٌزٟ  ِٓ رؤ١ِٓ  ISSؽ١ش رّىٓ   رىٌٕٛٛع١خفلاي ىا٠ٚخ ِٓ 

ِٓ أٞ ٘غَٛ أٚ فطو أٚ صغوح أ١ِٕخ ٠ّىٓ ِٓ فلاٌٙب  َٔزقلِٙب فٟ رؾم١ك أِٓ اٌّؼٍِٛبد

رٕف١ن أٞ رٙل٠ل ٠ٍؾك الأمٜ ثبٌّّزٍىبد اٌّبك٠خ أٚ اٌّؼ٠ٕٛخ ٍٛاء وبْ ِٖله ٘نا اٌقطو كافً 

 إٌّظّخ أٚ فبهعٙب.
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ِٓ فلاٌٙب ِٓ ِٕغ الأّقبٓ أٚ إٌّظّبد ثّقزٍف  ISSرّىٓ ؽمٛل١خ ِٓ ىا٠ٚخ 

ٌىزوٟٚٔ ِٓ فلاي ٚٙغ لب١ٔٛٔٓ ٚلٛاػل ٚاعواءاد ٕبهِخ اٌّبكٞ أٚ الإأٔٛاػٙب ِٓ الاػزلاء 

 رٍيَ الأّقبٓ ٚإٌّظّبد ثبٌزم١ل ثٙب ّٙٓ أٌٍ أ١ِٕخ ٚاٙؾخ.

 

 ٔأيٍ انًُشأة )ٔانشبكت(. أيٍ شخصي٠ّىٓ رم١َُ أِٓ اٌّؼٍِٛبد اٌٝ :  •

: ٟ٘ اٌقطٛاد  ٚالإعواءاد اٌىف١ٍخ اٌزٟ ٠مَٛ  ثٙب اٌّٛظف ثٕفَٗ ،  أيٍ انشخصي •

ثّمو ػٍّٗ ٚفبهعٗ ،  رؾٛي كْٚ وْف أٍواه ػٍّٗ  ِٓ ِؼٍِٛبد اٌٝ أّقبٓ غ١و 

 ِق١ٌٛٓ ثؤ٠خ ٕٛهح ّٚىً.

ٚرمَٛ    زٟ رزجٕب٘ب إٌّْؤح : ٟ٘ اٌمٛا١ٔٓ  ٚالإعواءاد اٌأيٍ انًُشأة )ٔ انشبكت( •

 ف أٍواه٘ب اٌٝ  عٙخ ١ٌَذ ِقٌٛخ.ثزطج١مٙب ٌزؾٛي كْٚ وْ

 

 :بأيٍ َطى انًعهٕياثٚثْىً ػبَ  فبٔٗ ٠مٖل   

  ؽّب٠خ ٚرؤ١ِٓ وبفخ اٌّٛاهك اٌَّزقلِخ فٟ ِؼبٌغخ اٌّؼٍِٛبد، ؽ١ش رئِٓ إٌّْؤح ٔفَٙب

ٚالأفواك اٌؼب١ٍِٓ ف١ٙب ٚأعٙيح اٌؾبٍت اٌَّزقلِخ ف١ٙب ٍٚٚبئٜ اٌّؼٍِٛبد اٌزٟ رؾزٛٞ 

 –إٌمً  –ٚمٌه فٟ ع١ّغ ِواؽً رٛاعل اٌّؼٍِٛخ )اٌزقي٠ٓ ػٍٝ ث١بٔبد إٌّْؤح  

 .اٌّؼبٌغخ(

  ؽّب٠خ اٌّؼٍِٛبد ٚ الأٔظّخ اٌجوِغ١خ ٛ٘ Software ٚاٌّؼلاد اٌف١ي٠بئ١خ

HARDWARE  . اٌزٟ رؼبٌظ ٚ رقيْ ٚ رٕمً اٌّؼٍِٛبد 

 

 :ISSنًارا َستاج نـــ  -4

  

 ٕؾخ ٚكلخ اٌّؼٍِٛبد.اٌمطبػبد الأ١ِٕخ ٚاٌؼَىو٠خ ٚالالزٖبك٠خ رؼزّل ػٍٝ  .1

ؽبعخ اٌلٚي ٌٛعٛك اعواءاد أ١ِٕخ لبثٍخ ٌٍزطج١ك رغطٟ اٌّقبٛو اٌزٟ ٠ّىٓ أْ رظٙو  .2

 ػٕل اٌزؼبًِ ِغ الأٛواف الأفوٜ.

 اٌؾبعخ اٌّزيا٠لح لإْٔبء ث١ئخ اٌىزو١ٔٚخ إِٓخ رقلَ اٌمطبػ١ٓ اٌقبٓ ٚاٌؼبَ. .3

 ٍت ث١ئخ إِٓخ.إٌّٛ اٌَو٠غ فٟ اٍزقلاِبد اٌزطج١مبد الإٌىزو١ٔٚخ ٚاٌزٟ رزط .4

اٌؾبعخ اٌٝ ؽّب٠خ اٌج١ٕخ اٌزؾز١خ ٌٍْجىخ اٌّؼٍِٛبر١خ ٚمٌه ِٓ أعً اٍزّواه٠خ الأػّبي  .5

 اٌزغبه٠خ.

 ِغ رطٛه اٌزم١ٕخ اٌّؼٍِٛبر١خ ٚاىك٘به٘ب رٛفود فوٕبً ٌلإعواَ الإٌىزوٟٚٔ. .6

 ثّب رزّٚٓ ِٓ اٌّؼٍِٛبد اٌْق١ٖخ.  Privacyؽّب٠خ  .7

 .Hostingؽّب٠خ ِّزٍىبد اٌْووخ ٚفبٕخ اما وبٔذ رملَ فلِخ  .8

 رئِٓ رفٛق ػٍٝ إٌّبف١َٓ.وَت اٌفٛائل اٌزٕبف١َخ أٞ لٛح إٌظبَ الإِٟٔ  .9

 ٌلاِزضبي ٌٍّزطٍجبد إٌظب١ِخ ٚاٌَّئ١ٌٚخ اٌمب١ٔٛٔخ. .11

ؽّب٠خ اٌؼًّ أٚ اٌّووي اٌٛظ١فٟ ؽ١ش لاثل ِٓ للهح اٌّٛظف ػٍٝ رؾًّ َِئ١ٌٚخ  .11

 الأ١ِٕخ إٌّبٍجخ ٌىً ِب ٘ٛ َِئٚي ػٕٗ فٟ اٌْووخ ٌئلا رَزغٕٟ ػٓ فلِبرٗ.اٌؾّب٠خ 
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 :ISSخرائى انًعهٕياتيت في عانى  -6

 
  رؼج١و ّبًِ ١ْ٠و اٌٝ عو٠ّخ رزؼٍك ثبٍزؼّبي اؽلٜ ٍٚبئً رم١ٕخ اٌّؼٍِٛبد ٟ٘

 ٌغوٗ فلاع ا٢فو٠ٓ ٚر١ٍٍُٚٙ، أٚ ِٓ أعً رؾم١ك ٘لف ِؼ١ٓ ٌغٙخ ِؼ١ٕخ. 

  رىُجل عوائُ اٌّؼٍِٛبر١خ اٌؾىِٛبد ٚإٌّْآد فَبئو رمله ث١ٍّبهاد اٌلٚلاهاد

 .٠ٍٕٛبً 

 ٌ٘نٖ 71ّٖبهف أْ َٔجخ فٟ أؽلٜ اٌلهاٍبد اٌزٟ أعو٠ذ ػٍٝ لطبع ا ِٓ %

 اٌغوائُ رزُ ثزٛاٛئ اٌّغو١ِٓ ٚاٌّجوِغ١ٓ ِٚٛظفٟ اٌّٖبهف.

 تصُيف خرائى انًعهٕياتيت:

 عوائُ ٘لفٙب ْٔو اٌّؼٍِٛبد: .1

ِضً اٌؾٖٛي ػٍٝ أهلبَ اٌجطبلبد الائزّب١ٔخ، ٚاٌؾَبثبد اٌّٖوف١خ ِٚؼٍِٛبد 

 .اٍزقجبهار١خ

 عوائُ ٘لفٙب ْٔو ِؼٍِٛبد غ١و ٕؾ١ؾخ: .2

 ْٔو اٌّؼزملاد اٌقبٛئخ أٚ اٌزْى١ه فٟ ِؼزملاد ِؼ١ٕخ.ِضً 

 اٍزقلاَ رم١ٕخ اٌّؼٍِٛبد و١ٍٍٛخ لأكاء اٌغو٠ّخ: .3

 ِضً ري٠ٚو ثطبلبد الائزّبْ ٚاٌزؾ٠ًٛ ث١ٓ اٌؾَبثبد اٌّٖوف١خ.

 عوائُ ٌٙب ػلالخ ثبٔزْبه رم١ٕخ اٌّؼٍِٛبد: .4

 وٕٕخ اٌجواِظ الأ١ٍٕخ ٚث١ؼٙب ثؤٍؼبه ثقَخ. ِضً ل

 

 

   SystemsComponents of Informationأَظًت انًعهٕياثيكَٕاث  -7
 
 . SOFTWAREاٌجواِظ  -1

 .HARDWAREالأعياء اٌّبك٠خ  -2

 Operations :اٌؼ١ٍّبد -3

 .  DATAاٌج١بٔبد  -4

 .  PEOPLEاٌَّزقل١ِٓ  -5

 . PROCEDURESالإعواءاد ٚ اٌٍٛائؼ  -6

 

 SOFTWARE انبرايح -1

 Operatingاٌّقزٍفخ ٚ ٔظُ اٌزْغ١ً   Applicationsرزىْٛ اٌجواِظ ِٓ اٌزطج١مبد        

Systems         أكٚاد الأٚاِو ٚCommand Utilities  . 
 HARDWAREانًاديت الأخساء  -2

ٟ٘ اٌّىٛٔبد اٌزٟ رؾزٛٞ ٚ رْغً اٌجواِظ اٌّقزٍفخ ٚ ٠زُ رقي٠ٓ اٌج١بٔبد ٚ ٔمٍٙب 

ً ِؼٙب فلاي رٍه اٌٍٛبئٜ . ٚٔغل أْ لٛا١ٔٓ اٌؾّب٠خ اٌّبك٠خ ٌٙنٖ اٌّىٛٔبد رزؼبِ

 وغيء ِٓ الإٔٛي اٌزٟ ٠غت ؽّب٠زٙب ِٓ الإرلاف أٚ اٌَولخ .

 
  Operations انعًهياث -3

رؼزجو اٌؼ١ٍّبد لا غٕٟ ػٕٙب لأٞ ٔظبَ أِٓ، فٟٙ عٛ٘و٠خ ٚماد ٛج١ؼخ َِزّوح. ٠ٚؾىُ  

أكاح ػ١ٍّبد أِٓ اٌّؼٍِٛبد ِغّٛػخ ِٓ اٌّؼب١٠و وزٍه اٌزٟ لوهرٙب إٌّظّخ اٌل١ٌٚخ 

ٚرطجك  .اٌزٟ رؼزجو ماد ل١ّخ وج١وح لأٞ ٔظبَ أِٓ ِؼٍِٛبد ISO ٌٍزٛؽ١ل اٌم١بٍٟ
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اٌؼ١ٍّبد ثطو٠مخ ِٕظّخ وّب رواعغ ثبٍزّواه فٟ اٛبه اٌقجوح اٌّزواوّخ ثغ١خ اٍزجؼبك 

 .الأفطبء ٚاٌّقبٛو

 
 DATAانبياَاث  -4

اٌج١بٔبد اٌّقئخ ٚ اٌزٟ رزُ ِؼبٌغزٙب ٚ اٌزٟ رٕمً فلاي ٔظبَ اٌىّج١ٛرو ٠غت 

ٚلل رىْٛ  ؽّب٠زٙب ٚاٌزٟ رّضً اٌٙلف الأٍبٍٟ ٌّؼظُ اٌٙغّبد ػٍٝ اٌّؼٍِٛبد 

 .أ٠ٚبً  ٚاٌؼبٌُ اٌجوِغٟ ػٍٝ ؽل ٍٛاء اٌج١بٔبد أ٠ٚبً ِٛعٛك فٟ اٌؼبٌُ اٌف١ي٠بئٟ

 
  PEOPLE انًطتخذييٍ -5

أٔظّخ اٌّؼٍِٛبد ٠غت أْ ٠ىْٛ ِْزووبً اْ اٌَّزقلَ وغيء أٍبٍٟ لا ٠زغيأ ِٓ ث١ئخ 

فٟ رطج١ك لٛاػل اٌؾّب٠خ ٌٍٕظبَ ، ٠ٚغت رؼ١ٍُّٙ ٚ رله٠جُٙ اٌزله٠ت اٌلاىَ ٌٍؾوٓ ػٍٝ 

الأِٛه الأ١ِٕخ فٟ ٔظبَ اٌّؼٍِٛبد ٚ الا فبْ اّ٘بي مٌه اٌغبٔت ِٓ اٌؾّب٠خ لل ٠ئكٞ اٌٝ 

 ثؼ٘ اٌّقبٛو ٚ اٌٙغّبد ػٍٝ اٌّؼٍِٛبد.

 
 PROCEDURES الإخراءاث ٔ انهٕائر -6

ٚرىْٛ ٘نٖ الإعواءاد ٚاٌٍٛائؼ  ِّٙخ ِؼ١ٕخ ٟ٘ اٌمٛاػل ٚ اٌقطٛاد اٌّىزٛثخ لإٔغبى 

 ٍِيِخ ٌؼٕبٕو ِٚىٛٔبد ٔظبَ ػٕبٕو إٌّظّخ ٚفك ١ٍبٍخ أ١ِٕخ ٚاٙؾخ.

 

 

 
 

 انتطٕر انتمُي ٔ أثرِ عهٗ أيٍ انًعهٕياث: -8

  رطٛه فٟ ِغبي اٌؾبٍٛة 

  الارٖبيرطٛه فٟ أٔظّخ  

  ٟأٔٛاع اٌج١بٔبدرطٛه ف 

 رطٛه فٟ أٔٛاع اٌٙغّبد 

 ى٠بكح فٟ اٌضغواد الأ١ِٕخ 

  ًٔمٔ فٟ اٌىٛاكه اٌّئٍ٘خ ٌؾّب٠خ اٌّؼٍِٛبد أ١ِٕب 

 

9- KEY TERMS    يصطهساث رئيطيت في عانىISS:                    

  الأصٕلASSETS : 

      ٟ٘ ِّزٍىبد ٚ ِٛاهك  إٌّظّخ اٌزٟ ٠غت ؽّب٠زٙب ٚ اٌزٟ ٠ّىٓ أْ رىْٛ ِٕطم١خ وّٛالغ  

 الأزؤذ ٚ اٌّؼٍِٛبد ٚ اٌج١بٔبد ٚ ٠ّىٓ أْ رىْٛ ِبك٠خ وبٌَّزقل١ِٓ ٚ الأعياء اٌّبك٠خ .
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  انٓدٕوATTACK : 
  ٔظّخ اٌلاػّخ ٚ الأ ٘ٛ اٌؼ١ٍّخ اٌزٟ ِٓ فلاٌٙب رزُ اٌّؾبٌٚخ فٟ رَج١ت اٌٚوه ٌٍّؼٍِٛبد 

 .ٚ رٕمَُ اٌٝ ٔٛػ١ٓ:  ٚ٘ٛ رؾم١ك ٌٍزٙل٠ل  ٌٙب ثٖٛهح ِزؼّلح أٚ غ١و ِزؼّلح

 Passive Attack  

ٚ وّضبي ٌٗ اما لوأ أؽل الأّقبٓ غ١و اٌّٖوػ ٌُٙ ثؼ٘ اٌّؼٍِٛبد اٌٙبِخ  ػٓ ٛو٠ك  

 أٚ ٠ىزفٟ اٌلف١ً ثبٌّوالجخ كْٚ اٌزؼل٠ً وبٌزٕٖذ ػٍٝ اٌىبثلاد. اٌٖلفخ .

  AttackActive   

ٚ ٘ٛ ِؾبٌٚخ ّقٔ أٚ ٔظبَ ٌٍلفٛي فٟ أؽل أٔظّخ اٌّؼٍِٛبد ٚ اٌؾٖٛي ػٍٝ  

)وؤْ ٠مَٛ اٌلف١ً ثبٌزؼل٠ً ػٍٝ اٌج١بٔبد اٌزٟ ٠زٕٖذ ػ١ٍٙب وزي٠ٚو ِؼٍِٛبد غ١و ِٖوػ ٌٗ ثٙب 

 .أٚ رؼل٠ً ث١بٔبد اٌّؾٛلاد اٌّٖوف١خ(

   انتسكىCONTROL   

  انسًايتSAFEGUARD 

  الإخراء انًضادCOUNTERMEASURE  

  ٘نٖ اٌّٖطٍؾبد روِي ٌطوق ٚ لٛاػل ٚ اعواءاد أ١ِٕخ ٠ّىٓ ػٓ ٛو٠مٙب

 ؽّب٠خ اٌّؼٍِٛبد ٚ رم١ًٍ اٌّقبٛو ٚ ٍل اٌضغواد فٟ أٔظّخ اٌّؼٍِٛبد .

  انثغرة VULNERABILITY: 

    ٟ٘ اٌٚؼف أٚ الأفطبء فٟ ٔظبَ ِؼ١ٓ أٚ ٛو٠مخ ؽّب٠خ أ١ِٕخ ِؼ١ٕخ ٠ّىٓ ِٓ فلاٌٙب  

٠ّٚىٓ اْ رىْٛ اٌضغوح ٍٛء فٟ ر١ُّٖ إٌظبَ ػٍٝ اٌَّزٜٛ  اٌّؼٍِٛبد ٌلأفطبه .رؼو٠٘ 

 .اٌجوِغٟ أٚ اٌف١ي٠بئٟ

 .ٔمبٛ اٌٚؼف فٟ ٍٚبئً اٌؾّب٠خ ٟ٘ 

 

  انتٓذيذاثTHREATS  : 

 اٌزٙل٠ل ٘ٛ أٞ و١بْ ٠ّضً فطو ِؾزًّ ٌّىٛٔبد إٌظبَ  

  ٚفمبً ٌؾبٌخ رٍه إٌّظّخ ٠غت ػٍٝ وً ِٕظّخ أْ رٖٕف الأفطبه اٌؾب١ٌخ ٚ اٌَّزمج١ٍخ

 الأ١ِٕخ ٚ اٍزوار١غ١زٙب ٚ َِزٜٛ رؼوٙٙب ٌٍٙغّبد .

  اٌزٙل٠ل ٘ٛ أٞ ّقٔ أٚ ّٟء أٚ فىوح رْىً فطو ػٍٝ أٞ ِىْٛ ِٓ ِىٛٔبد إٌظبَ لل

 .  .…,٠integrity ,confidentiality , availabilityىْٛ اٌقطو ػٍٝ :

  اٌزٙل٠ل لل ٠َّؼ ثــlegitimate use   َغ١و اٌْوػٟ ٌّىٛٔبد إٌظبَ .الاٍزقلا 

  انتٓذيذاث غير انًتعًذةINADVERTENT ACTS 

  ٚاٌزٙل٠لاد أٚ الأفؼبي اٌزٟ رؾلس ثلْٚ ٚعٛك أٞ ١ٔخ ١ٍئخ ِضً الأفطبء اٌجْو٠خ أ ٟ٘

 اٌزجب٠ٓ فٟ عٛكح فلِخ ِؼ١ٕخ ِٓ لجً ِملَ اٌقلِخ أٚ ػلَ اٍزمواه اٌطبلخ .

 ٓٛو٠ك َِزقل١ِٓ ِقٛي ٌُٙ ثبٌزؼبًِ ِغ  الأفطبء اٌجْو٠خ أٚ الأػطبي اٌزٟ رؾلس ػ

ٔظبَ اٌّؼٍِٛبد ثلْٚ رؼّل ٠ّىٓ رغٕت اٌىض١و ِٓ ٘نٖ اٌزٙل٠لاد ػٓ ٛو٠ك اٌزؾىُ فٟ 

 ّىً الإعواءاد اٌّزجؼخ فٟ رٕف١ن اٌؼ١ٍّبد ٚ ػٓ ٛو٠ك اٌزله٠ت لأٌٚئه اٌَّزقل١ِٓ .
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  ٚاٌقلِخ اٌزٟ ٍٛجذ ٌُ اٌزجب٠ٓ فٟ رمل٠ُ فلِخ ِؼ١ٕخ ِٓ لجً ِملَ اٌقلِخ ٠ؼٕٟ أْ إٌّزظ أ

ٚ اٌطبلخ ٟ٘ أِضٍخ  الارٖبلادرًٖ اٌٝ إٌّظّخ وّب ٘ٛ ِزٛلغ )فلِخ الإٔزؤذ ٚ 

 ٌقلِبد رئصو عٛكرٙب ػٕل ٌٕٚٛٙب ػٍٝ أكاء إٌّظّخ وىً (.

  ٔػلَ اٍزمواه اٌطبلخ ٘ٛ رٙل٠ل ٠ّىٓ أْ ٠ؾلس كائّبً ثي٠بكح غ١و ِزٛلؼخ ٌٍىٙوثبء أٚ ٔم

ِّب ٠ئكٞ اٌٝ ؽلٚس أػطبي فٟ ِىٛٔبد ٔظبَ اٌّؼٍِٛبد أٚ أؼلاَ فٟ ر١ًٕٛ اٌز١به 

 اٌقبٓ ثبٌّٕظّخ.

 .اهٍبي ث١بٔبد اٌٝ ػٕٛاْ فبٛئ 

 

  انتٓذيذاث انًتعًذة DELIBRATE ACTS: 

 

  ِغّٛػخ ِٓ اٌزٙل٠لاد اٌزٟ ّّٕذ لإرلاف أٔظّخ اٌّؼٍِٛبد اٌّقزٍفخ ، ٚ ِملاه اٌزٍف

اٌىزوٟٚٔ ٠ؾًّ اػلأبً رغبه٠بً ٚ ٠ّىٓ أْ إٌبرظ ٠ّىٓ أْ ٠ىْٛ ٛف١فبً ِضً اهٍبي ثو٠ل 

 ٠ئكٞ اٌٝ وبهصخ ِضً ا١ٙٔبه اٌّجبٟٔ ٚ رًّْ رٍه :

   انتدطص  ESPINAGE (TRESPASS) 

  انتخريب VANDALISM 

  ضرلت انًعهٕياثINFORMATION THEFT  

  انبرايح انًذيرة MALICIOUS CODE 

     TRESPASS-ESPINAGEانتدطص  

  ُاٌىزو١ٔٚبً أٚ ٠ل٠ٚبً ِّب ٠ئكٞ اٌٝ وَو اٌَو٠خ اٌّطٍٛثخ فٟ اٌّؼٍِٛبد ٚ ٟ٘ أْٔطخ رز

ِضً ِؼوفخ ؽغُ رلاٚي اٌج١بٔبد فٟ اٌْجىخ ثبٍزقلاَ ثواِظ اٌزٕٖذ ، اٌزغٌَ اٌجْوٞ 

ِضً اٌٛلٛف  فٍف اؽل اٌَّزقل١ِٓ ٌّؼوفخ وٍّخ اٌّوٚه اٌزٟ رقٖٗ ِٓ فلاي ٛجبػزٙب 

 ػٍٝ ٌٛؽخ اٌّفبر١ؼ .

 M VANDALISانتخريب 

  ٞ٠ٙلف اٌٝ رقو٠ت اٌؼ١ٍّبد اٌزٟ ٠مَٛ ثؤكائٙب اٌىّج١ٛرو أٚ إٌظبَ ٚ اٌنٞ ثلٚهٖ ١ٍئك

اٌٝ فوق اٌزٛفو اٌّطٍٛة فٟ اٌّؼٍِٛبد أٚ اٌٝ ر٠ْٛٗ ٕٛهح إٌّظّخ اٌقبهع١خ ٌلٜ 

 اٌّزؼب١ٍِٓ ِؼٙب .

 INFORMATION THEFTضرلت انًعهٕياث  

  ػٍٝ ِّزٍىبد ا٢فو٠ٓ . ٚ كافً اٌَولخ ٟ٘ ػ١ٍّخ غ١و ّوػ١خ ٠زُ ثّٛعجٙب اٌؾٖٛي

 إٌّظّخ ٠ّىٓ أْ رىْٛ رٍه اٌٍّى١خ ِزؼٍمخ ثّىٛٔبد ِبك٠خ ، اٌىزو١ٔٚخ ، ِٕطم١خ.

  ٚرَو٠ت أٚ ٍولخ اٌّؼٍِٛبد رٙل٠ل ٠ٕزٙه اٌــــConfidentiality . 
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 MALICIOUS CODE(malware)انبرايح انشريرة    

  أٔظّخ اٌّؼٍِٛبد اٌّقزٍفخ . ٚ اٌزٟ رًّْ وً اٌجوِغ١بد اٌزٟ ّّٕذ ثٙلف ِٙبعّخ

 ّّٕذ ٌزقو٠ت ٚ رل١ِو أٚ رؤف١و أٚ ؽوِبْ فلِخ ِؼ١ٕخ ِٓ إٌٛٛي ٌٍغٙخ اٌّؼ١ٕخ.

  ًالأِضٍخ ا١ٌْٙوح فٟ ِغبي أٔظّخ اٌّؼٍِٛبد ِض ِٓ ٟ٘ٚ

VIRUSES,WORMS,TROJAN HOURSES  

 ٚ اٌزٛافو٠خ ........ اٌجواِظ اٌقج١ضخ رٙل٠ل ٠ٕزٙه الأ٘لاف الأ١ِٕخ ِضً اٌَو٠خ ٚاٌزىب١ٍِخ 

 

  انتٓذيذاث انطبيعيتNATURE ACTS     : 

  ٚرٍه اٌزٙل٠لاد اٌزٟ رؾلس ثَجت لٛح اٌطج١ؼخ اٌزٟ لا ٠ّىٓ اٌزؾىُ ثٙب أ ٟ٘

ِٕؼٙب ٚ رئكٞ اٌٝ رؼط١ً أٚ رل١ِو ٍٚبئٜ اٌزقي٠ٓ أٚ ٔمً أٚ ِؼبٌغخ اٌّؼٍِٛبد 

 ِضً اٌيلاىي ٚ اٌجواو١ٓ ٚ الأػب١ٕو .

  الأخطاء انتمُيتTECHNICAL FAILURES   

  ٟفٟ ثؼ٘ الأؽ١بْ ٠ؾلس رٍف ٌٍّٛاك اٌّبك٠خ ٚ اٌجوِغ١بد ثلْٚ أٞ ٍجت ِوئ

أٚ ِؼوٚف أٚ ثطو٠مخ غ١و ِزٛلؼخ . ِّب ٠ئكٞ اٌٝ اٌىض١و ِٓ ا٢صبه اٌٍَج١خ 

 ٌّؼظُ إٌّظّبد اٌزٟ ٌُ رؾزبٛ ٌزٍه اٌّْبوً اٌغ١و ِزٛلؼخ 

 الأخطاء الإداريتMANAGEMENT FAILURES: 

 اٌزؼبًِ ِغ اٌؼمجبد اٌزٟ رٛاعٗ اٌزقط١ٜ ٘نٖ اٌزٙل٠لاد ٔز١غخ ٌٕمٔ فٟ  رؾلس ٚ

 إٌّظّخ ِٓ لجً اكاهح إٌّظّخ فٟ رطج١ك اٌزم١ٕبد الأ١ِٕخ إٌّبٍجخ. 

 

  انخطر RISK : 

اؽزّب١ٌخ أفطبء اٌز١ٕٖغ أٚ  -اؽزّب١ٌخ اوزْبف اٌضغواد  -٘ٛ اؽزّب١ٌخ رٙل٠ل إٌظبَ  

 الأفطبء اٌجوِغ١خ . 

  ًٔمبٛ اٌٚؼف )أٞ ِب ٘ٛ اؽزّبي اٍزغلاي ٔمطخ ٙؼف (.ل١ب 

  ٔضائم انسًايتSafeguards : 

ِؼ١ٕخ )فٟ ؽبي   procedureِضً رم١ٕخ اٌزؾىُ ثبٌّوالجخ )ِوالجخ اٌْجىخ( أٚ اعوائ١بد   

رٖٕف رؾذ   Auditing ,Guidelineٚأ٠ٚبً وً ِٓ  ؽلٚس أِو ِب ٠زُ اعواء ِؼ١ٓ(

 ٍٚبئً اٌؾّب٠خ أٞ:

— Safeguards= control ,monitoring, procedure ,guideline, 

auditing,……………etc.   
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 ٌٕانًخترل: 

ُ٘ أّقبٓ ٠زّزؼْٛ ثّٛ٘جخ ٚللهح ػب١ٌز١ٓ ػٍٝ وزبثخ ٚر١ُّٖ اٌجواِظ، ٚفُٙ ػ١ّك 

 ٌى١ف١خ ػًّ اٌؾبٍت ا٢ٌٟ ِّب ٠ًَٙ ػ١ٍُٙ افزواق أٔظّزٙب ٚرغ١١و٘ب.

 ُْان َٕعيٍ يٍ انًخترليٍ:  

 (.White Hat)الأٔل : انٓاكر 

ُ٘ فٟ اٌؼبكح أّقبٓ فبئمٛ اٌنوبء ١َ٠طوْٚ ثْىً وبًِ ػٍٝ اٌؾبٍت، ٠ٚغؼٍْٛ اٌجواِظ رمَٛ 

ثؤ١ّبء أثؼل ثىض١و ِّب ّّٕذ ٌٗ إٔلا. ٌنٌه ٔغل أْ ثؼ٘ اٌْووبد اٌؼّلالخ رٛظف أِضبي 

١خ فٟ ٘ئلاء اٌٙبوو ٌزَزف١ل ِٓ ِٛا٘جُٙ ٍٛاء فٟ اٌلػُ اٌفٕٟ، أٚ ؽزٝ لإ٠غبك اٌضغواد الإِٔ

 أٔظّخ ٘نٖ اٌْووبد.

 (.Black Hatانثاَي: انكراكر) 

ُ٘ ِٓ ٠َقوْٚ  موبئُٙ ثطو٠مخ ّو٠وح، ُٚ٘ ٠ٙزّْٛ ثلهاٍخ اٌؾبٍت ٚاٌجوِغخ  

١ٌزّىٕٛا ِٓ ٍولخ ِؼٍِٛبد ا٢فو٠ٓ اٌْق١ٖخ، ٠ٚغ١و أٌٚئه اٌّقوثْٛ، أؽ١بٔب، اٌّؼٍِٛبد 

 ؤػّبي رقو٠ج١خ أفوٜ.اٌّب١ٌخ ٌٍْووبد، أٚ ٠ىَوْٚ أٔظّخ الأِبْ، ٠ٚمِْٛٛ ث

 انٓاكر ٔ انكراكر: يا بيٍانفرق 

 انكراكر: 

٠ّزٍه اٌملهح ػٍٝ افزواق أٔظّخ اٌزْغ١ً ٚاٌجواِظ اٌغ١و ِغب١ٔخ ٚاٌزلاػت فٟ ثوِغزٙب  .1

 ٚاػطبإ٘ب هلُ فبٓ ٌىٟ رؼًّ.

٠ٚمَٛ ثىَو الأٔظّخ الأ١ِٕخ لأ٘لاف رقو٠ج١خ، فمل ٠ىْٛ ٘لفٗ ٍولخ ِؼٍِٛبره أٚ فٟ  .2

 اٌمٚبء ػٍٝ إٌظبَ اٌّؼٍِٛبرٟ الإٌىزوٟٚٔ، ثْىً وٍٟ. أٍٛأ الأؽ١بْ

وض١و ُِٕٙ ٠مَٛ ثَولخ اٌجواِظ ٚ رٛى٠ؼٙب ِغبٔب ٌٙلف،  فُّٕٙ ِٓ ٠ٚغ ٍِف اٌجبرِ ث١ٓ  .3

 ٍِفبد ٘نا اٌجؤبِظ.

 ٚلا ٠ٕفغ ٍٜٛ ٔفَٗ أٚ ِٓ ٠لفغ ٌٗ. رقو٠جٟاٌىواوو كائّب ػٍّٗ  .4

 :انٓاكر 

ظبَ ٚاٌجواِظ ٌىٟ ٠َبػل فٟ رط٠ٛو٘ب ٠ؾبٚي فمٜ أْ ٠زؼوف ػٍٝ و١ف١خ ػًّ إٌ  .1

 ٚرؾ١َٕٙب.

 ٌل٠ٗ اٌملهح اٌىبٍِخ ػٍٝ افزواق أٔظّخ اٌزْغ١ً ػجو الأزؤذ. .2

 ٠مَٛ اٌٙبوو ثؾً اٌّْبوً ٚ ثٕبء الأ١ّبء، ٚ ٠ئِٓ  ثبٌؼًّ اٌزطٛػٟ.  .3

 ٚ ٠ٕفغ ا٢فو٠ٓ. ثٕبء  ِٚف١لاٌٙبوو كائّب ػٍّٗ  .4
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 :ISSانٓدًاث انتي تتعرض نٓا انًعهٕياث في عانى  -11

زٟ رزؼوٗ ٌٙب اٌّؼٍِٛبد وض١وح ِٕٙب ِب ٘ٛ ِبكٞ ِٕٚٗ ِب ٘ٛ ثوِغٟ)ِٕطمٟ( ِٕٙب اٌٙغّبد اٌ 

 ػٍٝ ٍج١ً اٌّضبي:

  ٘غَٛ ؽغت اٌقلِخDOS Attack (Denial of service Attack)  ُ٠ّٚىٓ أْ ٠ز

ف١ي٠بئ١ب ثَجت ػلَ ٚعٛك ِضلاً ؽبهً ٠مَٛ ثؾواٍخ اٌغٙبى اٌّبكٞ اٌنٞ ِٓ فلاٌٗ رزُ 

 ّجىخ. أٚ ِؼبٌغخ ٌٍّؼٍِٛبد ِضً ٍولخ ا٠ٌَٛزِ أٚ لطغ وجً ػ١ٍّخ ٔمً.

 

اؽلٜ اٌطجمبد اٌَجغ فٟ  ٚوّضبي ػٍٝ ٘نٖ اٌٙغّبد اٌزٟ رزُ فٟ اٌطجمخ اٌف١ي٠بئ١خ

رؼل فطوح ػٍٝ اٌْجىخ ٌٚؼٍٙب   اٌٙغّبد ٘نٖ اٌطجمخ فٟؽ١ش أٔٗ   اٌزم١َّبد اٌْجى١خ

روثٜ اٌْجىبد ثجؼٚٙب اٌجؼ٘ ٠ّٚىٓ أ٠ٚب فٟ ؽبٌخ إٌٛٛي  اٌزٟأّ٘ٙب لطغ اٌىٛاثً 

اٌّبه ف١ٙب ثىً  اٌّؼط١بد اٌْجى١خ  Traffic networkذ ػٍٝ ٖاٌٝ اٌىبثلاد اٌزٕ

 ٌٍٙٛخ.

ٚاغلاق وً اٌغوف  حاٌّّلك٠ّىٓ أْ ٔمَٛ ثزؤ١ِٓ اٌىبثلاد   ٌٍؾّب٠خ ِٓ ٘نٖ اٌٙغّبد  : اٌؾّب٠خ

  .  رّو ف١ٙب اٌىبثلاد ثْىً ِجبّو اٌزٟ

 
 ْ٠ىْٛ ٘غَٛ  ٠ّٚىٓ أdos   ثْىً ثوِغٟ ِٓ فلاي اٍزغلاي صغوح أ١ِٕخ ِؼ١ٕخ. 

ٚ٘ٛ ٘غَٛ   Unavailableِٓ فلاٌٗ إٌظبَ فبهط اٌقلِخ ٚغ١و ِزبػ  DOSٚ٘غَٛ 

ٌٍزم١َّبد اٌْجى١خ ِٓ فلاي أزؾبي ّق١ٖخ أٚ ىهع ٠ّىٓ أْ ٠زُ ػٍٝ اٌطجمبد اٌَجغ 

ٚاٌف١وًٚ ٚاٌل٠لاْ ٚاٌمٕبثً اٌجوِغ١خ ٚالأثٛاة ثواِظ فج١ضخ ّٚو٠وح وبٌزوٚعبْ 

 اٌقٍف١خ......اٌـ

 

  هف٘ اٌقلِخDOS(Denial of Service) رٙل٠ل ٠ٕزٙه اٌــ:Availability  ِغ .

٠ّىٓ أْ ٠زُ ػٓ ٛو٠ك ٍٛء ثز١ُّٖ إٌظبَ Availabilityالإّبهح اٌٝ أْ أزٙبن اٌــ 

 الإِٟٔ.

 

  َٛ٘غIP Spoofing   فٟ اٌطجمخ اٌضبٌضخnetwork  :٠ؾمك اٌزٙل٠لاد اٌزب١ٌخ 

1- Masquerade 

2- Integrity Violation 

3- Illegitimate use threats 

4- Information leakage threat 

5- Denial of Service threat 

                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                          

 :ISSأْذاف أيُيت تسممٓا  -11

 لاتازيت  انتٕافريت أٔ اAVAILABILITY  : 

رٛفو اٌّؼٍِٛبد ثغب٘ي٠خ وبٍِخ وٍّب أهاك أؽل اٌَّزقل١ِٓ اٌْوػ١١ٓ ٘نٖ اٌّؼٍِٛبد 

ٕٚ٘ب ٠ؼًّ ٘غَٛ ؽغت اٌقلِخ اٌنٞ ٠َجت رٛلف اٌٚؾ١خ )اٌّقلَ ِضلاً( ػٓ اٌؼًّ أٚ 

 ِضلا ػ١ٍّخ لطغ وبثً ِبكٞ لأؽل ٕٚلاد اٌْجىخ اٌؾبٍٛث١خ.
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  انطريتCONFIDENTIALITY: 

ؽّب٠خ اٌّؼٍِٛبد ثْىً ٍوٞ ِٓ وً الأّقبٓ غ١و اٌّق١ٌٛٓ ٌوإ٠زٙب ٚرَّٝ أ٠ٚبً 

Privacy  ٚأSecrecy  . 

  ٖٕانتكايهيت ٔضلايت انًست INTEGRITY: 

اٌزؤول ِٓ ٍلاِخ اٌّؼٍِٛبد أٞ أٔٗ ٌُ ٠زُ رؼل٠ً ٘نٖ اٌّؼٍِٛبد ثٍٛبئً غ١و ِْوٚػخ  

 أٚ ػٓ ٛو٠ك أّقبٓ غ١و ِق١ٌٛٓ ثنٌه )أٞ كفلاء(.

   انفائذة UTILITY : 

ٟ٘ اٌؾبٌخ أٚ اٌّوؽٍخ اٌزٟ رىْٛ ف١ٙب اٌّؼٍِٛبد ماد ل١ّخ أٚ علٜٚ ٌزؾم١ك غوٗ ِب 

 أٚ ٘لف ِؼ١ٓ .

ٚ ٘نا ٠ؼٕٟ أْ اٌّؼٍِٛبد اما وبٔذ ِزٛفوح ٌٍَّزقلَ ٌٚىٕٙب ١ٌَذ فٟ اٌٖٛهح اٌزٟ ٠زٛلؼٙب        

 فٟٙ فٟ ٘نٖ اٌؾبٌخ     غ١و ِف١لح.

   انًهكيت  POSSESSION: 

ٟ٘ اٌؾبٌخ أٚ اٌّوؽٍخ اٌزٟ رّزٍه ف١ٙب أٚ رزؾىُ فٟ اٌّؼٍِٛبد ، ٚ ٠مبي أٔٙب ِؾممخ 

 ٌْوٚٛ اٌٍّى١خ اما وبٔذ رٍه اٌّؼٍِٛبد رؾذ رؾىُ ٚ رٖوف ِبٌه اٌّؼٍِٛبد .

 

 نتٕثيك  ا Authentication : 

ٟ٘ اٌزؾمك ِٓ ٠ٛ٘خ اٌْقٔ أٚ اٌى١بْ أٞ أْ اٌْقٔ أٚ اٌى١بْ اٌنٞ ٠لػٟ ٠ٛ٘خ 

 ٘ٛ فٙلا ٕبؽت ٘نٖ ا٠ٌٛٙخ )اٌزؾمك ِٓ ِٖله اٌّؼٍِٛبد(.ِؼ١ٕخ 

 ٌٙب ٔٛػبْ:

 Entity Authentication  

 Origin Authentication 

 

  انًساضبتAccountability : 
ؽ١ش ٠ّىٕٕب ِؼوفخ ِٓ لبَ ثّبما .... ِٚزٝ... أٞ رؾل٠ل ٠ٛ٘خ ٕبؽت الإعواء ٚالإعواء 

ِضلاً أٚ ٍٛت   logonعواء ؽلس ِب وؼ١ٍّخ ٚاٌٛلذ اٌنٞ لبَ ثٗ ثٙنا الإعواء ٚٔؼٕٟ ثبلإ

ٚ٘نا رؾل٠لاً ِفَٙٛ اٌّؾبٍجخ اٌزٟ لا ٠ّىٓ أْ رزُ ثلْٚ ػ١ٍّخ فلِخ ِب 

Authentication. 

 

 

 ف انًرتبظ بانًعهٕياث يًٍ لاو بّعذو إَكار انتصر repudiation-Non:  َػل

 ٔىواْ اٌّوًٍ )أٔٗ أهًٍ( أٚ اٌَّزمجً )أٔٗ اٍزمجً(.

  انتٕليع انرلًيDigital signature: 

 فٟ ٘نٖ اٌؾبٌخ ٠زُ هثٜ ٠ٛ٘خ اٌّوًٍ ثبٌوٍبٌخ اٌزٟ ٠مَٛ ثبهٍبٌٙب.

 

  انتسكى في انُفارAccess Control : 

ٚفٟ ٘نٖ اٌؾبٌخ ٠زُ اٌٌٛٛط اٚ إًٌٛ ٌٍّؼٍِٛبد ِٓ لجً أّقبٓ أٚ و١بٔبد ثوِغ١خ اٚ 

 .إٌّّٛؽخ ِبك٠خ ِق١ٌٛٓ ٚولاً ؽَت كهعخ اٌٖلاؽ١خ

ٌّٛاهك الارٖبي أٚ  ي)ِٕغ ٕٚٛي الأّقبٓ غ١و اٌّق١ٌٛٓ ٌقلِبد ِؼ١ٕخ: وبٌٕٛٛ

 ِٕؼُٙ ِٓ ػ١ٍّبد اٌمواءح أٚ اٌىزبثخ(.

 

  انتخٕيمAuthorization: 
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ّٔٚٓ فٟ ٘نٖ اٌؾبٌخ أْ اٌّؼٍِٛبد ٠زُ إٌٛٛي ٚالاٛلاع ػ١ٍٙب ِٓ لجً أّقبٓ أٚ 

 .ٚ٘نا اٌٙلف ِورجٜ اهرجبٛ ٚص١ك ثٙلف اٌزؾىُ ثبٌٕفبم و١بٔبد ِٖوؽخ

 

 

 :cryptographyانتعًيت )أٔ انتشفير(  -12

ثؤٔٗ ػٍُ ٚكهاٍخ اٌىزبثخ اٌَو٠خ ٚرؼزجو ٘نٖ اٌز١َّخ ٠ٛٔب١ٔخ الإًٔ  (cryptography)٠ؼوف 

 (graph) ٚرؼٕٟ ٍوّٞ ٚ اٌىٍّخ اٌضب١ٔخ ٟ٘ غواف ( crypto) ٚرزىْٛ ِٓ وٍّز١ٓ الأٌٚٝ وو٠جزٛ

 . ٚ اٌزٟ رؼٕٟ وزبثخ

 .اٌىو٠جزٛغواف ٚ ثْىً ػبَ ٘ٛ رؾ٠ًٛ إٌٔ اٌٛاٙؼ اٌٝ ٔٔ ِْفوّ ٚغ١و ِفَٙٛ)ِجُٙ(

 فبٕخ  ٚ ٘ٛ اٌؾمً اٌّٙزُ ثبٌزم١ٕبد اٌٍغ٠ٛخ ٚ اٌو٠ب١ٙخ ٌزؾم١ك أِٓ اٌّؼٍِٛبد

 فٟ ػ١ٍّخ الارٖبي.

 

 

 : ٠ّىٕٕب اٌمٛي ثبْ اٌىو٠جزٛغواف ٠َزقلَ ػ١ٍّز١ٓ هئ١َز١ٓ ّٚ٘ب

 اٌٝ ٔٔ ِْفوّ ( plaintext ) ٚ٘ٛ رؾ٠ًٛ إٌٔ اٌٛاٙؼ : (encryption) اٌزْف١و -1

(ciphertext) ِجُٙ( ،غ١و ِفَٙٛغ١و ِموٚء( . 

اٌٝ ٔٔ  (cipher text) ٟٚ٘ رؾ٠ًٛ إٌٔ اٌّْفوّ : ( decryption) فه اٌزْف١و -2

 . ٠ّٚىٓ لواءرٗ   plaintextٚاٙؼ

 

 

 
 

 
 

 

 

 .: ٔلاؽع ِّب ٍجك أْ وً ِٓ اٌؼ١ٍّز١ٓ ِؼبوَخ ٌلأفوٜ يلازظت

 

٠َزقلَ اٌىو٠جزٛغوافٟ فٟ ؽّب٠خ اٌّؼٍِٛبد اٌم١ّّخ ٚ اٌّّٙخ ِٓ الأّقبٓ اٌغ١و ِق١ٌٛٓ فٟ 

  .الاٛلاع أٚ اٌزؼل٠ً ػ١ٍٙب

رؼزجو ٘نٖ اٌّْىٍخ فبٕخ ثؼ١ٍّخ الارٖبي ث١ٓ ِوًٍ َِٚزمجً ٚ رزّٚٓ ػ١ٍّخ الارٖبي صلاصخ 

 : ١خ ٟٚ٘ػٕبٕو هئ١َ
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 . (sender) اٌّو1ًٍ-

  . (receiver) اٌَّزمجً 2-

 . (channel) لٕبح الارٖبي 3-

 

ثْىً ػبَ ٠ؼزجو اٌؼٕٖو اٌضبٌش )لٕبح الارٖبي( ٘ٛ ٍجت اٌّْىٍخ لأٔٗ اٌؼٕٖو الألً إِٔب ث١ٓ 

اٌؼٕبٕو الأفوٜ فمل ٠ىْٛ ٕ٘بن ثؼ٘ اٌّزطف١ٍٓ ػٍٝ لٕبح الارٖبي ث١ٓ اٌّوًٍ ٚاٌَّزمجً أٚ 

 . ٠ىْٛ ٕ٘بن ػ١ٍّخ رَو٠ت ٌٍّؼٍِٛبد ػٓ ٛو٠ك لٕبح الارٖبي لل

 ا٘زُ ػٍُ اٌزؼ١ّخ فمٜ ثبٌزْف١و أٞ ٍٚبئً رؾ٠ًٛ اٌّؼٍِٛبد ِٓ ّىٍٙب  ربه٠ق١ب

اٌطج١ؼٟ اٌّفَٙٛ اٌٝ ّىً غ١و ِفَٙٛ ٌٚمل ا٘زُ الإَٔبْ ِٕن آلاف ا١ٌَٕٓ ػٍٝ 

 ٘نا اٌؼٍُ ٌؾغت اٌّؼٍِٛبد اٌَو٠خ ػٓ أػلاءٖ.

  ِٓٚلل الزٖو اٍزقلاَ ػٍُ اٌزؼ١ّخ فٟ اٌموْٚ اٌّب١ٙخ فٟ اٌؾفبظ ػٍٝ أ

ٔطبق  ٓإٌٟٛٛ. ٌىاٌّؼٍِٛبد اٌؼَىو٠خ ٚاٌّواٍلاد اٌلثٍِٛب١ٍخ ٚؽّب٠خ الأِٓ 

رطج١مبد اٌزؼ١ّخ رٍٛغ وض١واً فٟ اٌؼٖو اٌؾل٠ش ثؼل رطٛه الارٖبلاد ٚؽلٚس 

١بٔب ّٚٙبْ ػلَ ٌّب رزطٍجٗ ِٓ ٚصٛل١خ أؽ ٚاٌّؼٍِٛبد صٛهح الارٖبلاد

 الافزواق ِٕٚغ اٌزغٌَ ٚاٌموٕٕخ الإٌىزو١ٔٚخ ٚرؤ١ِٓ ٍجً اٌزغبهح الإٌىزو١ٔٚخ.

    

 

 

 :ISSِٚٓ فلاي اٌزؼ١ّخ ٔؾًٖ ػٍٝ أ٘لاف 

 أٚ اٌَو٠خ. خاٌق١ٕٖٛ -

 رىبًِ ٍٚلاِخ اٌج١بٔبد ٚاٌّؼٍِٛبد. -

 اٌزؾمك ٚاٌٛصٛل١خ. -

 ػلَ الإٔىبه. -

 

 انشكم انتاني: َٔظاو انًعًٗ بشكم عاو يعًم ٔفك
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 : cryptographySymmetric Key انتشفير بانًفتاذ انًتُاظر

َٔزقلَ ٔفٌ اٌّفزبػ ٌٍزْف١و ٌٚفه اٌزْف١و )٠ٚغت أْ رىْٛ ٔفٌ اٌّفزبػ ٚٔفٌ اٌقٛاهى١ِخ 

 اٌَّزقلِخ ث١ٓ اٌّوًٍ ٚاٌَّزمجً( ٌنٌه ١ٍّذ ثقٛاهى١ِبد رْف١و ِزٕبظوح.

 ِضبي:

فبٌل ِٕٙلً ِؼٍِٛبر١خ ثمَُ رمبٔخ اٌّؼٍِٛبد ٚلل ٍٕٚذ ٌٗ هٍبٌخ ِٓ هئ١ٌ اٌمَُ الأٍزبم ِٕنه 

 ٚ٘نٖ اٌوٍبٌخ رؾزٛٞ ػٍخ ِؼٍِٛبد ٍو٠خ علا فبٕخ ثّؼٍِٛبد ػٓ ؽبٌخ اٌْجىخ ثبٌّل٠و٠خ .

ٚلوه فبٌل ِٕٚنه اٌؾفبظ ػٍٝ ٘نٖ اٌوٍبٌخ اٌَو٠خ ٌل٠ّٙب فمٜ فّب ٘ٛ اٌَج١ً ٌنٌه؟ لل ٠َزط١غ 

فبٌل ؽفع اٌوٍبٌخ ػٕلٖ فٟ كهط اٌّىزت )ٌىٕٗ ٠قبف ِٓ أْ رَوق ِٓ اٌلهط( أٚ هثّب ٠َزط١غ 

 ؽفع اٌوٍبٌخ ثوأٍٗ ٌٚىٓ ٌلأٍف اٌوٍبٌخ ٠ٍٛٛخ !!!! 

٘نا ١ٌٌ ّؾّٛي ٚٚٙغ ثبٍٛهك ٌغٙبىٖ اٌّؾّٛي ٌٚىٓ ٚلل ٠مٛ فبٌل ثؾفع اٌوٍبٌخ فٟ عٙبىٖ اٌ

وبفٟ ٚلا ؽزٝ آِٓ فمل ٠َوق اٌلاة رٛة ٚثؼل ٠َزط١غ أٞ ّقٔ ٌل٠ٗ اٌّبَ ث١َٜ ثبٌؾبٍٛة أْ 

 ٠لفً اٌٝ اٌغٙبى ٠ٚىزْف اٌوٍبٌخ.

ٚأف١واً لوه إٌّٙلً  فبٌل ثزْف١و ٚرؼ١ّخ ٘نٖ اٌوٍبٌخ  ٠ٚغت فٟ ٘نٖ اٌؾبٌخ اْ ٠ىْٛ ِؼٗ 

ٚفٛاهى١ِخ رْف١و ٚفه رْف١و )ٔفٌ اٌّفزبػ ٠َزقلَ ٌزْف١و ٌٚفه  secret Key ِفزبػ رْف١و

 اٌزْف١و(

 Symmetric Keyٛو٠مخ اٌزْف١و ٘نٖ رَّٝ اٌزْف١و ثبٌّفزبػ اٌّزٕبظو)اٌّزّبصً( 

cryptography   ٚاٌجؼ٘ ١َّ٠ٙبsecret Key cryptography  َّٝثبٌزْف١وٚا٠ٚبً ر 

 .Conventional Encryptionاٌزم١ٍلٞ 

 

http://parmoog.com/newreply.php?do=newreply&p=621
http://parmoog.com/newreply.php?do=newreply&p=621
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 فٟ اٌزْف١و اٌّزٕبظو َٔزقلَ ٔفٌ اٌّفزبػ ٌٍزْف١و ٌٚفه اٌزْف١و ٚٔفٌ اٌقٛاهى١ِخ.

ػٕل فه اٌزْف١و ٠غت أْ  10فٟ ػ١ٍّخ اٌزْف١و ِغ اٌّفزبػ  AESِضلاً اٍزقلِٕب اٌقٛاهى١ِخ 

 ٌٍؾٖٛي ػٍٝ إٌٔ اٌٛاٙؼ ٚاٌّطٍٛة. 10ِغ اٌّفزبػ  AESَٔزقلَ اٌقٛاهى١ِخ 

 

اٌّزٕبظو أٚ اٌّزّبصً ٠ىْٛ ِفزبػ اٌزْف١و ِٚفزبػ فه اٌزْف١و ٔفَٗ ٠ٚغت أْ اما فٟ اٌزْف١و  -

 ٠جمٝ ٍوٞ ث١ٓ اٌّوًٍ ٚاٌَّزمجً.

 

 

 :Attacks on Encryption Dataانٓدٕو عهٗ انبياَاث انًشفرة  

اٌّقزوق ٘ٛ اٌْقٔ اٌنٞ ٠و٠ل ٍولخ اٌّؼٍِٛبد ٌٚىٟ ٠ؾًٖ ػٍٝ ٘نٖ اٌّؼٍِٛبد ٠غت أْ 

 اٌج١بٔبد ٠ٚٛعل ٛو٠مزبْ :٠َزطغ فه ّفوح 

 :Attacks on Keyانٓدٕو عهٗ انًفتاذ  -1

ٚٛو٠مخ   Brute-Force attackٕ٘ب ٠مَٛ اٌّقزوق ثزطج١ك ٘غَٛ ٠َّٝ اٌمٛح اٌؼ١ٕفخ 

٘نا اٌٙغَٛ ٘ٛ أْ ٠مَٛ ثزغو٠ت وً اٌّفبر١ؼ )ِفزبػ ِفزبػ( اٌٝ أْ ٠ًٖ اٌٝ اٌّفزبػ 

 .)رغو٠ت وً الاؽزّبلاد اٌّّىٕخ( اٌّطٍٛة

 ؽغُ اٌّفزبػ ٌّٚبْ ػ١ٍّخ ؽّب٠خ أوجو.٠غت رىج١و  ٌنٌه

 

  Braking The Algorithmكطر انخٕارزييت  -2

 

 :   Symmetric  Cipher( Key Cryptography)أٔٛاع اٌزْف١و اٌّزٕبظو 

 ٕ٘بن ٔٛػ١ٓ أٍب١١ٍٓ ِٓ اٌزْف١و اٌّزٕبظو:

 . Stream Cipherّفواد اٌزلفك  -1

 .Block Cipherّفواد اٌىزً  -2
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o  شفراث انتذفكStream Cipher : 

 Keyٕ٘ب ٔزؼبًِ ِغ ثذ ثذ أٚ ثب٠ذ ٠ب٠ذ ١ٌٌٚ وزٍخ وزٍخ ٚػ١ٍّخ ر١ٌٛل اٌّفزبػ 

Stream   اٌّّىٓ لا )ٕ٘بن ٔٛػ١ٓ ِٓ اٌّّىٓ أْ رؼزّل ػٍٝ إٌٔ اٌّْفو اٌَبثك ِٓٚ

 ِٓ فٛاهى١ِبد اٌزلفمٟ ِزيآِ ٚٔٛع غ١و ِزيآِ(.

  ٟػ١ٍّخ الأِٓ فstream Cipher  زّل ػٍٝ لٛح رؼKey Stream. 

 

 

 

 

o  شفراث انكتمBlock Cipher: 
ثذ  56ثذ أٚ  64رمَٛ ثزم١َُ إٌٔ الإٍٟٔ اٌٝ ػلك ِٓ اٌىزً وً وزٍخ ثؾغُ ػ١ٓ ِضلا 

 ثذ ؽَت ٔٛع اٌقٛاهى١ِخ. 128اٚ 

 

 

 

 

 

 

 

 

 

 

 

 وهكذا حتى النهاية
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 :paddingلل ٠ىْٛ ٕ٘بن ؽْٛ 

 

 

  َٗلٛح ٘نٖ اٌقٛاهى١ِبد اٌىز١ٍخ رؼزّل ثْىً اٍبٍٟ ػٍٝ ربثغ اٌزْف١و لأٔٗ ٔف

 ٌنن ٠غت أْ ٠ىْٛ ِؼمل وفب٠خ ثؾ١ش ٠ٖؼت وَوٖ.ٍٛف ٠طجك ػٍٝ اٌىزً 

 

o خٕارزيياث أيثهت نBlock Cipher : 

1- DES(Data Encryption Standard)  . 

2- IDEA 

3- AES 

4- RC5 

5- RC6 

6- SAFE 

7- Triple DES 

 ...............اٌـ-8

ٛجؼب ٌىً فٛاهى١ِخ ٛٛي وزٍخ ِؼ١ٕخ ٚٔمبٛ ٙؼف ٚلٛح ٚوً فٛاهى١ِخ رطجك ؽَت ِؼ١به 

 ا١ٌَبٍخ الأ١ِٕخ اٌّٛٙٛػخ فٟ إٌّظّخ.

 

o  انتشفير بانًفتاذ انعاوPublic Key Cryptography : 

ٌفه  private Keyٌٍزْف١و ِٚفزبػ فبٓ   public Keyٟ٘ اٍزقلاَ ِفزبؽ١ٓ ِفزبػ ػبَ 

 اٌزْف١و.

ؽ١ش ٌل٠ٕب ِفزبػ ػبَ ٠ىْٛ ِؼوٚف ٌٍغ١ّغ ٚأٞ ّقٔ ٠ّىٕٗ اٌؾٖٛي ػ١ٍٗ ٠َٚزقلَ فمٜ 

 ٌٍزْف١و.

 خوارزمية التشفير.
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 ِٚفزبػ فبٓ ٠ىْٛ غ١و ِؼوٚف )ِؼوٚف ِٓ لجً ّقٔ ٚاؽل( ٚ٘ٛ ٠َزقلَ ٌفه اٌزْف١و

 .فمٜ

 أِضٍخ ٌقٛاهى١ِبد اٌزْف١و اٌلاِزٕبظو:

1- RAS 

 ٌٍؼبٌُ اٌؼوثٟ اٌّٖوٞ اثوا١ُ٘ اٌغًّ(. )َٔجخ ٌّقزوػٙب Algamal فٛاهى١ِخ  -2

 

 

 

 : Digital Signatureانتٕليع انرلًي   -13

 
 Hashاٌٝ اؽلٜ فٛاهى١ِبد اٌز١ْٙو رلفً اٌوٍبٌخ ١ش ؽ ٌٍزؤول ِٓ ٠ٛ٘خ ِوًٍ اٌوٍبٌخ.م١ٕخ ر

Algorithm   ٠َّٚٝ ثبٌٙبُ أٚ ٍِقٔ اٌوٍبٌخ ٠ٚقوط إٌبرظmessage digest  . 

 

 

 

 

 

 

 

 ثبٍزقلاَ ِفزبؽٗ اٌقبٓ.اٌّوًٍ ثزْف١و اٌٙبُ ٠مَٛ 

 



21 
 

 

 ثبٍزقلاَ اٌّفزبػ اٌؼبَ ٌٍّوًٍ ٕبرظ ٘ٛ اٌٙبُ(زٛل١غ )اٌثفه رْف١و اٌاٌَّزمجً ٠مَٛ 

 .ٌلاٌخ اٌٙب١ّخ اٌزٟ ٛجمٙب اٌّوًٍثزطج١ك ا٠ٚمَٛ 

  ِٓاٌزىب١ٍِخ ٚػلَ إٌىواْ.ٚ خاٌزٛل١غ اٌولّٟ اٌٛصٛل٠١ئ 

  ٌقٛاهى١ِبد اٌزٛل١غ أِضٍخRSA ٚElGamal  (DSS or DSA.) 

  اٌٙبُ ػجبهح ػٓ فٛاهى١ِخ رمَٛ ثزؾ٠ًٛ اٌوٍبٌخ  ماد أٛٛاي ِزغ١وح اٌٝ فوط مٚ ربثغ

أٚ  hash valueرَّٝ ثـــ  hash codeإٌبرغخ ثؼل ػ١ٍّخ اٌٚغٜ اٌم١ّخ ٚ ٛٛي صبثذ.

message Digest. 

  ٌقٛاى١ِبد اٌز١ْٙو أِضٍخMD5  ثذ،  128فوعٙب كائّبSHA-1  161فوعٙب كائّب 

 ثذ.

  اٌٚغٜ ٍو٠ؼخ علاً.رٛاثغ 

  اٌز١ْٙو رؾمك اٌٛصٛل١خ ٚاٌزىب١ٍِخ.رٛاثغ 

 

 

 

 ث١ٓ أظّخ اٌّفزبػ اٌّزٕبظو ٚاٌغ١و ِزٕبظوِمبهٔخ 

symmetric Asymmetric 

 ِفزبؽ١ٓرَزؼًّ  فزبػٔفٌ اٌّرَزؼًّ 

 ٠ؾزبط اٌّفزبػ اٌّؼٍٓ أٞ ٍو٠خلا  ػٍٝ اٌّفزبػ أْ ٠جمٝ ٍو٠ٞغت 

ث١ئخ ِزؼلكح اٌَّزقل١ِٓ ٕ٘بن ٕؼٛثخ فٟ 

 اٌّفبر١ؼ اكاهحفٟ ػ١ٍّخ 
 اٌّفبر١ؼ أًٍٙ ٔٛػبً ِبكاهح ا

 َٔج١بً ثط١ئخ  َٔج١بً ٍو٠ؼخ 

ٙب فٟ ػ١ٍّبد اٌزْف١و اٍزقلا٠ِفًٚ 

 ٌٍّؼٍِٛبد اٌٚقّخ

اٍزقلاِٙب فٟ ػ١ٍّبد رْف١و ٠فًٚ 

اٌّؼٍِٛبد اٌٖغ١و اٌؾغُ)وّفبر١ؼ 

اٌقٛاهى١ِبد اٌّزٕبظوح(أٞ فٟ رؾم١ك 

 Key Transportػ١ٍّخ ٔمً اٌّفبر١ؼ 

 

 

 :ISSانتعرف عهيٓا في عانى  دبييصطهساث  -14

 
o  الأيُيت انطياضتSecurity Policy ِغّٛػخ ِٓ اٌمٛاػل اٌزٟ رؾلك ٟ٘ :

 أٚ ِغبي. Domainاٌٍَٛن الإِٟٔ ثْىً ٕو٠ؼ ٟٚ٘ رطجك ّٙٓ 

 فٟٙ:

 َِئ١ٌٚخ إٌّظّخ  أٞ ٌُ ٟ٘ ِٛعٛكح ِٚبما ٍزفؼً.رؾلك  -

 .إٌّظّخٛوق اٍزضّبه ٚرْغ١ً رٕٛف  -
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الأ١ِٕخ اٌزٟ ٠غت أْ رىْٛ ِزٛافوح ٌٙنٖ  ِب ٟ٘ اٌقلِبدرٕٛف  -

 .إٌّظّخ

 الأ١ِٕخ ٟ٘ ػ١ٍّخ َِزّوح ٚكائّخ اٌزطٛه أٞ لا ٔٚؼٙب ِوح ٚاؽلح.ٚا١ٌَب١ٍخ 

ٚلل رىْٛ ا١ٌَب١ٍخ الأ١ِٕخ ػبِخ علاً ِٚؼٕبٖ أٔٗ لا ٠ؾك لأؽل أْ ٠طٍغ ػٍٝ اٌّؼٍِٛبد الا اما وبْ 

ٚ٘نا ولاَ ػبَ علاً ِٚٓ اٌّّىٓ أْ ٔفًٖ اٌىلاَ اٌَبثك أوضو ِضلاً: ػٓ أٞ  authorizedِقٛلاً 

ب ٟ٘ اٌّٛاهك؟ ِٓ ُ٘ اٌّق١ٌٛٓ؟ ِ .....( ؽَبثبد، هٚارت)ث١بٔبد ّق١ٖخ ،ِؼٍِٛبد ٔزؾلس؟؟؟

 ....اٌـ.

 

o  الأيُيت الآنياثSecurity mechanisms : 

 ٔٛػبْ:ٌٚٙب ٍٚبئً ريٚك اٌقلِخ ا١ٌّٕخ أٚ ٟ٘ ا١ٌ٢خ اٌز١ٟ رْٕئ ٚرملَ اٌقلِبد الأ١ِٕخ. ٟٚ٘ 

1-  mechanismsSpecific Security  ِٓ .٘نٖ : ّّٕذ ٌزمل٠ُ فلِبد أ١ِٕخ ِؼ١ٕخ

 :ِضلاً  ا١ٌ٢بد

 Encryption  ُأ٘لاف أ١ِٕخ ِضً اٌَو٠خ ٚاٌٛصٛل١خ...... :آ١ٌخ ٌزمل٠ 

  اٌولّٟ ٠ئِٓ اٌزٛل١غnon-repudiation  ٌّٖله اٌوٍبٌخ 

 Access control Mechanisms:آ١ٌخ ٌزمل٠ُ فلِخ اٌزؾىُ ثبٌٕفبم ػٓ ٛو٠ك: 

 Access control lists. 

 Security Labels أٞ هثٜ وً غوٗ أٚ ِٛٙٛع ثــ :Label  ٓفّضلا . ِؼ١

أْ ٠زؼبًِ ِغ الأغواٗ ماد اٌـــ  12ل١ّزٗ   labelِؼٗ  userِّٕٛع ػٍٝ وً 

Label  ُ3هل. 

 

 Data Integrity mechanisms رّٚٓ فلِخ ٍلاِخ اٌج١بٔبد ٚفلِخ:

 اٌٛصٛل١خ.

 Authentication Exchanges رملَ فلِخ:entity authentication  

 اٌٚوٚه٠خ ػٕل رجبكي ِفبر١ؼ اٌزْف١و.

 Traffic padding  رملَ فلِخ اٌَو٠خ:confidentiality   ْٛآ١ٌخ ؽ ٟ٘ٚ

 ٌز١ًٍٚ ٚاففبء اٌّؼٍِٛبد.

 Notarization  : ٟ٘ٚ أٞ ٠غت اٌٛصٛق ثطوف صبٌش آ١ٌخ اٌٍٛبٛخ اٌؼل١ٌخ

 ٌزؾم١ك فلِخ ا١ِٕخ ِؼ١ٕخ.

 

2- mechanismsSecurity Pervasive : 

 . Auditing, logging ,monitoringغ١و ِورجطخ ثقلِخ ِؼ١ٕخ ِضً ٟٚ٘ 

 فَّخ أّبٛ:ٌٚٙب 

1- Trusted functionality 

2- Security labels 

3- Event detection 

4- Security audit trail 

5- Security recovery  

 ثطوق غ١و ِجبّوح. اٌزٙل٠لادد الأ١ِٕخ ٚرّٕغ رلػُ ا١ٌَبٍبوٍٙب ٚ
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1- Trusted functionality: ِخ ا١ِٕخ ِضلا: ٠غت أٞ ٠غت اٌٛصٛق ثؤٞ آ١ٌخ أ١ِٕخ رملَ فل

فلِخ اٌَو٠خ ٟ رّٕؾٕب َزقلِٙب ٌزؾم١ك آ١ٌخ اٌزْف١و اٌزاٌٛصٛق ثقٛاهى١ِخ اٌزْف١و اٌزٟ ٔ

 رؤ١ِٓ ٛوق أٚ ٍٚبئً رغؼٍٕب ٔزؤول ِٓ ٕؾخ ػًّ اٌقٛاهى١ِخ أٚ لٛرٙب.أٞ ٠غت 

 

2- Security labels ٍبثمبً  موودوّب  ٗالأغوا:ر١ٕٖف ّٓٙ labels  ٚونٌهsubject 

ٍِيِخ ثقٜ ِؾلك صُ رؾل٠ل ػلالبد ث١ٕٙب ثْىً ٠ّٚٓ ١ٍبٍزٟ الأ١ِٕخ ٟٚ٘ ٛوق غ١و  

 ٍخ.وً ١ٍب ١ؼخٚأّب رؼٛك ٌطج

 

 

 

 

 :انخاتًت

الأنظمة المعلوماتية على جميع  فيالتي تساهم في تحقيق الرقابة والتحكم  وأدواته ISSمفهوم 

مفهوم هام جدا ومجالات استخداماته واسعة  هوالمستويات البرمجية و المادية على حد سواء 

عند هذا الحد  ISS and Cوالبنوك ولم تقف  في جميع المؤسسات الحكومية والشركات العالمية

 جزء من حياتنا اليومية. ISSبل حتى أن 

 .بشكل مقتضب وسريع  ISS and controlحاولت في هذا البحث تناول و

 

 

 

 والله ولي التوفيق

   دمشق                                                                               

 المهندس خالد ياسين الشيخ

 2111الهندسة المعلوماتية بجامعة دمشق 
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http://www.informatics.ed.ac.uk/teaching/courses/cs
http://www.tech-wd.com/wd/2010/01/07/book-in-information-security/
http://www.tech-wd.com/wd/2010/01/07/book-in-information-security/
http://download-pdf-ebooks.in/2602-free-book

